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Картинка. Надпись на картинке: Тактические Упражнения
Рисунок на картинке: оранжевый круг. В центре круга синее дерево с плодами

Это упражнение разработано для того, чтобы проанализировать реакцию отдельных лиц,
сообществ и движений на случаи насилия в интернете. Для того чтобы это упражнение
сработало, необходим пример конкретного случая ГН в Интернете.

Понимание форм ГН в интернете и его воздействия на переживших и их
сообщества.
Понимание континуума насилия между оффлайн и онлайн пространствами, а также
структур власти, которые его допускают.
Идеи, стратегии и действия способов борьбы с ГН в Интернете, особенно в
контексте тех, кто задействованы в процессе.

Несмотря на то, что это упражнение может быть использовано работы с участниками_цами,
имеющими базовое представление о ГН в интернете, оно будет более полезно тем, кто

Планирование ответных
мер на ГН в Интернете

Цели Обучения, которым отвечает
данное упражнение

Для кого предназначено данное
упражнение?
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играет роль в ответных мерах или проводит подобные меры в связи со случаями ГН в
интернете.

Это упражнение займет не менее четырех часов.

Лист бумаги для флипчарта с объяснениями таблицы «Картирование ответов на ГН
в интернете» (см. ниже)
Выписанные примеры ГН в интернете, на которые может ссылаться каждая группа.

Перед выполнением этого упражнения важно разобрать с участниками_цами конкретный
сценарий ГН в интернете. Это тактическое упражнение рекомендуется выполнить после
углубленного упражнения «Деконструкция ГН в интернете». В зависимости от размера
группы, разбейте ее на меньшие подгруппы, чтобы спланировать реакцию на инцидент ГН в
интернете.

Представьте таблицу для составления карты реагирования на инциденты ГН в интернете.
Это способ определить приоритеты и хронологию различных ответных мер на ГН в
интернете и выработать коллективный подход к нему.

Карта состоит из следующих элементов:

в шаблоне это разбито на реакции в течение первой недели, первого месяца и в
перспективе шести месяцев. В зависимости от тяжести и эскалации инцидента, реакции
могут меняться - за исключением ответных мер в течение первой недели с момента
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инцидента. Некоторые ответные действия продолжаются более шести месяцев, особенно в
тех случаях, когда переживший_ая предпринимает юридические и/или адвокационные
меры. С некоторыми видами ГН в интернете получается справиться быстрее, и таблицы для
таких случаев описывают не больше шести месяцев. Цель состоит в том, чтобы
распределить действия по срокам на немедленные, краткосрочные и среднесрочные.

имеются в виду действия, которые должен предпринять человек, подвергающийся ГН в
интернете.

имеются в виду действия, которые предпримут друзья, организации, сети и сообщества
данной персоны, чтобы помочь решить проблему ГН в интернете и оказать поддержку
пострадавшему_ей. Некоторые наводящие вопросы:

Что представляет собой сообщество, окружающее персону?
Есть ли у нее близкие друзья/семья на которых она может рассчитывать в плане
поддержки в период восстановления после инцидента?

это меры, которые могут предпринять крупные движения за права женщин и феминистские
движения в ответ на конкретные случаи ГН в интернете.

это действия, которые персона и ее сообщество предпримут для защиты своих онлайн-
коммуникаций и предотвращения дальнейших нарушений конфиденциальности или
эскалации преследования. Сюда могут входить: обеспечение безопасности онлайн-
пространства и/или устройств, сообщение об инцидентах платформам, проведение
проверки данных о себе, чтобы узнать, какая информация доступна в сети о
пережившем_ей.

это действия, которые персона и ее окружение предпримут для обеспечения безопасности
человека вне интернета. Это могут быть превентивные тактики и стратегии против
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Меры по обеспечению цифровой безопасности
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эскалации ГН в интернете. Или, в случаях, когда ГН оффлайн уже повлияло на физическую
безопасность, это может быть корректирующая тактика.

это действия, которые могут быть предприняты для того, чтобы убедиться, что персона в
состоянии позаботиться о себе. Это также действия, которые могут предпринять
сообщество и движение, чтобы убедиться, что персона,  находящаяся под угрозой, получает
поддержку

это действия, которые могут быть предприняты для того, чтобы добиться возмещения
ущерба в связи с инцидентом, помимо простого прекращения ГН в интернете. Это могут
быть судебное преследование виновных и/или платформ, или кампании против ГН в
интернете. Как минимум, действия по адвокации документируют инциденты, чтобы другие
могли извлечь из них уроки
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Что
необход
имо
сделать
пережив
шему_ой
для
обеспече
ния
безопасн
ости в
интерне
те в
течение
первой
недели
после
инциден
та? Где
произош
ло ГН в
интерне
те?
Каким
путем
платфор
мы
позволя
ют
пользова
телям
защища
ть свои
аккаунт
ы? Какая
информа
ция о
персоне
доступн
а в
интерне
те, и как
она
может
поступи
ть,
чтобы
удалить
этот
контент?

Кто может поддержать
персону, если ей потребуется
техническая помощь для
выполнения действий по
защите аккаунтов и
коммуникаций? Кто может
помочь ей в сообщении об
инциденте платформе?

Потребуется ли персоне и ее
сообществу поддержка со
стороны более широкого
движения для подачи заявления
об инциденте?



Меры по обеспечению физической безопасности

Доступн
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те
информа
ция о
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Каковы
могут
быть ее
действи
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самозащ
ите?

Какие доступные безопасные
места может предложить
сообщество?

Меры по обеспечению благополучия
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платфор
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Кто из представителей
сообщества будет оказывать
поддержку?

Хочет ли персона, чтобы об
инциденте узнали другие
участники_цы движения?



Адвокационные действия
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Кто может оказать поддержку
персоне в документировании
инцидента?

Прозвучит ли призыв к движению
реагировать на инцидент по его
мере возникновения?

В
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Какую
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и
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Какие изменения должны
произойти в коммуникативной
практике сообщества, чтобы
защитить себя от дальнейших
инцидентов?
Есть ли в сообществе навыки и
знания необходимые для
осуществления таких
изменений? Если нет, то к
кому может обратиться
сообщество?

Меры по обеспечению физической безопасности



Что
необход
имо
персоне
для
того,
чтобы
условия
жизни и
работы
стали
более
безопасн
ыми?

Какие изменения должны
произойти в практике
сообщества, чтобы защитить
себя от дальнейших
инцидентов?
Есть ли у сообщества навыки и
знания, необходимые для
осуществления таких
изменений? Если нет, то к
кому может обратиться
сообщество?

Меры по обеспечению благополучия

Нуждает
ся ли
персона
в
професс
иональн
ой
помощи,
чтобы
справить
ся с
инциден
том?

Нуждаются ли основные
помощники персоны в
профессиональной помощи
для того, чтобы справиться со
вторичной травмой?

Адвокационные действия



Для
юридиче
ского
реагиров
ания:
было ли
сообщен
о об
инциден
те в
соответс
твующие
органы?
Какая
докумен
тация
требуетс
я?

Каковы возможности
сообщества по оказанию
юридической поддержки
персоне?

6
месяцев

Меры по обеспечению цифровой безопасности

Что нуждается в постоянном
контроле в деятельности и
общении персоны в Интернете
?

Меры по обеспечению физической безопасности

Меры по обеспечению благополучия

Адвокационные действия



Возможности и места, где можно
поделиться этим инцидентом,
чтобы внести вклад в более
широкое документирование ГН в
интернете?

Заполнение таблицы или обсуждение действий, которые следует предпринять различным
действующим лицам в разное время даст возможность обсудить и обменяться стратегиями
и тактиками с участниками_цами и между ними.

Если над таблицами работают несколько групп, тренеру_ке/фасилитатору_ке важно
подойти к каждой, чтобы выяснить, есть ли вопросы и информация, которой необходимо
поделиться.

Чтобы обобщить результаты данного упражнения, сосредоточьтесь на:

Том, что то вы узнали о реакции платформ на инциденты, и какую адвокацию нам
следует провести, чтобы заставить их активнее противостоять ГН в интернете.  
Ресурсах, о которых группы не задумывались и которые доступны активистам_кам.
Важности коллективного подхода к реагированию на ГН в интернете

Примечание по фасилитации: это необязательно должна быть таблица. Если вы не
относитесь к типу тренеров_к/фасилитаторов_к, работающих с таблицами,
используйте с группами другой способ  разработки действий и стратегий
реагирования на инциденты ГН в интернете. Если участникам_цам тоже неудобно
работать с таблицами, предложите им разработать стратегию, используя другую
методологию. Вы можете выписать на стикерах различные ответные меры и
сгруппировать их по различным типам (цифровая безопасность, благополучие,
физическая безопасность, действия по адвокации). Цель этого упражнения –
разработать стратегию реагирования и убедиться, что участники_цы продумывают
ответные меры на ГН в интернете более комплексно (а не только сосредотачиваются
на действиях по обеспечению цифровой безопасности) и с коллективной точки зрения
(а не возлагают всю ответственность за реагирование на персону, подвергшуюся ГН в
интернете).



В ходе этой сессии фасилитатору_ке/тренеру_ке необходимо будет углубиться в
рассмотрение следующих вопросов:

Основные тактики цифровой безопасности, защита аккаунтов и устройств
Стратегии обеспечения физической безопасности
Осведомленность о том,  как платформы реагируют на инциденты
Осведомленность о возможностях правовой защиты в странах участников_ц
Осведомленность о влиянии ГН в интернете на благополучие участников_ц и о
некоторых стратегиях устранения повторной травматизации участников_ц
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Примечания для подготовки
фасилитатора_ки

Полезный ресурс: «Эй! На вашего друга/подругу напали в интернете?»

*Картинка с рисунком. На рисунке растения синего цвета
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