
Картинка. Надпись на картинке: Тактические Упражнения
Рисунок на картинке: оранжевый круг. В центре круга синее дерево с плодами

Это тактическое упражнение, в котором участники_цы обмениваются советами и
рекомендациями по безопасности при знакомствах в интернете. Участники_цы будут
работать в малых группах или парах, чтобы обновить свои собственные профайлы и
практику знакомств в интернете. Участники_цы поделятся различными своими
потребностями и предпочтениями в отношении приложений для знакомств,
конфиденциальности и безопасности. Участники_цы поделятся опытом и применят на
практике различные тактики для повышения уровня конфиденциальности при
использовании приложений для знакомств.

Данное упражнение состоит из двух частей:

Обмен советами и рекомендациями по онлайн-знакомствам и безопасности
Практическое занятие: перезагрузите свою безопасность при онлайн-знакомствах

Перезагрузите свою
безопасность при онлайн-
знакомствах [Тактическое
Упражнение]
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Примечание по интерсекциональности: фасилитаторы_ки, предоставьте людям
возможность рассказать о том, как их соображенияпо поводу  и практика знакомств в
интернете связаны с их гендером и сексуальностью. Как гендер и сексуальность
ваших участников_ц связаны с приложениями, которые они используют для
знакомств? Как они соотносятся с опасениями по поводу конфиденциальности и
безопасности?
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понимание того, как доступ к мобильной связи и коммуникации носят гендерный и
интимный характер;
понимание безопасности мобильной связи с перспективы того, что мобильные
телефоны являются нашими инструментами как для личной, конфиденциальной,
так и для публичной коммуникации и коммуникации движений;
обмен мнениями и практическое применение стратегий и тактик мобильной
безопасности с целью управления влиянием наших мобильных коммуникаций на нас
самих, наших коллег, наши движения;

Для людей, которые пользуются приложениями для знакомств и хотят использовать их
более безопасным образом.

На выполнение данного упражнения потребуется 2-2.5 часа.

Доступ в интернет
Мобильные телефоны для обновления профиля в приложении для знакомств
Флипчарт или доска

Цели обучения, которым отвечает
данное упражнение

Для кого предназначено данное
упражнение?

Продолжительность

Примечание для фасилитатора_ки: упражнения занимают около 2,5 часов, и мы
рекомендуем делать несколько перерывов во время работы.

Ресурсы, необходимые для данного
упражнения

Техника проведения



Кто пользуется приложениями для знакомств, какими? Как вы его выбрали и
почему?
Что на данный момент вы думаете о своей безопасности и конфиденциальности и
каким образом заботитесь об этом?

Прежде чем перейти к приложениям и практической работе с устройствами, организуйте
между участниками_цами обмен советами по обеспечению безопасности для знакомств.

Задайте следующие вопросы:

Что для вас является безопасным поведением при использовании приложений для
знакомств в интернете?
Что вы учитываете при принятии решения о личной встрече?
Какие стратегии вы используете для того, чтобы знать, что встреча с кем-то
безопасна?
Есть ли у вас запасные планы на случай, если что-то пойдет не так? Договориться с
другом/подругой о контрольном звонке? Или сообщить им о том, куда вы идете, с
кем встречаетесь и т.д?

Запишите вопросы на флипчарте или в другом месте на виду у участников_ц.

Поделитесь следующими дополнительными советами по обеспечению безопасности и
попросите участников_ц обменяться своими советами и добавьте их тоже:

Убедитесь, что ваша фотография не раскроет лишнюю информацию, особенно о
вашем местонахождении, учебном заведении
Используйте защищенный и отдельный адрес электронной почты
Не используйте имя пользователя, схожее с именем вашего другого аккаунта в
социальных сетях
Используйте фотографию, которая отличается от фотографии профиля вашего
аккаунта в социальных сетях.
Не используйте личную информацию

Обмен советами и рекомендациями по
онлайн-знакомствам и безопасности

Упражнение на разогрев - 5 мин

Более безопасные знакомства – 30 мин

Приложения для знакомств (советы по безопасности)



Будьте внимательны и осторожны при оформлении своего профиля в приложении
для знакомств
Рекомендация для первой личной встречи: договоритесь о встрече в общественном
месте. По возможности сообщите другу/родственнику о месте и времени встречи.
По возможности устанавливайте пароль на свои приложения
Защитите паролем и зашифруйте свое устройство

Рассмотрите новые приложения для онлайн-знакомств, такие как  Get Shipped (
http://www.getshipped.com/) где вы можете найти пару для друзей, а они могут сделать то
же самое для вас. Вы также можете обсуждать в приложении пользователей, которых вам
подобрали, и делиться проблемами безопасности (например, отмечать пользователей с
плохой репутацией, документировать мошенников, делиться советами по выбору пары).

Каким образом вы уже взаимодействуете с вашими доверенными друзьями и
членами сообщества по вопросам онлайн-знакомств?

Начните с краткого изучения информации о себе в интернете - посмотрите, какая
информация доступна о вашем имени в приложениях для знакомств. Используя
информацию из профиля в приложении для знакомств, поищите себя на других платформах.
Попробуйте поискать свое имя пользователя или информацию, которой вы делитесь в своем
профиле. Подумайте, какую информацию о вас, доступную за пределами приложения для
знакомств, вы не хотите раскрывать для пользователей этих приложений. Исходя из этого,
переделайте свой профиль.

В парах пройдитесь по «Советам по безопасности» и обновите свой профиль. Поделитесь
друг с другом и поддержите своего партнера, проверив, присутствует ли
идентифицирующая информация,  может ли он изменить больше элементов, чтобы быть
менее идентифицируемым и соответствовать своим целям безопасности.

Проверьте и замените любые изображения, включая аватар и другие фотографии в
профиле, если они не соответствуют советам по безопасности, которым вы хотите
следовать. Рассмотрите возможность удаления идентифицирующих метаданных и удаления
идентифицирующей информации о других людях на изображениях.

Вводная информация: новые модели знакомств

Практическая работа: перезагрузите
свою безопасность при онлайн-
знакомствах - 60-90 мин

Замените свои фотографии

http://www.getshipped.com/


Проверьте и отредактируйте свой текст, если, с точки зрения вашей безопасности, вы
раскрываете больше информации, чем хотелось бы. При желании отредактируйте текст
вместе с партнером!

Как все прошло? Что вас удивило? Что было легко? Что было трудно? Что вы собираетесь
делать дальше?

Фасилитаторы_ки: интересуются ли участники_цы секстингом? Ознакомьтесь с модулем
"Безопасный секстинг".

Статья на испанском языке: «Конфиденциальность и безопасность в консервативных
контекстах: приложения для знакомств для женщин сексуального многообразия».

Стеффания Паола: https://www.genderit.org/es/articles/edicion-especial-privacidad-y-seguridad-
en-contextos-conservadores-las-apps-de-citas-para

Проверка данных о себе в интернете:
https://gendersec.tacticaltech.org/wiki/index.php/Step_1#Self-Doxing

Ресурсы по безопасности в приложениях для знакомств:

Grindr - https://help.grindr.com/hc/en-us/articles/217955357-Safety-Tips
Planet Romeo - https://www.planetromeo.com/en/care/online-dating/
Tinder - https://www.gotinder.com/safety
OKCupid - https://www.okcupid.com/legal/safety-tips
Hornet - https://hornet.com/community/knowledge-base/tips-on-how-to-stay-safe/
Scruff - http://www.scruff.com/gaytravel/advisories/

*Картинка с рисунком. На рисунке растения цвета хак

Отредактируйте свой текст

Создайте отдельный защищенный адрес электронной
почты.

Обмен мнениями - 10 мин

Дополнительные ресурсы
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