
Это тактическое упражнение для активистов_к, которые собираются использовать свои
мобильные телефоны для документирования насилия.

Картинка. Надпись на картинке: Тактические Упражнения
Рисунок на картинке: оранжевый круг. В центре круга синее дерево с плодами

Это тактическое упражнение для активистов_к, которые собираются использовать свои
мобильные телефоны для документирования насилия. Участники_цы смогут
попрактиковаться в проведении оценки безопасности и составлении плана
документирования. После чего участники_цы будут работать со своими мобильными
телефонами, чтобы практиковаться в документировании с помощью выбранных ими
приложений и инструментов.

Использование мобильных
телефонов для
документирования
насилия: планирование и
практика [Тактическое
Упражнение]

Об этом обучающем упражнении
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Это упражнение состоит из двух частей:

Первая часть: оценка и планирование

Для начала участники_цы спланируют свою работу, оценив вопросы безопасности и
благополучия вовлеченных лиц, и на основе этой оценки составят планы безопасности и
примут решения по управлению мобильными телефонами и медиа.

Вторая часть: настройка и практика

После этого участники_цы отработают тактику документирования насилия с помощью
мобильных телефонов.

Мы также рекомендуем использовать «Углубленную дискуссию о мобильных телефонах для
документирования насилия» и тактики из «Создайте резервную копию! Заблокируйте!
Удалите!».

обмен мнениями и практическое применение стратегий и тактик мобильной
безопасности с целью управления влиянием наших мобильных коммуникаций на нас
самих, наших коллег, наши движения

Для групп, которые уже используют или рассматривают возможность использования
мобильных телефонов для документирования насилия.

Примечание о заботе: Фасилитаторы_ки, просим вас учесть, что это длительное
занятие, которое может занять почти весь день. Обязательно делайте перерывы в
процессе работы. Отметьте, что акт документирования является источником стресса,
и предложите участникам_цам поделиться упражнениями, которые они считают
полезными во время документирования, например, дыхательные и физические
упражнения.

Цели обучения, которым отвечает
данное упражнение

Для кого предназначено данное
упражнение?

Продолжительность
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На выполнение данного упражнения потребуется 1 час 45 минут.

Распечатки с примерами из практики или ссылки на них

Поделитесь недавними примерами движений, использующих мобильные телефоны для
документирования насилия, и попросите участников_ц рассказать о том, как они используют
мобильные телефоны для документирования насилия или для обмена документированной
информацией. Примеры могут включать: документирование насилия на государственном
уровне, пересылка видеозаписей актов насилия, последствия обладания такими носителями
информации.

Помогите участникам_цам сформировать малые группы на основе общности ситуаций, в
которых они документируют насилие.

см. также «Создайте резервную копию! Заблокируйте! Удалите!»

Ресурсы, необходимые для данного
упражнения

Техника проведения
Вступление - 5 минут

Первая часть: оценка и планирование –
30 минут

Примечание о заботе: Фасилитаторы_ки, побуждайте участников оценивать и
планировать свои собственные потребности в заботе. Документирование актов
насилия может быть стимулирующим и стрессовым для тех, кто документирует.
Попросите участников_ц рассказать о том, как они обеспечивают себя ресурсами, как
они работают с другими активистами_ками, чтобы сгладить влияние процессов
документирования.

Цель и планирование: обсудите цели
документирования
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Что вы документируете и почему?
В чем заключается ситуация?
Какова цель вашего документирования? Если планируется использовать материалы
в качестве доказательства, спланируйте требования к доказательствам. Для
получения дополнительной информации см. ресурсы WITNESS "Видео как
доказательство": https://vae.witness.org/video-as-evidence-field-guide/

С какими вероятными проблемами безопасности вы столкнетесь во время этой
работы? Есть ли вероятность того, что вы столкнетесь с полицией или
антагонистами?
Что в вашем контексте может измениться таким образом, что это повлияет на вашу
безопасность, и каков будет ваш план на этот случай? Обсудите некоторые
вероятные сценарии. В качестве примера можно привести ситуацию, когда полиция
и другие антагонисты становятся более агрессивными или жестокими. Ответные
меры могут включать продолжение документирования, увеличение частоты
проверок безопасности среди вашей команды, прекращение процесса
документирования.
Кто будет участвовать в документировании (съемка, поддержка, связь и т. д.) и
какая поддержка им необходима?
Что вы знаете о вопросах безопасности - чувствует ли кто-нибудь из участвующих в
процессе в нашей группе себя более или менее безопасно, исходя из содержания
или контекста документирования? Какие роли им удобно брать на себя?
Какие стратегии вы и ваши союзники будете использовать для обеспечения своей
безопасности во время документирования?
Какую роль играет согласие в этом документировании? Будете ли вы запрашивать
согласие тех, кого вы документируете, и как они согласятся на то, чтобы их
снимали или документировали? Будете ли вы запрашивать согласие тех, кого вы
документируете, на совместное использование отснятого материала и
документации в дальнейшем?
Какие вопросы безопасности связаны с тем, что вы владеете этими кадрами?
Каковы вопросы безопасности людей, которые фигурируют в отснятом материале?
Как вы будете обращаться с отснятым материалом после того, как он будет снят и
сохранен на вашем устройстве, в дополнительном хранилище? Подумайте, где вы
будете его хранить, кто будет иметь к нему доступ, будет ли хранилище
зашифровано, когда вы его удалите.
Как на вас может повлиять документирование насилия? Какие ресурсы необходимы
вам как личности, чтобы быть в порядке и быть спокойными, выполняя эту работу?
Какие ресурсы могут предоставить другие? Как вы и ваша команда будете

Оценка рисков и обеспечение безопасности: обсудите
известные и вероятные проблемы безопасности для
людей, которые документируют и которых
документируют
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поддерживать друг друга в ваших индивидуальных потребностях в ресурсах, и что
вы можете сделать вместе, чтобы поддержать друг друга?

Там, где вы находитесь, каковы ваши права в отношении документирования?
Как они соотносятся с контекстом документированной информации? Примеры
вопросов, которые вы можете задать: законно ли снимать полицию, законны ли
публичные собрания?
Имеет ли право полиция обыскивать ваши устройства?
Обыскивает ли полиция ваши устройства или принуждает ли людей удалять
медиафайлы?

Используете ли вы свой личный мобильный телефон?
Какие файлы вы удалите со своего телефона? Почему?
Какие приложения вы установите или удалите? Почему?
Сервисы определения местоположения: что является более безопасным для вас -
включить или отключить определение местоположения и отслеживание? Есть ли у
вас коллеги, которые должны иметь возможность отслеживать ваше
местоположение?
Хотите ли вы активировать функцию дистанционного удаления информации в
случае потери доступа к устройству?

используйте информацию из упражнения "Что такое телефон?" чтобы объяснить
участникам_цам, как мобильные телефоны привязаны к людям, которые ими пользуются,
как идентификация работает с наблюдением в реальном времени, как метаданные об
использовании телефона и EXIF-данные медиафайлов могут быть использованы для вашей
идентификации.

Составьте план совместной встречи для подведения итогов. Как все прошло? Что
неожиданного произошло, и как отреагировала ваша группа? Что еще требует
реагирования? Как чувствуют себя люди, и кто собирается принимать участие в дальнейших
действиях?

Знайте свои права

Подготовка вашего устройства

Дискуссия: по какой причине вы используете или не
используете свой личный мобильный телефон для
документирования насилия?
Вводная информация

После
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Пересмотрите ваши договоренности о согласии и обмене информацией. Обязательно
поделитесь этими договоренностями с теми, с кем вы будете работать, чтобы передать
отснятый материал.

что еще вы хотели бы сделать после документирования?

*Картинка с рисунком. На рисунке растения синего цвета
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В зависимости от имеющегося времени вы можете выполнять эти упражнения все вместе
или разделиться на малые группы, и участники_цы присоединятся к тем группам, которые
больше всего соответствуют их потребностям.

Как использовать фото-, видео- и/или аудиозапись для документирования насилия

Найдите в своем телефоне встроенные инструменты для записи: фото, видео, аудио
Попрактикуйтесь в использовании этих инструментов, изучите советы,
приведенные на странице WITNESS "Съемка с помощью мобильного телефона"
(ссылка на ресурсы ниже)
Планируйте съемки, будьте избирательны

Снимайте подробности и перспективу: физически приближайтесь, чтобы
зафиксировать больше деталей, и отходите назад, чтобы показать более
широкую перспективу событий
Держите кадры ровно: выберите кадр и держите его ровно не менее 10
секунд, избегайте использования функции приближения изображения,
используйте обе руки и прижимайте локти к телу для дополнительной
стабильности
Для получения более широкого угла съемки держите телефон горизонтально
Подойдите поближе с целью записать хороший звук: помните о шуме, который
может заглушить интервью
Следите за освещением: делайте запись в хорошо освещенном месте и
держите солнце и яркий свет за спиной

Дискуссия

Вторая часть: настройка и практика -
60 минут

Советы и рекомендации по записи
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При наличии времени поработайте в группах над планированием документирования
с использованием этих инструментов. Попрактикуйтесь в создании медиаматериала
.
Если вы будете выкладывать материал на YouTube, подумайте об использовании
функции субтитров: https://support.google.com/youtube/answer/2734796?hl=en
Контекст и донесение ваших посланий. Спланируйте ваши послания. Где вы
разместите их, и какой текст вы используете в качестве сопровождения? Как можно
связать их с вашими общими целями?

Вводная информация: это приложение оказалось полезным для секс-работников_ц, которым
угрожали власти.

Вы можете установить и использовать приложение, которое позволяет вести запись. Для
этого потребуются данные для загрузки, данные для проведения звонка, так как
приложение будет использовать данные, а не телефонную линию.

Определите, какое приложение вы хотите использовать, и установите его
Google Voice позволяет записывать входящие звонки, но не исходящие
Ваш мобильный телефон может иметь встроенное приложение для записи

Проверьте эффективность функции с партнером
Потренируйтесь о размещении медиафайлов и их сохранении с телефона в
безопасном месте, где вы сможете получить к ним доступ, когда возникнет
необходимость.

Если вы по каким-либо причинам не можете или не хотите использовать приложение, вы
можете работать с другим человеком, используя свой телефон в режиме громкой связи, а
его телефон в качестве записывающего устройства, т. е. диктофона. Некоторые телефоны
имеют встроенную функцию записи голоса.

Определите, какой инструмент или приложение вы хотели бы использовать, и
установите его
Протестируйте с партнером. Чтобы добиться наилучшего звучания, подойдите
поближе и записывайте в месте, где нет других громких звуков.
Потренируйтесь в размещении медиафайлов и их сохранении с телефона в
безопасном месте, где вы сможете получить к ним доступ, когда возникнет
необходимость.

Запись телефонных звонков

Использование приложения

Использование диктофона

Скриншоты
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Вы можете делать снимки экрана своего телефона, чтобы документировать текстовый
харассмент и насилие.

Выберите приложение для создания скриншотов и потренируйтесь:
На Android: на телефоне с Android версии Ice Cream Sandwich вы можете
одновременно нажать кнопку уменьшения громкости и кнопку питания,
удерживать в течение секунды, и ваш телефон сделает скриншот, который
будет сохранен в вашей галерее.
iPhone X, XS, XR: нажмите и удерживайте боковую кнопку справа и
одновременно нажмите кнопку увеличения громкости, и ваш телефон сделает
скриншот, который будет сохранен в «Альбомах» в папке «Скриншоты».
iPhone 8 и более ранние версии: нажмите и удерживайте кнопку питания с
правой стороны и одновременно нажмите кнопку «Домой». Снимок будет
сохранен в папке «Фото». Найдите альбом под названием «Скриншоты».

Потренируйтесь находить медиафайлы и сохранять их с телефона в безопасном
месте, где при необходимости вы сможете получить к ним доступ.

Однако вы не сможете делать скриншоты во всех приложениях. Некоторые приложения,
например Signal, имеют настройки безопасности, которые позволяют пользователю
запретить другим делать скриншоты определенных разговоров.

При возникновении инцидента, будь он кратковременным, длительным, однократным или
повторяющимся, важно документировать информацию о событии. В то время как многие из
других тактик связаны с документированием для публичного и социального
распространения, эта может быть полезна в основном как внутренняя практика. Где
происходит событие, когда, кто участвует, что происходит. Отслеживание этой информации
может быть полезно при реконструкции событий, оценке и планировании ответных мер.

Адаптировано из ресурса WITNESS: Прямая трансляция протестов, созданного для
активистов в США

Вы ведете прямую трансляцию на каком-либо мероприятии, например, на протесте, митинге
и т. д. Обязательно используйте упражнения на планирование и подготовку. Это может
быть отличным способом показать происходящие события и привлечь зрителей к
поддержке.  Есть также некоторые повышенные риски, так как на месте может
присутствовать полиция, которая потенциально будет вести прицельное наблюдение за
активистами_ками во время событий или после.

Местоположение: намеренно документируйте свое местоположение. Снимайте
уличные знаки, здания и достопримечательности, чтобы задокументировать свое
местоположение. Также следует подумать о том, как раскрытие вашего

Документирование событий для внутренних архивов

Прямая трансляция
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местоположения в режиме реального времени связано с вашей собственной
безопасностью и безопасностью тех, кого вы снимаете.
Идентификация участников_ц: сможете ли вы получить согласие тех, кого вы
снимаете? Как вы хотите и должны защитить их личность? Подумайте о том, как не
снимать лица.
Определение тактики: это работает в обе стороны. Вы можете непреднамеренно
заснять тактику активистов_к таким образом, что это негативно скажется на них. В
то же время вы можете задокументировать тактику полиции, чтобы лучше оценить
ее формирования и возможные действия в будущем.
Для кого вести прямую трансляцию: каковы цели вашей прямой трансляции? 
Хотите ли вы сначала вести прямую трансляцию для небольшой доверенной
группы, которая сможет поддержать вас, сделав ретрансляцию вашего медиа?
Работайте вместе с командой: вовлекайте тех, кто может поддержать вас,
подключив зрителей к комментариям и обсуждению, и кто может сделать репост
медиа по нескольким каналам.
Обратитесь с просьбой: побудите зрителей к действию.
Ваше устройство: хотите ли вы использовать свое личное устройство? Какое бы
устройство вы ни использовали, зашифруйте его и защитите паролем. Не
используйте отпечаток пальца.

Проведите беседу о том, почему мы документируем насилие. Признайте, что эта
работа является стрессовой.
Поделитесь любыми медиаматериалами, созданными инициативными группами.
Представьте выводы, новые инструменты и советы, которыми делились
участники_цы.

Видео для сети перемен: https://video4change.org/
WITNESS - Съемка в группах: протесты, демонстрации, митинги -
https://library.witness.org/product/filming-in-teams-protests-demonstrations-rallies/
WITNESS - Съемка с помощью мобильного телефона -
https://library.witness.org/product/filming-with-a-mobile-phone/
WITNESS - Руководство по проведению интервью с лицами, пережившими
сексуальное и гендерное насилие - https://blog.witness.org/2013/08/new-how-to-guide-
for-interviewing-survivors-of-sexual-and-gender-based-violence/
WITNESS - Как вести прямую трансляцию протестов (США) -
https://library.witness.org/product/livestreaming-protests-usa/ and video

Обратная связь - 10 минут

Дополнительные ресурсы

https://video4change.org/
https://library.witness.org/product/filming-in-teams-protests-demonstrations-rallies/
https://library.witness.org/product/filming-with-a-mobile-phone/
https://blog.witness.org/2013/08/new-how-to-guide-for-interviewing-survivors-of-sexual-and-gender-based-violence/
https://blog.witness.org/2013/08/new-how-to-guide-for-interviewing-survivors-of-sexual-and-gender-based-violence/
https://library.witness.org/product/livestreaming-protests-usa/


https://www.youtube.com/watch?v=Tm4hgbVuPIk
https://library.witness.org/product/video-metadata/
UWAZI, https://www.uwazi.io/ - Uwazi - это бесплатное решение для организации,
анализа и публикации документов с открытым исходным кодом.

*Картинка с рисунком. На рисунке растения синего цвета
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