Visao + discussao:
configuracoes + permissoes
[atividade introdutorial

Este é um exercicio de visualizacao e discussao. O objetivo é facilitar a discussao sobre
consentimento online, configuracdes do dispositivo e permissées.Também pode ajudar as
participantes a compreenderem as varias preocupacoes/questdes sobre o consentimento em seus

dispositivos pessoais.

Objetivos

e Compreender, a partir de uma perspectiva feminista do espaco digital, sobre:

o consentimento informado;
o controle total sobre dados pessoais e informacdes online.
e Aprender praticas de controle sobre sua persona digital.

Para guem essa atividade é destinada?

Esta atividade pode ser usada com participantes que tenham diferentes niveis de experiéncia em
guestdes de consentimento e privacidade online e offline, de preferéncia com acesso a um
dispositivo com o qual se conectem a internet durante a atividade.
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Duracao

Essa atividade pode levar cerca de 1 hora e 30 min.

Recursos necessarios para essa
atividade

e Post-its para escrever;
e Folhas de sulfite para desenhar;
e Canetinhas e canetas marcadoras para escrever e desenhar;

Dinami
Esse é um exercicio de visualizacao e discussao. Participantes vao receber post-its e canetinhas
para escrever e desenhar.

Visualizacao individual - 30 minutos

Primeiro, pergunte as participantes qual dispositivo elas usam para acessar a internet (celulares,
tablets, computadores pessoais, desktop no trabalho / casa / outros espacos publicos etc). Em
sequida, diga a elas para pensarem e escreverem nos post-its as trés primeiras atividades que elas
deram consentimento em seus dispositivos mdveis, independentemente de quais aplicativos.

Em seguida, em folhas de papel em branco, peca que desenhem um celular. Depois, peca que
identifiquem qual sistema operacional seu dispositivo usa. Por fim, peca a elas que escrevam (no
desenho do esboco moével) 5 aplicativos que mais usam, verifiquem as permissdes concedidas a
esses aplicativos e anotem ao lado de cada um dos aplicativos.

Analise em grupo - 1 hora

Depois que todas as participantes tiverem visualizado esses detalhes, peca que compartilhem
umas com as outras o que visualizaram. Alguns aplicativos (como WhatsApp, Facebook, Twitter,
Google Maps etc.) sdo comumente usados por muitas pessoas, entdo vocé pode encontrar pontos
em comum nas respostas. Procure semelhancas, mas também interrogue sobre as diferencas.

Nota: Se houver mais de 6 participantes, vocé pode opcionalmente formar grupos menores
com 6 pessoas, para garantir que cada uma das participante tenha tempo para falar sobre o
que visualizou.



Vocé pode facilitar a discussdo com algumas perguntas como:

Que dispositivo vocé desenhou?

O seu dispositivo se conecta a internet?

O seu dispositivo é um telefone, um telefone digital ou um smartphone?

Qual sistema operacional seu dispositivo usa? (exemplo: Android, iOS, Windows etc.)
O seu sistema operacional é de cddigo aberto ou fechado?

Qual é o fabricante do seu dispositivo?

Antes de entrar em questdes sobre configuracdes e permissoes, vocé pode explicar:

"Como os smartphones oferecem ainda mais funcionalidades e opcbes do que os
telefones convencionais, a quantidade de informacbes que podem ser
observadas e registradas é muito maior. Além disso, os usuarios de smartphones
estao compartilhando informacées de identificacao muito detalhadas sobre si
mesmos e seu uso para muito mais empresas do que apenas sua operadora de
rede mdvel - cada aplicativo que vocé escolher instalar também pode enviar
dados especificos sobre seu uso, tempos de chamada, contatos e uso de dados
para quem é proprietario desse aplicativo.

O que um aplicativo pode ver e registrar geralmente é definido por padrdao, mas
existem muito poucas leis e regulamentos que limitem o que se pode projetar ou
ndo em um aplicativo. Da mesma forma, o sistema operacional e o fabricante de
um smartphone tém implicacées sobre para onde vao seus dados e quem pode

vé-los, além da operadora de rede mdvel. " Fonte

Uma vez que esse entendimento basico tenha sido estabelecido, vocé pode conduzir a conversa
para uma discussao mais detalhada sobre as configuragdes e permissdes do dispositivo. Algumas
perguntas de orientacao para a discussao:

e Quais sao alguns recursos do telefone que os aplicativos escolhidos podem acessar?
(exemplo: camera, microfone, localizacao etc.)

e Por gue vocé acha que esses aplicativos exigem essas informacdes?

e Vocé consentiu o compartilhamento dessas informacdes?

e Vocé acha gue existe uma ligacao entre o consentimento offline e esse consentimento
online?

e Para onde vocé acha que vai essa informacao?

e Vocé acha que esta informacao esta protegida?

Vocé pode recorrer ao seguinte texto para trazer algumas informacdes béasicas que podem orientar
a discussao:


https://level-up.cc/curriculum/mobile-safety/how-mobile-networks-work/input/how-do-mobile-devices-work/

"Os dispositivos Android compartilham uma grande quantidade de dados da
usuaria com o Google, ja que seu sistema operacional esta profundamente
entrelacado com a conta da usudria do Google. Se vocé usa os servicos e
aplicativos do Google, bem como um smartphone com Android, o Google
conhece uma enorme quantidade de informacées sobre vocé - possivelmente
mais do que vocé imagina sobre si mesma, ja que eles registram e analisam
esses dados.

Da mesma forma, os iPhones (usando iOS como sistema operacional) fornecem a
Apple uma quantidade semelhante de informagbes sobre usuarias, que podem
ser combinadas com os dados de uma usuaria se ela usar outros produtos e
servicos da Apple. Além disso, o iPhone e a Apple sdo altamente proprietarios e
seu software e hardware sao de cddigo fechado. Isso inclui o préprio iPhone, bem
como os aplicativos da Apple que sdo executados nele; em comparacéo, o
Android é open source, o que permite que todos revisem seu cddigo e saibam o
que o Android faz.

Os smartphones sao capazes de usar satélites GPS (Sistema de Posicionamento
Global), além da triangulacdo de localizacdao aproximada que as torres de rede
movel podem fornecer. Isso fornece dados de localizacdo muito mais detalhados
aos operadores e a quaisquer aplicativos que tenham acesso a essas
informacdes. Essa localizacao mais precisa pode ser anexada, junto com a data e
outras informacées, a quaisquer dados que o telefone coleta para publicar online

ou armazenar em sua memdria. Fonte
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