
Esta é uma atividade tática na qual as participantes compartilham dicas e truques para paquera
online.

As participantes trabalharão em pequenos grupos ou em pares para atualizarem seus próprios
perfis e práticas em aplicativos de paquera.

As participantes compartilharão suas diferentes necessidades e preferencias em relação aplicativos
de encontros/paquera, privacidade e segurança.

As participantes compartilharão e praticarão diferentes táticas a fim de aumentar a privacidade no
uso de seus aplicativos de encontros/paquera.

Esta atividade tem 2 partes:

Compartilhar dicas e truques de paquera online e segurança
Mãos-na-massa: Reinicie sua segurança em encontros/paquera online

Reinicie sua segurança em
aplicativos de paquera
online [atividade práticas]
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Nota Interseccional: Facilitadoras, abram espaço para as pessoas compartilharem como
suas considerações e práticas de paquera online se relacionam com seu gênero e
sexualidade. Dentre as participantes, como o gênero e a sexualidade se relacionam com os
aplicativos que as pessoas estão usando para paquerar? Como eles se relacionam com as
preocupações existentes sobre privacidade e segurança?

Objetivos de aprendizagem aos quais esta
atividade responde
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um entendimento de como o acesso a comunicações móveis é diferenciado por gênero e
é íntimo;
um entendimento sobre cuidados em relação aos telefones celulares desde uma
perspectiva de que eles são ferramentas ao mesmo tempo pessoais, públicas e privadas,
e utilizadas para os movimentos;
realizar trocas e praticar estratégias e táticas de segurança em telefones celulares para
que possamos gerenciar os impactos das comunicações via telefonia celular entre nós,
colegas e nossos movimentos.

Pessoas que estejam utilizando aplicativos de encontros/paquera e querem usá-los com mais
segurança.

Esta atividade requer cerca de 2 – 2.5 horas.

Acesso à Internet
Telefones celulares para atualizar os perfis dos aplicativos de encontros/paquera online
Flip chart ou quadro branco

Para quem é esta atividade?

Tempo estimado

Nota para facilitadora: Este exercício leva cerca de 2,5 horas e nós recomendamos fazer
algumas pausas durante o trabalho.

Recursos necessários para esta atividade

Dinâmica
Compartilhar dicas e truques de paquera
online e segurança

Quebra gelo - 5 minutos



Quem está usando apps de encontros/paquera online, quais? Como você os escolheu e
por quê?
De que formas você já pensa e cuida da sua segurança e privacidade?

Antes de entrar nos aplicativos e atividades mãos-na-massa com os dispositivos, facilite a partilha
de dicas no uso de aplicativos de paquera entre as participantes.

Pergunte:

Como é um comportamento seguro para você quando está usando aplicativos de
paquera/encontros online?
O que você considera para decidir se irá encontrar alguém cara-a-cara?
Quais são as suas estratégias para saber se é seguro encontrar determinada pessoa?
Você tem um plano B para quando as coisas dão errado? Tem um tempo de chek-in 
combinado com uma amiga? Ou avisa uma amiga aonde você está indo, com quem irá se
encontrar, etc.?

Escreva as respostas num flip chart ou em algum lugar visível para as participantes.

Compartilhe estas dicas de segurança adicionais e peça as participantes para compartilharem e
adicione:

Se assegure que sua foto não dará nenhuma informação extra a seu respeito,
especialmente relacionada à sua localização, à escola que estuda
Use um e-mail específico e seguro
Não use um nome de usuária que seja similar ao de outras contas em redes sociais
Use uma foto de perfil que seja diferente das usadas em seus perfis de redes sociais
Não use informações pessoas
Seja cuidadosa e pense bem sobre quando irá fazer seu perfil nos aplicativos de paquera
Encontro Offline: encontre a pessoa num local público pela primeira vez. Se possível,
informe uma amiga/familiar sobre o local e a hora deste encontro.
Configure uma senha nos seus aplicativos quando possível
Encripte e coloque senha de bloqueio de tela no seu dispositivo

Há alguma caraterística que lhe agrade particularmente nas aplicações de encontros existentes e
que possa procurar nas novas aplicações?

Paquera/Encontros mais segura – 30
minutos

Aplicativos de paquera (dicas de segurança)

Interações: Novos modelos de namoro/paquera



Que possibilidades e características oferecem as novas aplicações (por exemplo, sinalizar de
alguma forma os utilizadores com má reputação, documentar os burlões, partilhar dicas de
encontros)?

Como é que já interage com os seus amigos de confiança e membros da sua comunidade de
encontros em linha?

Comece por fazer um leve “Doxxing” de você mesma – veja quais informações estão disponíveis
sobre seu nome em seus apps de paquera. Usando a informação obtive através do seu perfil no
aplicativo, busque a si mesma em outras plataformas. Tente procurar pelo seu nome ou
informações que você partilhou no seu perfil. Reflita sobre quais as informações sobre você que
estão disponíveis fora dos aplicativos e que você gostaria que as pessoas dos aplicativos não
tivessem acesso. Com base nisso, refaça seu perfil.

Em duplas, siga as dicas de segurança e atualize seu perfil. Compartilhem entre si os perfis e dê
suporte à sua parceira apontando se existem informações que a identifiquem ou se elas podem
mudar mais elementos para que possam ser menos identificadas, e assim atenderem às próprias
metas de segurança.

Reveja e substitua quaisquer imagens, incluindo as do seu perfil e de outras contas, se elas não
atenderam as dicas de segurança que você quer seguir. Considere remover metadados que
possam te identificar e remover informações reveladoras sobre outras pessoas nas imagens.

Reveja e reescreva seu texto se ele estiver revelando mais informações que você gostaria,
considerando sua segurança. Faça esta reescrita com uma parceira se quiser!

Mãos-na-massa: Reinicie sua segurança
em encontros/paquera online - 60-90
minutos

Nota da tradutora: Doxxing é a prática de coletar informações pessoais de uma pessoa ou
mais pessoas e divulgá-las com a intenção de causar mal, gerar ataques virtuais, exposição
e gerar prejuízos sociais e financeiros. No contexto utilizado, trata-se de uma leve ironia,
sugerindo que você utilize várias práticas geralmente utilizadas pelas pessoas que praticam
doxxing em si mesmas e possa assim verificar que tipos de informações podem ser
encontradas sobre você nas redes e quais delas podem ser utilizadas para te prejudicar.

Renove suas fotos

Renove seus textos



Como foi fazer isso? O que foi surpreendente? O que foi fácil? O que foi difícil? Quais serão os
próximos passos?

Privacidade e segurança em contextos conservadores: os apps de encontros para mulheres da
diversidade sexual (Privacidad y seguridad en contextos conservadores: las apps de citas para
mujeres de la diversidad sexual. Steffania Paola): https://www.genderit.org/es/articles/edicion-
especial-privacidad-y-seguridad-en-contextos-conservadores-las-apps-de-citas-para [em espanhol]

Self-Doxxing: https://gendersec.tacticaltech.org/wiki/index.php/Step_1#Self-Doxing

Recursos de Segurança nos apps de paquera/pegação [em inglês]

Grindr - https://help.grindr.com/hc/en-us/articles/217955357-Safety-Tips
Planet Romeo - https://www.planetromeo.com/en/care/online-dating/
Tinder - https://www.gotinder.com/safety
OKCupid - https://www.okcupid.com/legal/safety-tips
Hornet - https://hornet.com/community/knowledge-base/tips-on-how-to-stay-safe/
Scruff: http://www.scruff.com/gaytravel/advisories/
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Configure separadamente um e-mail seguro.

Devolutiva - 10 minutos

Facilitatoras: As participantes estão interessadas em sexting? Veja o módulo de sexting 
mais seguro.

Recursos adicionais
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