Interacoes + discussao:
Privacidade, consentimento
e seguranca [atividad de
aprofundamento]

Esta atividade tem um formato em que a facilitadora da contribuicdes ao grupo e facilita uma
discussao sobre as questdes relacionadas a privacidade, consentimento e seguranca.

Esta atividade tem um formato em que a facilitadora da contribuicdes ao grupo e facilita uma
discussao sobre as questdes relacionadas a privacidade, consentimento e seguranca.

Sugerimos que vocé use esta atividade para balizar as outras atividades de aprendizagem, como:

Investigando os significados de "seguranca/cuidado” ou A bolha.

Objetivos

e Desenvolver uma compreensao das questdes sobre privacidade e como ela afeta as
mulheres e suas vidas.

Para quem essa atividade é destinada?


https://ftx.apc.org/uploads/images/gallery/2020-11/deepening-activ-circular-200px.png
https://en.ftx.apc.org/books/portugues-ftx/page/investigando-os-significados-de-segurancacuidado-exercicio-de-visualizacao-atividade-introdutoria
https://en.ftx.apc.org/books/portugues-ftx/page/a-bolha-exercicio-de-visualizacao-atividade-introdutoria

Esta atividade pode ser usada com participantes que tenham diferentes niveis de experiéncia tanto
com espaco online quanto com a criacao de espacos seguros. Obviamente, se as participantes
tiverem apenas um entendimento muito basico dos conceitos feministas, como “agéncia” e
“consentimento”, a facilitadora precisard esclarecer esses termos no inicio das interacdes e da
discussao.

Duracao

No minimo 40 minutos.

Recursos necessarios para essa atividade

e Folhas de flip chart ou quadro branco
e Canetas marcadorase canetinhas

A facilitadora/ treinadora também pode optar por usar uma apresentacao para essa atividade.

Dinamica
Se ja tiverem sido feitas as atividades Investigando os significados de "seguranca/cuidado" ou A

bolha, use as impressdes colhidas nessas atividades para comecar a construir uma definicao sobre
privacidade. Especificamente:

e Use as definicdes de seguranca / protecao construidas nas atividades que podem estar
relacionadas as questdes de privacidade e consentimento.

e Conceitos-chave levantados durante a atividade de aprendizagem anterior que ainda
precisem ser enfatizados / reiterados /aprofundados ou mais esclarecidos (esta é uma
oportunidade para esclarecer nocdes / ideias que sao contra os valores feministas sobre
privacidade, consentimento e seguranca).

e Experiéncias compartilhadas na atividade anterior que destacam as conexdes entre
privacidade, consentimento e seguranca.
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Investigando o “consentimento” e
a “privacidade”

Pontos-chave a serem levantados nesta contribuicao e discussao.

Investigando o “consentimento”

Temos a tendéncia de pensar no consentimento como algo pontual. Como assinar um pedaco de
papel uma vez e pronto. No entanto, por experiéncia, sabemos que o consentimento é simples,
mas complexo ao mesmo tempo. Simples em seu principio, mas complexo em suas implicacdes.
Aqui estao algumas coisas para discutir:

e Duracao do consentimento.

Capacidade de retirar o consentimento, o que significa para uma usuaria negar o
consentimento e o que isso pode implicar no uso da plataforma ou ferramenta

Os dados / informacdes sobre a usuaria que sao cedidos quando consentem com 0s

servicos
e Como esses dados sao usados
Condicbes de consentimento - ser capaz de consentir apenas em certas circunstancias e

nao em outras.

Assista ao video Cha e Consentimento [em inglés]

Mostre esta tirinha:
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A facilitadora pode focar em alguns cenarios para destacar os seguintes pontos:

e Concordar com os Termos de Servico em plataformas comerciais proprietdrias como
condicdo para poder usar essa plataforma.

e Cendrios de emergéncia em que consentimos em permitir que outros controlem nossos
espacos / dispositivos para protegé-las. Como podemos garantir que esse consentimento
condicional seja temporario? Talvez use o exemplo de Amigos de Confianca do Facebook
como uma forma de destacar esse ponto.

e Eventos que pedem aos participantes que facam login na porta - o que isso significa no
que diz respeito ao consentimento?

e Compartilhar uma senha com um ente querido como um ato de intimidade e confianca.
Quais sao as implicagdes disto?

e Peca aos participantes exemplos de situacdes em que deram consentimento para
diferentes plataformas ou servicos.

Investigando “privacidade”

Os pontos-chave para esta contribuicao podem incluir:

As diferentes dimencdes de privacidade:

Territorial / espacial

e Por gue trancamos nossas portas? Quais portas nds trancamos?
e Como protegemos nossos espacos e por qué?
e Por que fechamos a porta quando fazemos xixi? Quando todo mundo faz isso?

Relacionado

e Protegemos a privacidade das pessoas que conhecemos? Quais pessoas?
e Violamos a privacidade de nossos parentes, amigos, colegas quando falamos sobre eles?

No corpo

e Quais partes do seu corpo vocé escolhe revelar? Quando vocé escolhe que roupa usar e
como isso depende de quem vai te ver (olhe como violacao de privacidade)?

e Corpo online. Autorrepresentacao online. De coisas simples, como fotos de usudérios, a
identidades cuidadosamente elaboradas, a outros tipos de informacdes que revelam
coisas sobre nossos corpos (salde / medicina / sexualidade / género). E como isso
também traduz o corpo como dados.

Privacidade de Dados
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e Quais dados cedemos voluntariamente sobre nés mesmas e sobre as outras?

e Somos capazes de dar consentimento para a coleta, armazenamento e agregacao de
nossos dados?

e E 0s dados sobre nds que sao coletados, armazenados e agregados sem 0 N0Sso
consentimento?

Definindo privacidade

e Definir a privacidade como um direito humano fundamental e por que ela é importante
para as mulheres.

e Como a privacidade foi definida na politica (pode ser uma politica nacional, regional e
internacional) e o que isso significa para os individuos, defensoras de direitos humanos e
mulheres.

e Como a privacidade funciona na internet: como as midias sociais parecem redefinir a
privacidade tanto na pratica individual quanto no uso de dados dos usudrios pela
plataforma.

e Como a internet - e como ela é usada e desenvolvida atualmente - estd desafiando a
forma como praticamos a privacidade.

e Arelacao entre privacidade e consentimento.

Questoes para a discussao

e Quando "perdemos" nosso direito a privacidade? Por exemplo: O anonimato facilita o
assédio online e a violéncia de género?

e Quao critica é a relacdo entre anonimato, privacidade e seguranca?

e Na era das selfies e quando as pessoas cedem voluntariamente informacdes sobre si
mesmas e sobre os outros, a privacidade estd morta?

e Tecnicamente, como funcionaria a privacidade por padrao na Internet? Que tipo de
mudancas as plataformas como o Facebook precisam fazer para ter privacidade por
padrao? (Poderiamos desenvolver uma atividade em torno disso no futuro.)

Notas para preparacao da facilitadora

Embora esta atividade de aprendizagem tenha a facilitadora contribuindo, também é importante
reiterar o espaco seguro, aberto e interativo que todas as oficinas FTX tentam criar. Isso pode ser
feito enquadrando esta atividade com diretrizes que permitam as participantes levantar as maos
para fazer perguntas ou argumentar, enfatizar ou esclarecer um ponto que esta sendo tratado na
apresentacao. A outra maneira de encorajar a interatividade durante as atividades de
aprendizagem que sigam o estilo apresentacao é "pipocar" os tépicos - fazer uma pergunta ao
grupo para iniciar um tépico e, em seguida, usar as respostas para lancar uma apresentacao /
contribuicao.

A fim de se preparar para esta atividade de aprendizagem, a facilitadora precisara atualizar o
seguinte:



e A situacao atual sobre questdes de privacidade - politicas, tendéncias, casos recentes.
e Compreensao da privacidade baseada no contexto: as leis atuais no local onde esta sendo
realizada a oficina ou onde vivem as participantes, casos recentes relevantes para elas.

e Principios Feministas da Internet [em portugués]

Recursos Adicionails

e Feminist Principles of the Internet

e "Neutral" definition of Consent (Merriam-Webster)

e "Neutral" definition of Consent (Wikipedia)

e "Neutral" definition of privacy (Merriam-Webster)

e "Neutral" definition of privacy (Wikipedia)

e Privacy and EDRI

e Three key issues for a feminist internet: Access, agency and movements

e A feminist internet and its reflection on privacy, security, policy and violence against
Women

e GISWatch 2015: Sexual rights and the internet & Full report

e GISWatch 2013: Women’s rights, gender and ICTs & Report

e How much control do we have over our data?

e Establishing a baseline of privacy and security knowledge

e What privacy & anonymity have to do with tech-related VAW

e Invasion of Privacy & The Murder of Qandeel Baloch - By Digital Rights Foundation

e Peeping Tom Porn and Privacy - By Rohini Lakshané

e Mapping and privacy: Interview with Privacy International's Gus Hosein

The ability to say NO on the Internet


https://saltamontes.noblogs.org/post/2019/08/22/principios-feministas-para-a-internet/
https://feministinternet.org/
http://www.merriam-webster.com/dictionary/consent
https://en.wikipedia.org/wiki/Consent
http://www.merriam-webster.com/dictionary/privacy
https://en.wikipedia.org/wiki/Privacy
https://edri.org/theme/privacy/
http://www.genderit.org/node/4750/
https://gendersec.tacticaltech.org/wiki/index.php/A_feminist_internet_and_its_reflection_on_privacy,_security,_policy_and_violence_against_Women
https://gendersec.tacticaltech.org/wiki/index.php/A_feminist_internet_and_its_reflection_on_privacy,_security,_policy_and_violence_against_Women
http://www.genderit.org/node/4657
https://www.genderit.org/sites/default/files/giswatch2015-_full_report_0.pdf
https://www.genderit.org/resources/giswatch-2013-womens-rights-gender-and-icts
https://www.giswatch.org/sites/default/files/gisw13_chapters.pdf
https://myshadow.org/how-much-control-do-we-have-over-our-data
https://pt.gendersec.train.tacticaltech.org/
https://www.takebackthetech.net/be-safe/how-deal-privacy-and-anonymity
http://www.genderit.org/node/4756
http://www.genderit.org/node/3908
http://www.genderit.org/articles/mapping-and-privacy-interview-privacy-internationals-gus-hosein
https://medium.com/codingrights/the-ability-to-say-no-on-the-internet-b4bdebdf46d7
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