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Interacoes + atividade:
“Regras” para seguranca
online ou “Regras” para
cuidados digitais [atividad
de aprofundamento]

Esta atividade de aprendizagem é sobre como compartilhar principios basicos de seguranca online
e fazer com que as participantes articulem politicas pessoais ou organizacionais para garantir sua

seguranca online.

Esta atividade pode ser realizada apds Interacdes + discussao: Privacidade, consentimento e
seguranca ou Criando o ambiente online dos seus sonhos e ser a base para Tornando 0s espacos

online mais seguros.

Existem trés partes principais para esta atividade:


https://en.ftx.apc.org/books/portugues-ftx/page/interacoes-discussao-privacidade-consentimento-e-seguranca-atividad-de-aprofundamento
https://en.ftx.apc.org/books/portugues-ftx/page/interacoes-discussao-privacidade-consentimento-e-seguranca-atividad-de-aprofundamento
https://en.ftx.apc.org/books/portugues-ftx/page/criando-o-ambiente-online-dos-seus-sonhos-atividade-introdutoria
https://en.ftx.apc.org/books/portugues-ftx/page/tornando-os-espacos-online-mais-seguros-atividades-praticas
https://en.ftx.apc.org/books/portugues-ftx/page/tornando-os-espacos-online-mais-seguros-atividades-praticas
https://ftx.apc.org/uploads/images/gallery/2020-11/deepening-activ-circular-200px.png

e Introducao sobre os principios basicos de seguranca online
o Reflexdo sobre as praticas de comunicacao

e Estruturando "Regras de Seguranca Online".

Objetivos

e Pensar em algumas estratégias para criacao de espacos online seguros para as

participantes e suas redes.

Para guem essa atividade é destinada?

Participantes com diferentes niveis de experiéncia. No entanto, observe que os participantes com

mais experiéncia em seguranca digital podem achar isso muito basico.

Duracao
105 minutos total (1 hora, 45 minutos):

e Introducao sobre os principios basicos de seguranca online (15 minutos)

e Atividade sobre praticas de comunicacao (30 minutos)

e Introducao sobre as dreas consideradas na seguranca online (20 minutos)

e Atividade sobre como estruturar "Regras” de Seguranca Online ou “Regras” para
Cuidados Digitais (30 minutos)

e Andlise / Sintese (10 minutos)

Recursos necessarios para essa atividade

e Folha de flip chart ou quadro branco
e Canetas marcadoras e canetinhas

e impressora

Dinamica



Comece listando os Principios Basicos de Seguranca Online (consulte Recursos Adicionais)

Observacao: seria bom consultar exemplos que foram compartilhados em atividades de

aprendizado anteriores a medida que esses principios sdo apresentados.

Em seqguida, faca com que as participantes reflitam sobre suas praticas de comunicacao, pedindo a
elas que preencham individualmente este formuldrio (preenchimento de uma amostra). Para nao
tornar essa atividade confusa, faca um recorte de periodo, peca aos participantes que pensem

sobre as uUltimas 24 horas
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Marcadores de diferenca: Os nomes na tabela sao nomes sugeridos. Vocé pode alterar

esses nomes para caber em nomes mais comuns em seu pais ou contexto.

O ponto de partida pode ser as pessoas com quem elas se comunicaram ou os tépicos sobre os

quais elas comunicaram nas ultimas 24 horas.



Depois de fazer com que as participantes preencham seus formularios individuais, peca-lhes que

reflitam sobre as seguintes questoes:

e Das comunicacdes que elas fizeram nas Ultimas 24 horas, qual destas elas acham que
deveriam estar protegendo mais?
e Das comunicacdes que fizeram nas Ultimas 24 horas, qual delas causa mais stress? Por

qué?

Em seguida, prossiga com a apresentacao das Areas a serem consideradas na seguranca online

(consulte Recursos Adicionais).

Depois, peca as participantes que reflitam sobre as dreas a serem consideradas e escrevam suas

"regras de seguranca online" pessoais com base neste modelo:

Quais tépicos dessa area vocé comunica sao privados e quais sao publicos?

Com quem vocé se comunica e sobre o qué?

Quem vocé esta permitindo que tenha acesso aos seus canais de comunicacao?

A qual canal ou dispositivo de comunicacao vocé estd limitando o acesso de outras

pessoas?

Observacao: Essas regras sdao rascunhos de regras e sao pessoais, Unicas para cada
participante. E importante que isso fique bem estabelecido e compreendido entre as
participantes e que a atividade aconteca desta forma. E importante também continuar

reiterando os Principios Basicos de Seguranca Online.

Depois que as participantes tiverem escrito suas "regras de seguranca online", discuta com o

grupo sobre sobre as seguintes provocacodes:

e Surgiram novas percepcdes/alertas sobre suas praticas de comunicacao?
e Alguma preocupacao foi levantada por causa desta atividade?

¢ O que mais precisa ser melhor compreendido?

Sugerimos que vocé prossiga para Criando espacos seguros online

Notas para a preparacao da facilitadora


https://en.ftx.apc.org/link/729#bkmrk-%C3%81reas-a-considerar-n
https://en.ftx.apc.org/books/portugues-ftx/chapter/criando-espacos-seguros-online

Pode ser interessante para vocé ler este artigo em Aumentando Capacidades: Funcoes e
responsabilidades de uma facilitadora de seguranca digital para se preparar mentalmente para

esta atividade.

Recursos adicionais

Principios basicos em seguranca online

e A ideia de uma seguranca online perfeita é falsa. O cendrio de seguranca e protecao é
contextual - ele muda com o tempo. O que é seguro hoje pode nao ser seguro amanha.

e A seguranca online deve ser sempre de ponta-a-ponta. Vocé esta tao segura quanto a
pessoa menos segura com quem se comunica ou a plataforma menos segura que vocé
usa.

e A seguranca online sempre envolverd uma combinacao de estratégias, comportamentos e
ferramentas. Simplesmente instalar aplicativos de seguranca nao significa estar segura
online, especialmente se vocé tiver praticas e comportamentos de comunicag¢do nao

seguras.

Nota para facilitacao: Tome para si o cuidado de ndo parecer purista/higienista/hipécrita
ao estabelecer estes principios. Coloca-los de uma forma que pareca inacessivel dentro das
habilidades e possibilidades emocionais, territoriais e financeiras des participantes pode
fazer com que se sintam parandicas com sua seguranca. Uma maneira de fazer isso, como
treinadora feminista, é trazer exemplos que dizem respeito as suas experiéncias e limitacdes
pessoais. Dessa forma, as participantes nao se sentirao julgades por suas opcoes de

comunicacao e seguranca digital.

Areas a considerar na seguranca online

Essas sao areas que as participantes devem considerar quando pensam sobre sua seguranca

online.


https://level-up.cc/you-the-trainer/roles-and-responsibilities-of-a-digital-security-trainer/
https://level-up.cc/you-the-trainer/roles-and-responsibilities-of-a-digital-security-trainer/

Com guem vocé se comunica e 0 que VOCé comunica com
essas pessoas

e Sobre quais assuntos vocé conversa com as diferentes pessoas com quem se comunica?

e Algum dos assuntos sobre os quais vocé comunica é sensivel? Como assim? Quais sao
eles?

e Alguma das pessoas com quem vocé se comunica estad em risco? Elas ja tiveram alguma
experiéncia sendo espionadas ou sob vigilancia? O trabalho que estao fazendo é uma
ameaca a alguém com poder?

e Vocé estd em risco? Vocé ja esteve sob vigilancia?

O gue vocé usa para se comunicar

e Quais plataformas vocé usa? Vocé sabe onde elas estao hospedadas?

e Quais dispositivos vocé tem?

e Vocé usa dispositivos diferentes para pessoas diferentes? Vocé diferencia os dispositivos
com base na natureza publica ou privada de suas comunicacbes?

e Quem tem acesso a esses canais de comunicagao? Eles sao compartilhados?

Seu contexto especifico, capacidade e risco

e Existem leis em seu pais que ameacam sua seguranca individual dentro dos ambientes
online? O que sao e como fazem isso?

e Houve exemplos de casos em que individuos em seu contexto (pode ser livre ou a
facilitadora pode definir melhor o recorte/situacao) tiveram sua seguranca online
comprometida? Quao comprometida?

e Vocé ja esteve sob vigilancia? De quem?

e Procure vocé mesma. Existe alguma informacao que vocé tenha encontrado que nao
deseja que seja divulgada ao publico? Por qué?

e Como vocé protege seus canais de comunicacao? Vocé tem senhas para cada dispositivo

e canal de comunicacao?
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