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Ferramentas alternativas
para redes e comunicacoes
[atividades praticas]

Esta atividade é orientada principalmente para que individuos e grupos comecem a usar

ferramentas alternativas a servicos proprietarios "gratuitos".

Ela é mais eficaz quando os participantes fazem parte de uma rede para que possam comecar a

desenvolver novas formas de comunicacao entre si.

Vamos nos concentrar em trés ferramentas de comunicacdo entre as mais usadas: e-mail,

aplicativos de bate-papo e alternativas ao Google Docs.

Objetivos

e Trazer novas estratégias de criacdo de espacos online seguros para elas mesmas e para

suas redes.

Para guem essa atividade é destinada?
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Esta é uma atividade que pode ser feita com participantes de diferentes niveis de conhecimento e

habilidade no uso de ferramentas online.

Duracao

Para fazer a atividade completa vocé provavelmente precisara de pelo menos 5 horas.

Recursos necessarios para essa atividade

e Conexdao com a internet
e Notebooks ou Desktops
e Celulares

e Projetor

Dinami
O objetivo desta atividade é encorajar suas participantes a serem menos dependentes de servicos

comerciais que violem a privacidade e a seguranca das usuarias.

Praticando com Protonmail

Por que Protonmail?

Nao comercial;

Hospedado na Suica com forte protecao de dados;

Possui fortes politicas de privacidade sobre os dados do usuario;

Oferece criptografia de ponta a ponta por padrao (dependendo da experiéncia do grupo,
vocé pode precisar explicar isso). Por padrdo, eles empregam criptografia em repouso. Os
e-mails sao armazenados criptografados em seus servidores - o que significa que os
proprietarios do Protonmail ndo serao capazes de ler seus e-mails (diferente do modelo do
Google, onde eles se concentram apenas na criptografia em transito - as mensagens sao
criptografadas enquanto estao sendo enviadas, mas uma vez que chega aos seus

servidores, eles tém os meios para “remover a criptografia e abrir seus e-mails). Para



melhor entendimento, uma vez que o tema criptografia ja tenha sido abordado, pode ser
necessario fazer uma comparacao entre HTTPS (criptografia de transito) e GPG
(criptografia fim-a-fim);

e Permitird que os usudrios enviem e-mails protegidos por senha entre diferentes servicos
de e-mail (ou seja, um usuario Proton pode enviar e-mails protegidos por senha para um
usuario do Gmail e, usando a mesma mensagem, enviar de volta um e-mail protegido por
senha);

e Vocé pode optar por ter mensagens autodestrutivas - para suas comunicacdes mais
confidenciais;

e Tem GPG integrado, entao se vocé estd procurando estender o treinamento para

criptografia GPG, esta é uma boa ferramenta para comecar

Limitacdes do Protonmail

e Para contas gratuitas, apenas 500 MB de espaco. Por 5 GB de espaco ou mais, 0s usuarios
precisam pagar.

https://proton.me/pricing
Para se inscrever em uma conta Protonmail: https://proton.me

Observacdes: Se todos vocés estiverem usando a mesma conexdao de Internet (como fazemos em
workshops de treinamento), Protonmail pode nao permitir varias inscricdes no mesmo endereco IP.
Isso pode causar atraso na atividade. Ter varios pontos de acesso (com diferentes enderecos IP) ira

atenuar esse problema.

Jargon Watch: Essa area pode ter muitos jargdes. Certifique-se de ter estabelecido uma
maneira para as participantes pausarem e esclarecerem conceitos que elas nao entendem
enquanto vocé faz seu treinamento. Pode ser tdo simples como lembra-las de que podem
levantar a mao a qualguer momento quando nao entenderem algo, e vocé perguntar

diretamente se elas nao entendem um termo técnico.

Praticando com Signal

Por que Signal?
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e Independente (Software Livre) e administrada por ativistas de tecnologia;

e Oferece criptografia de ponta-a-ponta;

e O protocolo de criptografia que o WhatsApp usa é baseado no mesmo ambiente de cédigo
do Signal. A diferenca é que o Facebook nao é dono do Signal - portanto, as comunicacdes
e usuaries no Signal estao mais seguras.

e As mensagens no Signal sao armazenadas apenas em seus servidores até que sejam
recebidas por um dispositivo (mével ou computador). Depois de recebida, a mensagem é

armazenada apenas no dispositivo que a enviou e no dispositivo que a recebeu.

Limitacdes do Signal

Pode ser lento;

A interface é basica (o app esta sendo melhorado e isso j& mudou e vem mudando

bastante nesse aspecto);

Requer um nUmero de celular para usar - entdo, para contextos e situacdées em que ha
registro de nimeros de telefone celular, isso pode ser um problema;

Nado hé sincronizacao de mensagens no Signal. Portanto, mesmo que vocé possa usar o

Signal no seu celular e laptop com a mesma conta, as mensagens s6 serdao armazenadas
no dispositivo que receber a mensagem primeiro. Isso é parte do que torna o Signal

seguro;

O Signal pode ser baixado na Google Play Store e na App Store.

Tarefas para fazer com o Signal

e Baixe o aplicativo

e Abra uma conta. Isso requer que o nimero do celular usado esteja acessivel ao usuario
durante a configuracao.

e Sincronizar contatos.

e Vocé pode optar por usar o Signal para gerenciar até mesmo suas mensagens SMS -
porém, isso significa apenas que ele armazenara essas mensagens em seu telefone
usando criptografia. Ele NAO enviard suas mensagens SMS com criptografia, pois isto é
impossivel para o protocolo de telefonia deste tipo de mensagem.

e Ative uma senha protegendo seu aplicativo Signal. Privacidade >> Bloqueio de tela;

e Bloqueie as capturas de tela no aplicativo. Privacidade >> Seguranca da tela;



e Verifique as identidades. Faca com que todos compartilhem uns com os outros seus
numeros de sinal. Depois de adicionar outras pessoas ao Catalogo de enderecos, clique
em um contato, role para baixo para procurar Exibir nUmero de seguranca e clique em
Verificar. Isso fard com que dois usudrios leiam os cédigos QR um do outro para verificar a
identidade;

e O que isso significa é que, se algum dia esse contato mudar de telefone, vocé tera que
verificar novamente sua identidade no Signal. Essa é uma camada extra de seguranca
para garantir que vocé saiba com quem esta falando e, se essa pessoa nao for mais
verificada, vocé provavelmente devera tomar medidas para ser mais cuidadosa ao enviar
mensagens a essa pessoa.

e Se necessario, crie um bate-papo em grupo no Signal.

Praticando com cocumentos colaborativos
Riseup / Ethercalc

Porque?

e VoCcé ndo precisa se inscrever ou criar uma conta para usar esses Servicos;
e Interface simples e leve para comunidades com conexdes lentas;
e Oferecem anonimato;

e Vocé pode controlar por quanto tempo os blocos de nota/ planilha podem durar.

Limitacdes

e Formatacao simples;
e Estes documentos nao poderao ter quadros, imagens, indices, apresentacdes;
e A edicao Ethercalc ndo é como no Excel e requer um tempo para se acostumar com a

forma de utilizar
Configurar um pad: https://pad.riseup.net/

Configurar uma planilha: https://eveliyn.vedetas.org/


https://pad.riseup.net/
https://eveliyn.vedetas.org/

Consideracoes de seguranca no uso de pads (blocos de

nota online e colaborativos)

e Certifique-se de que seus documentos sejam atualizados, pois alguns deles expiram e sao
excluidos automaticamente, se nao forem atualizados por um longo tempo.

e Vocé pode utilizar senha para limitar o acesso ao documento.

e Certifique-se de enviar links de pad (e senhas, se vocé estiver usando essa opcao) usando

canais de comunicagcao seguros.

Praticando com Jit.si

Porque Jitsi?

Permite que vocé crie salas de chat temporarias que nao precisam de logins;

e Muito mais dificil de encontrar uma sala de bate-papo jitsi ao vivo (pois é temporaria),
para isso é importante que o grupo nao figue usando uma mesma sala sempre, é
importante ir trocando a sala e consequentemente o nome, principalmente se houver a
chance ou a suspeita de vazamento do endereco

e N3o é necessario baixar nada no computador para usar, basta um navegador. Para
celulares, os aplicativos sao muito leves (25 MB de espaco)

e Seus audios e videos sao codificados antes de sairem do seu dispositivo e entao

decodificados e processados no servidor para, entdo, serem enviados as demais pessoas

participantes igualmente codificados.

Limitacdes

e Para mais de 10 pessoas reunidas na sala, a conexao pode se tornar instavel, dependendo

da qualidade de conexao de todas as pessoas na sala.

Tarefas para praticar no Jitsi

Configure uma sala de chat em https://meet.jit.si/.

Compartilhe o link com as participantes.

Para quem deseja usar o aplicativo no celular, baixe o aplicativo e digite o nome da sala

Faca um teste de voz, video e outras funcionalidades do aplicativo


https://meet.jit.si/

Observacoes para a instrutora: antes de comecar, pratique a configuracao dos servicos /

ferramentas para o caso de alguma funcao ter mudado.

Recursos adicionais

Alternative To [em inglés] é um site de listas e classificagbes feitas por usudries de ferramentas
alternativas (plataformas, software, aplicativos). Possui notas / tags que mencionam as
funcionalidades de seguranca das ferramentas listadas. Este € um bom recurso para encontrar

alternativas as ferramentas populares.

Depois de encontrar uma ferramenta alternativa, confirme seus recursos de seguranca e

privacidade fazendo uma pesquisa com 0s seguintes termos:

e Nome do software + problemas de seguranca
e Nome do software + politica de privacidade

e Nome do software + anadlise de seguranca
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