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Dans cette activité tactique, les participant·e·s pourront s’échanger des trucs et conseils en lien
avec les rencontres en ligne et les applications de rencontres. Les participant·e·s travailleront en
petits groupes et en binômes pour mettre à jour leurs profils sur des sites de rencontres. Les
participant·e·s pourront nommer leurs différents besoins et leurs préférences entourant les applis
de rencontres, la vie privée et la sécurité. Iels pourront s’échanger des stratégies pour mieux
protéger leur vie privée sur les applis de rencontres. Iels pourront aussi mettre en pratique ces
stratégies pendant l’atelier.

Cette activité se déroule en 2 étapes :

Rencontres en ligne : Échanger des trucs et conseils de sécurité
Exercice pratique : Mettre à jour nos profils

comprendre en quoi les communications mobiles et leur accès sont genrés et intimes
comprendre la sécurité mobile, en considérant les téléphones mobiles comme nos outils
de communications personnelles, privées, publiques et militantes
échanger et pratiquer des stratégies/tactiques en matière de sécurité mobile qui
permettront de réduire les risques pour nous-mêmes, nos collègues, nos proches et nos
mobilisations

Applis de rencontres, vie
privée et sécurité [activité
tactique]

Remarque sur l’intersectionnalité : Ouvrez les discussions afin que les participant·e·s
puissent s’exprimer sur leur expérience en lien avec leur genre et leur sexualité. Laissez-les
discuter des relations entre leur genre/sexualité et leur expérience des rencontres en ligne.
Comment cela influence-t-il leurs préoccupations en termes de vie privée et de sécurité ?
Est-ce que leur genre et sexualité sont représentés dans les applications populaires ?

Objectifs d’apprentissage
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Aux personnes qui utilisent des applications de rencontres et qui veulent les utiliser de façon plus
sûre.

Environ 2h-2h30.

Accès internet
Des téléphones mobiles pour mettre à jour des profils de rencontre
Tableau blanc ou tableau à feuilles mobiles

Qui utilise des applications de rencontres ? Lesquelles utilisez-vous ? Comment et
pourquoi les avez-vous choisies ?
De quelles façons protégez-vous votre sécurité et vie privée sur ces applis ?

Avant de vous lancer dans les applications et les exercices pratiques, invitez les participant·e·s à
échanger leurs trucs pour des rencontres en ligne plus sûres.

À qui s’adresse cette activité ?

Temps requis

Conseil pour l’animation : Nous recommandons de faire quelques pauses pendant cette
activité.

Matériel

Mécanique
Rencontres en ligne : Échanger des trucs
et conseils de sécurité

Activité brise-glace - 5 minutes

Des rencontres plus sûres - 30 minutes



Questions :

Selon vous, qu’est-ce qu’un « comportement sûr » lorsqu’on utilise des applis de
rencontres ?
Qu’est-ce que vous prenez en considération lorsque vous décidez de rencontrer l’autre en
personne ?
Quelles sont vos stratégies pour « savoir » quand vous pouvez rencontrer une nouvelle
personne en personne ?
Avez-vous un plan B au cas où les choses tournent mal ? Par mesure de sécurité, est-ce
que vous vous êtes entendu·e avec un·e ami·e de lui écrire à une certaine heure ? Est-ce
que vous dites à une personne de confiance où vous allez et qui vous rencontrez ?

Écrivez leurs réponses sur un tableau pour que ce soit visible pour tout le monde.

Vous pouvez ensuite leur présenter les conseils suivants. Invitez les participant·e·s à en ajouter des
nouveaux :

Assurez-vous que votre photo ne donne pas plus d’informations sur vous (comme votre
localisation, votre quartier, votre école, etc.)
Utilisez une adresse courriel sécurisée et alternative pour ce compte
Choisissez un pseudo qui ne ressemble pas à vos autres comptes de réseaux sociaux
Utilisez une photo différente de vos autres comptes de réseaux sociaux
Ne mettez pas d’informations personnelles
Faites attention et réfléchissez bien à ce que vous écrivez dans votre profil
Rencontre en personne : Quand vous rencontrez une personne pour la première fois,
faites-le dans un endroit public. Si possible, avisez un proche du moment et du lieu de
rencontre.
Choisissez un mot de passe pour les applications quand c’est possible
Chiffrez et protégez votre appareil avec un mot de passe

Y a-t-il des caractéristiques que vous appréciez particulièrement dans les applications de
rencontres existantes et que vous pourriez rechercher dans les nouvelles applications ?

Quelles sont les possibilités et les fonctionnalités offertes par les nouvelles applications (par
exemple, signaler d'une manière ou d'une autre les utilisateurs ayant une mauvaise réputation,
documenter les escrocs, partager des conseils en matière de rencontres) ?

Comment interagissez-vous déjà avec vos amis de confiance et les membres de votre communauté
de rencontre en ligne ?

Conseils de sécurité (applis de rencontres)

Complément d’information : Nouveaux modèles d’applis



Commencez par vous « doxxer » légèrement, c’est-à-dire regarder les informations liées à votre
nom dans votre appli de rencontres. Puis, à partir de cette information, cherchez-vous vous-même
sur d’autres plateformes (dans un moteur de recherche, sur Facebook, sur Instagram, etc.). 
Essayez de chercher votre pseudo ou d’autres informations de votre profil de rencontre. 
Réfléchissez aux informations personnelles qui sont disponibles lorsqu’on fait cette recherche à
partir de votre profil. Qu’est-ce que vous voulez garder privé ? Y a-t-il des choses que vous ne
voulez pas que les utilisateurs·trices de l’application de rencontres sachent sur vous ?

À partir de ces constats, ré-écrivez votre profil.

En équipes de deux, consultez les conseils de sécurité et mettez à jour vos profils. Entraidez-
vous dans cet exercice à atteindre vos propres buts en matière de sécurité. Aidez votre partenaire
à trouver les informations de leur profil pouvant les identifier, suggérez ensemble des façons de
changer vos profils pour les rendre moins identifiables.

Vérifiez si vos images ne correspondent plus aux mesures de sécurité que vous voulez adopter. 
Remplacez-les, si vous voulez et si cela vous semble nécessaire. Pensez à effacer les
métadonnées et dissimuler les informations permettant d’identifier d’autres personnes dans vos
photos.

Vérifiez si votre texte révèle plus d’informations personnelles que vous ne le voulez. Si vous voulez,
travaillez avec un partenaire !

Comment cela s’est-il passé pour vous ? Qu’est-ce qui vous a surpris ? Qu’est-ce qui était difficile à
faire ? Qu’est-ce que vous ferez de plus suite à cet atelier ?

Exercice pratique : Mettre à jour nos
profils - 1h-1h30

Mettez à jour vos photos

Mettez à jour votre texte

Créez une adresse courriel sécurisée et alternative

Retour en grand groupe - 10 minutes

Conseil pour l’animation : Si vos participant·e·s sont intéressé·e·s par les sextos,
consultez l’activité Sextos, plaisir et sécurité.

https://en.ftx.apc.org/books/francais-ftx/page/sextos-plaisir-et-securite-activite-tactique


Auto-Doxing (en anglais) : https://gendersec.tacticaltech.org/wiki/index.php/Step_1#Self-Doxing

Guides de sécurité (en anglais) et applis de rencontres :

Grindr - https://help.grindr.com/hc/en-us/articles/217955357-Safety-Tips
Planet Romeo - https://www.planetromeo.com/en/care/online-dating/
Tinder - https://www.gotinder.com/safety
OKCupid - https://www.okcupid.com/legal/safety-tips
Hornet - https://hornet.com/community/knowledge-base/tips-on-how-to-stay-safe/
Scruff - http://www.scruff.com/gaytravel/advisories/

Ressources supplémentaires
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