Sexting mas seguro
[actividad tactical

ACTiVIOAQES TACTICAS

En esta actividad compartiremos y pondremos en practica estrategias para un sexting mas
seguro.

Objetivos de aprendizaje

e entender cémo el acceso a los celulares y la comunicacién es algo intimo y depende de
nuestra identidad de género;

e familiarizarse con la seguridad celular partiendo de la idea de que los celulares son tanto
herramientas para nuestra vida personal y privada como en la esfera publica y en
nuestras redes activistas;

e adquirir y practicar estrategias y tacticas de seguridad celular para gestionar los impactos
de la comunicacién celular en nuestras vidas y las de nuestras compaferas y redes
activistas;

;Para quién es esta actividad?

Personas que hacen sexting (o estan interesadas en hacerlo) y quieren hablar y aprender sobre
aspectos de seguridad.

Tiempo requerido
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Aproximadamente 2 horas

Materiales requeridos

e Conexidn a internet (WiFi o datos celulares)
e Celulares

Mecdnica

Conversacion en parejas - 10 minutos

e ;Alguna vez has hecho sexting? ;Cuando fue tu primera vez? ;Qué medio utilizaste -
teléfono fijo, cartas, chat?

e ;Como utilizas tu celular para hacer sexting? ;Apps, mensajes de texto, mensajes de
audio, fotos, video, etc.? ;Qué te gusta? ;Cudles son las ventajas y desventajas para ti?

e ;Qué temas de seqguridad y privacidad tomas en cuenta cuando estas haciendo sexting?
¢{Qué medidas de cuidado, seguridad y privacidad tomas?

Poner en comun y compartir estrategias -
35 minutos

Compartimos qué es divertido y placentero para nosotras a la hora de hacer sexting con nuestros
celulares.

Indicacion de interseccionalidad: ;existe un estigma social en relacién al sexting? ;como
viven el estigma las participantes segun su género, sexualidad, origen étnico, clase social,
edad, experiencias? ;Como afrontan esta desaprobacidén social?

Algunas preguntas para la conversacion:

e ;Qué tipos de archivos multimedia y apps te gusta utilizar? ;Por qué? ;Qué otras cosas te
gustaria hacer con estas herramientas?
e ;Cuando te has divertido mas a la hora de hacer sexting? ;Por qué?

Compartir estrategias

Prepara pedazos grandes de papel con los siguientes titulos:



e Venir(se) con acuerdos

e Hacer el amor, compartir los datos

e Apps y consideraciones basicas de seguridad
e Carta blanca

Facilita una conversacién basdndote en las preguntas orientativas a continuacién. Toma notas en
un papel grande o pizarrén con las estrategia compartidas.

Venir(se) con acuerdos

e Toma acuerdos con tus parejas de sexting - jqué decisiones quieres tomar con respecto a
guardar y compartir informacién (tanto digital como fuera de la pantalla)?

e ;Alguna vez negociaste acuerdos con parejas de sexting? ;Cémo lo hiciste?

e A veces las cosas se acaban. ;Cédmo negocias con parejas después de una ruptura sobre
el sexting? ;Guardan los archivos?

Hacer el amor, compartir los datos

-gué informacién contienen nuestras fotos, qué historias cuentan:

Piensa si quieres compartir imagenes intimas con tu rostro visible

Intena cubrir rasgos corporales identificativos como tatuajes, marcas de nacimiento, etc.
Utiliza editores Exif para borrar los metadatos y etiquetas de ubicacién de tus fotos.
Utiliza apps para poner tu cara, tatuajes y otros rosgos borroso (como PixIr)

Apps y consideraciones basicas de seguridad

e Escoge una app que ofrece funciones de privacidad y seguridad como cifrado, borrar
mensajes y bloqueo de capturas de pantalla

e Utiliza un servicio de mensajeria seguro para que puedas tener control sobre las imagenes
y mensajes que envias y puedas eliminarlos cuando quieras.

e Indicacidn técnica: autodestrucciéon/desaparicion - utilizamos snapchat y otras apps que
dicen "autodestruir/desaparecer mensajes automaticamente", pero muchas veces no las
eliminan por completo y se puede todavia acceder a las imagenes para difundirlas
después

e Establece una contraseia y cifra tu dispositivo

e Si es posible, aplica una contrasena a tus apps

e Considera utilizar una cuenta de correo independiente (que no utilizas para otra cosa) y
segura, ademas de un numero telefénico alternativo para hacer sexting

e Aprende coémo borrar y guardar

e Revisa si tu app estd sincronizando datos y toma una decisién consciente si quieres hacer
esto o no.



Actividades practicas: Apps mas seguras y
edicion de imagenes

Conversaciéon sobre escoger apps

¢Qué apps utilizan para hacer sexting? ;Por qué? ;Qué consideraciones sobre seguridad tienes a la
hora de escoger una app? ;/Qué funciones de seguridad te gustan de tu app? ;Qué te preocupa?

Utiliza apps que:

Permiten cifrar

Se pueda establecer una contrasefa de acceso
Bloquea las capturas de pantalla

Se puedan borrar los mensajes y archivos

Evaluando mensajes SMS y MMS. SMS y MMS no ofrecen estas caracteristicas. Para mas
informacién sobre SMS, MMS vy vigilancia, véase ;Qué es un celular? ;Cémo funciona la

comunicacién telefénica?

Actividades practicas

Nota para facilitadoras: esta actividad es una oportunidad para las participantes poner en préctica
estrategias de seguridad propuestas por facilitadoras/entrenadoras que han colaborado con FTX.
Opta por las actividades que consideres mas apropiadas para tu contexto. Otros temas a
considerar:

 Cifrar dispositivos y establecer contrasefias

e Eliminar informacién identificatoria de nuestras fotos y celulares

e Crear una cuenta de correo independiente (que no utilizas para otra cosa) y segura,
ademas de un numero telefénico alternativo para hacer sexting

Comparte una lista de tareas con las participantes e invitalas a poner en préactica estos consejos en
grupos pequenos, consultando entre ellas y utilizando internet para buscar informacién.

Practica con tus imagenes

Prueba tomar fotos sin mostrar tu cara

Intenta cubrir rasgos identificativos de tu cuerpo como tatuajes, marcas de nacimiento,
etc.

Utiliza editores Exif para borrar los metadatos y etiqueta sde ubicacién de tus fotos.
Utiliza apps para poner tu cara y tatuajes borrosos.

Practica con tus dispositivos y apps
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e Escoge e instala una app mas segura

e Establece una contrasefia en tus apps

e Aprende a borrar y guardar historiales de chat
e Aprende a borrar imagenes de tu teléfono

Puesta en comun - 10 minutos

;Coémo te sentiste en esta actividad?

iQué te generd? ;Como te impacté?

Invita a las participantes a compartir lo que crearon en la sesién
¢Te resulté facil, dificil? ;Qué te sorprendid?

¢Donde buscaste informacién cuando tenias alguna duda?

Materiales complementarios

Taller de Sexting de Luchadoras- diferentes momentos a la hora de hacer sexting - preliminares,
durante, después... Almacenar y compartir. Consentimiento: cambios, negociaciones...

Nota de facilitacion: borrar imagenes de apps y dispositivos puede ser un poco mas
complicado ya que implica entender sobre almacenamiento y ubicacién de carpetas y
archivos. Aqui van algunas indicaciones mas especificas (actualizado por ultima vez en Mayo
2019). En loS (Mac), se complica aun mas ya que no tienes acceso a los archivos fuera de la
app que lo generd. También depende si tomaste las fotos directamente desde la app o
utilizaste tu cdmara y lo enviaste por la app.

En Telegram, pulsa la parte superior (encabezado) de la conversaciéon. Te saldré la opcién de ver
imagenes y videos. Aqui los puedes borrar de Telegram. Si los guardaste en otro lado de tu celular
como tu galeria, tendras que ir alla para borrarlos también. En Telegram también puedes ver y
navegar los archivos compartidos con usuarias y grupos. Todo esto aplica con respecto al
dispositivo y archivos de la persona con la que hiciste sexting, es decir, no los borra de su
dispositivo.

En Signal, pulsa la parte superior (encabezado) de la conversacién. Verds miniaturas en
Medios/archivos compartidos. Puedes borrarlos aqui. Al igual que Telegram, si los guardaste en
otro lado de tu celular como tu galeria, tendras que ir alla para borrarlos también. Todo esto aplica
con respecto al dispositivo y archivos de la persona con la que hiciste sexting, es decir, no los borra
de su dispositivo.

En Android, utiliza el Navegador/gestor de archivos:



e Telegram: guarda archivos en el Almacenamiento interno. Busca la carpeta Telegram.
Habra subcarpetas para tipos de archivos.

e Signal: depende donde lo guardaste. Puedes ver si estd en: Almacenamiento Interno »
Imagenes o Fotos
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