
En esta actividad táctica compartiremos trucos y consejos de seguridad y privacidad para
plataformas y apps de citas. Trabajaremos en grupos pequeños o parejas para actualizar nuestros
perfiles y prácticas con estas herramientas. También pondremos en común nuestras distintas
necesidades y preferencias a nivel de privacidad, seguridad y uso de herramientas.

Esta actividad consiste en dos partes:

Compartir trucos y consejos sobre apps/plataformas de citas y seguridad
Actividad práctica: reinicia tu seguridad de citas en línea

entender cómo el acceso a los celulares y la comunicación es algo íntimo y depende de
nuestra identidad de género;
familiarizarse con la seguridad celular partiendo de la idea de que los celulares son tanto
herramientas para nuestra vida personal y privada como en la esfera pública y en
nuestras redes activistas;
adquirir y practicar estrategias y tácticas de seguridad celular para gestionar los impactos
de la comunicación celular en nuestras vidas y las de nuestras compañeras y redes
activistas;

Reinicia tu seguridad para
citas en línea [actividad
táctica]
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Comentario sobre interseccionalidad: procura un espacio para que el grupo pueda
relacionan sus distintas consideraciones y prácticas con su identificación de género y
sexualidad. Entre las participantes, ¿cómo se relaciona el género y la sexualidad con las
apps de citas? ¿Cómo se relaciona con nuestras inquietude sobre privacidad y seguridad?

Objetivos de aprendizaje
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Personas que utilizan apps/plataformas de citas y lo quieren hacer de manera más segura.

Entre 2 horas y 2 horas y media.

Acceso a internet.
Celulares para actualizar perfiles.
Papeles grandes/rotafolio/pizarrón

¿Quiénes utilizan apps de citas? ¿Cuáles? ¿Cómo escogiste? ¿Por qué?
¿De qué maneras estás cuidando de tu privacidad y seguridad?

Antes de ponerse a hablar específicamente de apps y entrar en la parte práctica, compartiremos
consejos.

¿Qué entiendes por conductas seguras a la hora de usar apps/plataformas de citas?
¿Qué cuidados tomas cuando te encuentras con tus "matches" en persona?
¿Cuáles son tus estrategias para saber qué es seguro encontrarte con alguien?

¿Para quién es esta actividad?

Tiempo requerido

Nota de facilitación: recomendamos tomar descansos.

Materiales requeridos

Mecánica
Compartir trucos y consejos sobre citas en
línea

Romper el hielo - 5 minutos

Citas más seguras – 30 minutos



¿Tienes algún Plan B pen caso de que algo salga mal? ¿Te mantienes en comunicación
con alguna amiga durante el encuentro? ¿O le avisas antes dónde vas a ir y con quién,
etc.?

Anota las respuestas en grande en algún lugar visible para las participantes. Comparte más
consejos sobre seguridad en el grupo.

Asegúrate que tu foto no revele más información de la cuenta, sobre todo tu ubicación, la
escuela donde estudias, tu lugar de trabajo, etc.
Utiliza un correo seguro que no esté asociada a otra cosa
No utilices un nombre de usuaria que se parezca a tus otras cuentas
No utilices las mismas fotos que salen en tus cuentas de redes sociales
Evita utilizar datos personales
Toma cuidado y presta atención a la hora de escribir tu perfil en la app de citas
Seguimiento offline: encuéntrate con la persona en un lugar público la primera vez. Si es
posible, avisa alguna amiga, familiar, persona de confianza sobre tu lugar y hora de
encuentro
Ponle contraseña al aplicativo si te da opción
Ponle contraseña y cifra tu dispositivo (cel, compu, tablet)

¿Hay alguna característica que te gusta especialmente de las aplicaciones de citas existentes que
podrias buscar en las aplicaciones más recientes?

¿Qué posibilidades y funciones ofrecen las nuevas aplicaciones? (por ejemplo, señalar de alguna
manera a los usuarios con mala reputación, documentar a los estafadores, compartir consejos
sobre la selección de parejas).

¿De qué manera te relacionas ya con tus amigos/amigas/amigues de confianza y los miembros de
tu comunidad en torno a las citas en línea?

Empieza buscando en internet si hay información sobre ti (hacerte 'Doxxing') utilizando el nombre
de usuaria o algún otro dato que tengas en tu perfil de app/plataforma de citas. Reflexiona sobre
qué información hay disponible asociada a ti en internet que no quisieras que las usuarias de la
app de citas supieran. Según eso, actualiza tu perfil.

En parejas, revisen los Consejos de Seguridad y actualicen sus perfiles. Hablen entre sí y apóyense
para verificar si hay información que las identifica y si pueden cambiarla por datos menos

Apps de citas (consejos de seguridad)

Nuevos modelos de citas

Actividad práctica: Reinicia tu seguridad
en tus apps de citas - 60-90 minutos



personales siguiendo sus necesidades en relación a la seguridad.

Verifica y sustituye cualquier imagen/foto en tu perfil y cuenta si no cumple con las
consideraciones de seguridad que quieres aplicar. Puedes sacar los metadatos y cualquier otra
información que pueda identificarte en estas imágenes.

Verifica y escribe de vuelta tu descripción si crees que revela más información de la cuenta sobre
ti. ¡Puedes pedirle ayuda a alguna compa si quieres!

¿Cómo te fue? ¿Cómo te sientes? ¿Te sorprendió? ¿Se te hizo fácil, difícil? ¿Qué vas a hacer ahora?

Facilitatadoras: Si hay interés en Sexting, puedes complementar con la actividad Sexting más
seguro.

En español

Privacidad y seguridad en contextos conservadores: las apps de citas para mujeres de la
diversidad sexual. Steffania Paola: https://www.genderit.org/es/articles/edicion-especial-
privacidad-y-seguridad-en-contextos-conservadores-las-apps-de-citas-para
Busca "Riesgos y estrategias usando plataformas para citas" en 
https://es.gendersec.train.tacticaltech.org/
https://chupadados.codingrights.org/es/suruba-de-dados/
https://cyber-women.com/es/sexting/
https://www.libresenlinea.mx/autodefensa/
Grindr - https://help.grindr.com/hc/es-419/articles/217955357-Consejos-de-Seguridad-
Planet Romeo - https://www.planetromeo.com/es/care/safety/
Tinder - https://policies.tinder.com/safety/intl/es/

Actualiza tu foto

Actualiza tu descripción

Crea una cuenta de correo segura independiente

Puesta en común - 10 minutos

Materiales complementarios

https://en.ftx.apc.org/books/espanol-ftx/page/sexting-mas-seguro-actividad-tactica
https://en.ftx.apc.org/books/espanol-ftx/page/sexting-mas-seguro-actividad-tactica
https://www.genderit.org/es/articles/edicion-especial-privacidad-y-seguridad-en-contextos-conservadores-las-apps-de-citas-para
https://www.genderit.org/es/articles/edicion-especial-privacidad-y-seguridad-en-contextos-conservadores-las-apps-de-citas-para
https://es.gendersec.train.tacticaltech.org/
https://chupadados.codingrights.org/es/suruba-de-dados/
https://cyber-women.com/es/sexting/
https://www.libresenlinea.mx/autodefensa/
https://help.grindr.com/hc/es-419/articles/217955357-Consejos-de-Seguridad-
https://www.planetromeo.com/es/care/safety/
https://policies.tinder.com/safety/intl/es/


En inglés

Self-Doxxing (en inglés): https://gendersec.tacticaltech.org/wiki/index.php/Step_1#Self-
Doxing
OKCupid (en inglés) - https://www.okcupid.com/legal/safety-tips
Hornet (en inglés) - https://hornet.com/community/knowledge-base/tips-on-how-to-stay-
safe/
Scruff (en inglés) - http://www.scruff.com/gaytravel/advisories/
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