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Planear nuestra
comunicacién celular para
organizarnos y actuar
[actividad tactical

ACTiVIOAOES TACTICAS

A continuacién, compartimos unas consideraciones orientativas para grupos que estan organizando

y/o participando en acciones politicas y usan apps de mensajeria/chat.

Puedes usar esta guia para facilitar conversaciones que apoyen a los grupos activistas a considerar
los tipos de comunicacién que utilizan y disefiar colectivamente protocolos mas seguros sobre la

gestién y la comunicacion en el grupo.
Esta actividad tiene 3 etapas:

e Mapear formas de comunicacion y evaluacion de riesgos

e Planear: grupos y escenarios.
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e Instalar apps (opcional)

e Implementar (opcional)

Si el grupo no ha optado por un aplicativo de chat aln, puede realizar la actividad Conversacién,

intro + sesiones practicas: Escoger apps para el celular.

Objetivos de aprendizaje

e adquirir y poner en practica estrategias y tacticas de seguridad celular para gestionar los
impactos de la comunicacién celular en nuestras vidas y las de nuestras compaferas y

redes activistas;

;Para quién es esta actividad?

Para participantes con diferentes niveles de experiencia utilizando celulares.

Si va a delegar la responsabilidad de administrar grupos de chat a algunas personas del grupo,

planea implementar un disefio y protocolo en el taller.

Tiempo requerido

Aproximadamente 60 minutos para mapear/visualizar y disefiar y hasta 3 horas si vas a instalar

aplicativos de chat, mapear/visualizar, disefar e implementar.

Materiales requeridos

e Papel para dibujar y visualizar/mapear.

Mecdnica


https://en.ftx.apc.org/books/espanol-ftx/page/conversacion-intro-sesion-practica-escoger-apps-celulares-actividad-tactica
https://en.ftx.apc.org/books/espanol-ftx/page/conversacion-intro-sesion-practica-escoger-apps-celulares-actividad-tactica

Mapear formas de comunicacién y
evaluacion de riesgos

Consideraciones: Privacidad

Toma en cuenta que podemos comunicar diferentes tipos de mensajes por signal y algunos
mensajes pueden ser mas publicos que otros. Mapea los diferentes tipos de comunicacién y disefia

grupos acorde a vuestras consideraciones de privacidad.
¢Qué tipos de comunicacion estableces y qué consideraciones tomas en cada caso?

Puede haber diferentes clases de informacion -- por ejemplo, informacién confidencial entre dos

personas o sélo debe conocer una persona y documentar sin compartir.
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PLANEAR: Grupos y escenarios

Crea grupos segun los diferentes tipos de comunicacién.

Sugerimos basarse en las preguntas a continuacidn. Incluimos recomendaciones para gestionar
grupos de comunicacién y ejemplos de situaciones para cada tipo. Plantea qué funciona para tu

grupo y lo que no, qué cambios puedes realizar.

Membresia/pertenencia

e QUIEN - ;quién puede formar parte de este grupo?

COMO - ;c6mo se une alguien al grupo? ;Cual es el procedimiento? ;Necesita haber algun
tipo de revisién, presentacién o registro?

CONFIRMACION Y NOTIFICACION - ;Cémo se avisa al grupo cuando alguien entra? ;Qué

relevancia tiene hacerlo?

SEGUIR ACUERDOS - ;Qué se hace si alguien entra al grupo sin seguir el procedimiento?

INFORMACION PERSONAL - ;qué tipo de servicio de mensajeria/chat estan utilizando? jlas

participantes del grupo pueden ver los nimeros de todas? En caso de que alguien

quiera/necesite mantener su numero privado, hay que tomar esto en cuenta a la hora de



formar parte de grupos mas grandes.

Saber con quién estas hablando - VERIFICACION

Para cualquier tipo de comunicacién ;cémo verificas con quién estas hablando?

e CARA-A-CARA - jes necesario conocerse cara a cara antes de formar parte del grupo?
:puede entrar sin este contacto si tiene el aval de alguna integrante del grupo?

o SEGURIDAD- VERIFICA que tus mensajes estan llegando a los dispositivos correctos. Si
estas usando Signal o Whatsapp, VERIFICA LOS NUMEROS DE SEGURIDAD.

e PALABRAS DE SEGURIDAD - VERIFICA que tus llamadas estan llegando a donde tienen que
llegar. Si estds usando Signal para llamadas, UTILIZA PALABRAS CLAVES DE SEGURIDAD.
Si utilizas otro aplicativo, jquieres seguir algun protocolo para verificar, al inicio de la
llamada, que la persona con la que te estds comunicando es la cierta y puedes hablar

libremente?

Seguridad de mensajes - configuraciones

Discutan, basandose en el nivel de confidencialidad de la informacién que se estd comunicando,

iqué acuerdos quieren pactar sobre la configuracién de mensajes?

e BORRAR Mensajes - jCuanto tiempo se mantienen los historiales de chat en los
dispositivos?

o AUTODESTRUCCION de mensajes - En Signal, puedes programar la desaparicién de
mensajes automaticamente. ;Quieres utilizar esta funcionalidad? ;Cémo y por qué?

¢ ESCONDE mensajes en tu pantalla de inicio - configura tus apps de chat para que no
muestren mensajes en la pantalla. De esta manera, en caso de perder el control de tu
dispositivo (lo pierdes, te lo roban o confiscan, etc.), no pueden ver tus mensajes.

e CODIGOS - Para informacién muy confidencial, sugerimos establecer palabras cédigo
antes de planear y actuar. Por ejemplo, decir "jListxs para tomar un café!" en vez de

"iListxs para la marcha!".

Planilla para organizar grupos de
comunicacion



1. Grupos pequenos para informacién confidencial [se

siguen protocolos estrictos de verificacion]

Consideraciones/riesgos: el riesgo de personas desconocidas o que no has conocido en
persona entrando en el grupo implica que tendran acceso a informacién que no quieres que

se vuelva publica y potencialmente podran compartirla.

e Si tienes informacién confidencial que debe ser compartido sélo entre personas
conocidas.

e Grupo muy pequeno (8 personas o menos). Todo el mundo se conoce y se han visto
presencialmente;

e S6lo agregan participantes cuando estan cara a cara.

e VERIFICAR identidad (en Slgnal, verificar nUmeros de seguridad) en persona;

e Si el niumero de seguridad de alguien cambia, hace falta verificarla de nuevo.

e No compartes mas de lo que necesites. Evita tomar riesgos innecesarios.

e ELIMINAR

2. Nodos - grupos pequeios

Consideraciones/riesgos: que personas se unan al grupo y envien informacién que no es Uutil

0 intencionadamente incorrecta.

e Riesgo de "spamming": interferir en el grupo y hacerlo inservible.

e Entre 2-20 personas. Evitar temas que no son relevantes para el grupo.

e Un grupo grande puede componerse de multiples nodos con el fin de mantener el enfoque
y gestion.

e Los nodos se conectan entre si para asegurar un flujo de informacién.

e Puede haber personas de enlace en cada nodo para pasar informacién al resto del grupo;

3. Grupo abierto / informacidén publica

La informacidén en este grupo sera publica y en tiempo real.



A diferencia del resto de los grupos dnde la informacién se puede filtrar o compartir fuera del grupo

sin consentimiento, en este grupo toda la informacién es publica por defecto.

Seguridad de dispositivos

Si toman tu dispositivo (robo, extravio, confiscacidn, etc.), evita que otras personas se hagan pasar
por ti y lean tus mensajes, contactos, correo, etc. Para mas informacién sobre seguridad de
dispositivos, véase la actividad: jRespalda! jBloquea! jElimina! También conocido como alguien

tomd mi celular: cruzar fronteras, detenciones, incautacién y robo

Configura el bloqueo

Establece una contrasefna robusta y segura

Cifra tu celular

Cifra tu tarjeta SIM

Bateria y red

¢Qué pasas si alguien no puede usar Signal o el aplicativo que ha escogido el grupo? ;O no tiene
acceso a su dispositivo o internet por algun fallo o corte de red? ;Tienes un plan B para conectarte
a internet? por ej, algln router portable (pero atencién, si ocupa la misma red celular y hay un fallo
a este nivel, entonces no servird) ;Tienen algun plan/protocolo/procedimiento fuera de internet?

¢ Tienen cargadores USB o alguna forma de cargar baterias?

Materiales complementarios

e Cémo realizar verificaciones de seguridad y usar palabras clave de seguridad (inglés) -
https://theintercept.com/2016/07/02/security-tips-every-signal-user-should-know/
e https://ssd.eff.org/es

e https://ciberseguras.org/?s=celular
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