Planeacion de respuestas
ante la violencia de género
en internet [actividad
tactical

ACTiVIOAOES TACTICAS

Sobre esta actividad de aprendizaje

Esta actividad estd diseflada para desempaquetar la respuesta individual, comunitaria y de
movimiento a incidentes de violencia en internet. Para que esta actividad funcione, se requiere un
ejemplo de un incidente especifico de violencia de género en internet.

Objetivos de aprendizaje

e Una comprensién de las formas de violencia de género en internet y sus impactos en las

personas sobrevivientes y sus comunidades.

e Una comprensién del continuo de violencia entre las esferas dentro y fuera de internet, y
las estructuras de poder que lo permiten.

e Ideas, estrategias y acciones sobre las formas en que se puede abordar la violencia de
género en internet, especialmente en los contextos de sus participantes.
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;Para quién es esta actividad?

Si bien esta actividad se puede utilizar para participantes que tienen una comprensién basica de la
violencia de género en internet, es mas util para las personas que juegan un papel en la respuesta
u organizacién de tales respuestas a incidentes de violencia de género en internet.

Tiempo requerido

Esta actividad requerird al menos 4 horas.

Recursos necesarios para esta actividad

e Papel de rotafolio que explica las respuestas del Mapeo a la tabla de violencia basada en
género en internet (ver mas abajo)

e Ejemplos escritos de violencia basada en género en internet para que cada grupo haga
referencia

Mecdnica

Seria importante haber cubierto un escenario especifico de violencia basada en género en internet
con las personas participantes antes de realizar esta actividad. Se recomienda que realices esta
actividad tactica después de haber realizado la actividad de profundizaciéon: Deconstruir la
violencia de género en internet. Dependiendo del tamafo del grupo, dividelos en grupos mas
pequefios para planificar como responder a un incidente de violencia de género en internet.

Presenta la tabla para mapear la respuesta a incidentes de violencia de género en internet. Esta es
una manera de priorizar y programar una variedad de respuestas a la violencia de género en
internet y tener un enfoque colectivo.

El mapa tiene los siguientes elementos:

Desde el momento del incidente

En la plantilla, esto se desglosa en respuestas en la primera semana, dentro del primer mes y en 6
meses. Dependiendo de la gravedad y la escalada del incidente, esto puede cambiar con la
excepcion de las respuestas dentro de la primera semana desde el momento del incidente.
Algunas respuestas van mas alla de los 6 meses, especialmente aquellas en las que la personas
sobreviviente toma acciones legales y/o de defensa. Algunos tipos de violencia basada en género
en internet se resuelven mas rdpido que otros, por lo que las tablas para eso no tomarian hasta 6
meses. El objetivo aqui es cronometrar las acciones de acuerdo a lo inmediato, a corto y mediano



plazo.

Respuesta individual

Esto tiene que ver con las acciones que debe tomar la persona que experimenta la violencia de
género en internet.

Respuesta de la comunidad

Esto significa las acciones que las amistades, organizaciones, redes y comunidades de la persona
tomaran para ayudar a abordar la violencia de género en internet o brindar apoyo a la persona
sobreviviente. Algunas preguntas de guia para esto:

e ;Quién es la comunidad alrededor de la persona?
e ;Esta persona tiene amigxs / familiares cercanxs en los que puede confiar para recibir
apoyo mientras lidian y se recuperan del incidente?

Respuesta del movimiento

Estas son las acciones que los grandes movimientos de derechos de las mujeres y feministas
pueden tomar en respuesta a casos especificos de violencia de género en internet.

Respuesta de seguridad digital

Estas son las acciones que la persona y su comunidad tomaran para salvaguardar sus
comunicaciones en linea y evitar mas violaciones de la privacidad o intensificar el acoso. Esto
podria incluir: asegurar espacios y/o dispositivos en linea, informar incidentes a las plataformas,
autoexaminar para saber qué informacién esta disponible en linea sobre la persona sobreviviente.

Respuesta de seguridad fisica

Estas son las acciones que la persona y su comunidad tomaran para salvaguardar la seguridad de
la persona fuera de Internet. Estas podrian ser tacticas y estrategias preventivas contra la escalada
de incidentes de violencia de género en internet. O, en los casos en que la violencia de género
fuera de internet ya tiene impactos de seguridad fisica, esto podria ser una tactica correctiva.

Respuesta de bienestar

Estas son acciones que se pueden tomar para garantizar que la persona pueda cuidar de si misma.
Estas también son acciones que la comunidad y el movimiento pueden tomar para asegurarse de
que la persona bajo amenaza sea apoyada.

Acciones de incidencia

Estas son acciones que se pueden tomar para buscar reparacion sobre el incidente mas alla de
simplemente detener la violencia de género en internet. Estos podrian incluir acciones legales
contra perpetradores y/o plataformas, o campafas contra la violencia de género en internet. Por lo



menos, las acciones de defensa documentan incidentes para que otras personas puedan aprender

de ellas.

Mapeo de respuestas a incidentes de violencia de género
en internet (con preguntas de guia)

El tiempo que ha pasado

R ta individual
desde el incidente espuesta Indlvidua

Respuesta de la
comunidad

Respuesta de seguridad digital

¢Qué debe hacer la persona
sobreviviente para asegurar

sus comunicaciones en
linea en la primera semana
desde el momento del
incidente?

¢Dénde sucedié la violencia
de género en internet?
¢Qué permiten hacer las
plataformas a las personas
usuarias para proteger sus
cuentas?

¢ Qué informacion sobre la
persona estd disponible en
internet y qué pueden
hacer para eliminar ese
contenido?

;Quién puede ayudar a la
persona si necesita
asistencia técnica para
Ilevar a cabo acciones para
proteger sus cuentas y
comunicaciones?

;Quién puede ayudar a la
persona a reportar el
incidente a la plataforma?

Respuesta de seguridad fisica

lera semana ¢La informacién sobre la
persona estd disponible en
linea? ;Qué puede hacer

ella para protegerse?
Respuesta de bienestar

¢La persona necesita estar
desconectada?

¢Esta persona necesita
una(s) persona(s) para
apoyarle en el monitoreo
de ciertas plataformas?
¢Quién brinda apoyo y
seguridad a la persona?
¢Como se mantendran
conectadas a los recursos
de apoyo? ;Cudles son las
formas en que la persona
sobreviviente encuentra
apoyo y consuelo?

Acciones de incidencia

;Qué espacios seguros
disponibles puede ofrecer
la comunidad?

;Qué personas de la
comunidad seran los
contactos de apoyo?

Respuesta del
movimiento

;Serd necesario que el
movimiento mas amplio
apoye a la persona
afectada y a su comunidad
para informar sobre el
incidente?

¢La persona quiere que
otras en el movimiento
sepan sobre el incidente?



:Qué acciones quiere tomar
la persona para abordar el
incidente?

Nota: Si la persona decide
sequir la ruta legal, debe
haber una comprensién de
las leyes/politicas
nacionales dentro del
grupo, pero también las
acciones de incidencia
seran mucho mas
complicadas.

Dentro de 1 mes

¢Quién puede ayudar a la
persona a documentar el
incidente?

¢;Habra un llamado para
que el movimiento
responda al incidente
mientras ocurre?

Respuesta de seguridad digital

¢Qué tacticas y acciones de
seguridad digital de
seguimiento tomara la
persona?

¢Qué cambios en la
practica necesita hacer la
persona para protegerse
mas?

;Qué cambios dentro de las
practicas de comunicacion
de la comunidad deben
cambiar para protegerse de
incidentes futuros?

;Hay habilidades y
conocimientos disponibles
dentro de la comunidad
para implementar tales
cambios? Si no, ja quién
puede contactar la
comunidad?

Respuesta de seguridad fisica

¢Qué necesita la persona
para tener condiciones de
vida y trabajo mds seguras?

Respuesta de bienestar

¢La persona necesita ayuda
profesional para lidiar con
el incidente?

Acciones de incidencia

Para respuesta legal: ;Se
ha informado el incidente a
las autoridades
correspondientes? ;Qué
tipo de documentacion se
requiere?

;Qué cambios dentro de las
practicas de la comunidad
deben cambiar para
protegerse de nuevos
incidentes?

;Hay habilidades y
conocimientos disponibles
dentro de la comunidad
para implementar tales
cambios? Si no, ;a quién
puede contactar la
comunidad?

¢Las principales aliadas de
la persona necesitan ayuda
profesional para tratar el

trauma de segunda mano?

;Cuales son las
oportunidades dentro de la
comunidad para brindar
apoyo legal a la persona?



Respuesta de seguridad digital

¢Qué de las actividades y
comunicaciones en linea de
la persona necesita un
monitoreo constante?

Respuesta de seguridad fisica

Respuesta de bienestar
6 meses

Acciones de incidencia

¢Existen oportunidades y
espacios donde se puede
compartir el incidente para
contribuir a la mayor
documentacion de la
violencia de género en
internet?

Poder responder a las preguntas dentro de la tabla o discutir las acciones que deben tomar los
diferentes actores en diferentes momentos sera una oportunidad para discutir y compartir
estrategias y tacticas entre y con las personas participantes.

Si hay varios grupos trabajando en sus mesas, es importante que quien capacita/facilita se
desplace para ver si hay preguntas e informacién que deben compartirse.

Nota de facilitacidn: no tiene que ser una matriz. Si no eres una persona facilitadora o
entrenadora a la que le gustan las hojas de célculo, puedes usar otra manera para que los
grupos elaboren acciones y estrategias para responder a incidentes de violencia de género
en internet. Si las personas participantes tampoco se sienten cdmodas con las tablas,
aliéntales a elaborar estrategias utilizando una metodologia diferente. Puede usar notas
adhesivas para enumerar las diferentes respuestas y agruparlas en los diferentes tipos
(seguridad digital, bienestar, seguridad fisica, acciones de defensa). El propésito de esta
actividad es crear estrategias de respuestas y asegurarse de que las personas participantes
estén pensando en las respuestas de violencia de género en internet de una manera mas
integrada (en lugar de centrarse solo en las acciones de seguridad digital) y desde una
perspectiva colectiva (en lugar de poner toda la responsabilidad de la respuesta en la
persona que experimenta violencia basada en género en internet).

Para sintetizar la actividad, concéntrate en lo siguiente:

e Aprendizajes sobre cémo las plataformas responden a los casos y qué tipo de defensa
debemos hacer para que sean mas receptivos a la violencia de género en internet.



e Recursos que estdn disponibles para las personas activistas y que los grupos
probablemente no han considerado.

e La importancia de abordar la respuesta a la violencia de género en internet desde una
perspectiva colectiva.

Notas para preparar la actividad

En esta sesién, la persona facilitadora necesitard intervenciones mas directas sobre lo siguiente:

e tacticas basicas de seguridad digital, proteccién de cuentas y dispositivos

e estrategias para la seguridad fisica

e conocimiento de las formas en que las plataformas responden a incidentes

e conocimiento de las opciones de reparacién legal en los paises participantes

e conocimiento del impacto de la violencia de género en internet en el bienestar de las
personas participantes y algunas estrategias para abordar la retraumatizacion de las
personas participantes

Recurso util: jHey! ;Tu amiga estd siendo atacada en linea?
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