Mapeo de seguridad digital
[actividad tactical

Esta actividad estd disefada para introducir a las personas participantes a las posibles respuestas
a diferentes formas de violencia de género en internet.

Sobre esta actividad de
aprendizaje

ACTiVIOAOES TACTI(AS

Esta actividad estd diseflada para introducir a las personas participantes a las posibles respuestas
a diferentes formas de violencia de género en internet. La actividad se lleva a cabo en tres
equipos, y cada equipo adopta una forma especifica de violencia de género en internet de entre:

e Chantaje
e Ciberacoso
e Discurso del odio

Cada equipo consta de una persona facilitadora que tiene un conjunto de tarjetas de Escenario y
personas del equipo que tienen un conjunto de tarjetas de Derechos cada una.

El juego comienza con la persona facilitadora ayudando a las participantes a reflexionar sobre la
forma especifica de la violencia de género en internet y como se manifiesta.
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Después de que se haya establecido una comprensién basica, la persona facilitadora toma una
carta de escenario y facilita una discusién entre las personas del equipo sobre el escenario. Las
personas del equipo responden al escenario colectivamente jugando una carta de Derechos cada
una para protegerse en el escenario. Luego, las personas dentro del equipo discuten cémo se
violarian los Derechos que han seleccionado en ese escenario. Quien facilita pasa a la siguiente
carta de Escenario. Cada equipo puede jugar dos escenarios.

Si hay tiempo disponible al final de la actividad, los equipos pueden reunirse para discutir sus
reflexiones sobre sus formas especificas de violencia de género en internet y los derechos
relacionados que los protegen.

Objetivos de aprendizaje

e una comprensién de las formas de violencia de género en internet y sus impactos en las
personas sobrevivientes y sus comunidades

e una comprensién del continuo de violencia entre las esferas dentro y fuera de internet, y
las estructuras de poder que lo permiten

e ideas, estrategias y acciones sobre las formas en que se puede abordar la violencia de
género en internet, especialmente en sus contextos

;Para quién es esta actividad?

Esta actividad se puede usar con participantes con diferentes niveles de comprensidén sobre la
violencia de género en internet y los derechos establecidos en la Declaracién Universal de
Derechos Humanos.

Tiempo requerido

Esta actividad requerird aproximadamente 2-3 horas.

Recursos necesarios para esta actividad

e Tarjetas de Escenario impresas (2 tarjetas de escenario por equipo)

e Tarjetas de Derechos impresas (6 tarjetas de derechos por persona del equipo de todos
los equipos)

e Espacio lo suficientemente grande para que 3 equipos puedan tener discusiones

e Una mesa lo suficientemente grande como para acomodar las tarjetas de Derechos que
cada equipo presentard por ronda



Mecanica

ACTIVIOROES TACTiCAS

Jugadorxs

Las personas participantes se dividirdn en tres equipos:

e Equipo A - Discutiendo chantaje
e Equipo B - Discutiendo ciberacoso
e Equipo C - Discutiendo discurso de odio

Cada equipo también tiene una persona facilitadora. Se sugiere que cada equipo esté compuesto
por 6 personas jugadoras y 1 facilitadora.
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Tarjetas

Las personas participantes de los tres equipos tienen el mismo mazo de tarjetas de Derechos
impresas. Cada tarjeta tiene el Derecho impreso en el lado hacia arriba y una breve descripcién del
Derecho hacia abajo. Consulta la secciéon de Derechos para ver ejemplos de Derechos que se
pueden incluir.

Cada persona facilitadora recibe 3 juegos de tarjetas de escenario especificas para la forma de
violencia de género en internet del equipo. Consulta la seccién Escenarios para ver ejemplos de
escenarios por equipo.

Derechos
Algunos de los Derechos que se pueden agregar al mazo de cartas de Derechos son los siguientes:

e Derecho a la libertad de expresién (Articulo 19, Declaraciéon Universal de Derechos
Humanos)

"Toda persona tiene derecho a la libertad de opinidn y expresion; este derecho incluye la libertad
de mantener opiniones sin interferencia y de buscar, recibir e impartir informacion e ideas a través
de cualquier medio, independientemente de las fronteras."

e Derecho a la privacidad y libertad contra la difamacién (Articulo 12, Declaracién Universal
de Derechos Humanos)

"Nadie estara sujeto a interferencias arbitrarias con su privacidad, familia, hogar o
correspondencia, ni a ataques contra su honor y reputacion. Toda persona tiene derecho a la
proteccion de la ley contra tales interferencias o ataques."

e Derecho a no sufrir violencia (Declaracion de las Naciones Unidas sobre la eliminacion de
la violencia contra la mujer)

"Los Estados deberian condenar la violencia contra las mujeres y no deberian invocar ninguna
costumbre, tradicion o consideracion religiosa para evitar sus obligaciones con respecto a su
eliminacidn. Los Estados deberian persequir por todos los medios apropiados y sin demora una
politica de eliminacidn de la violencia contra las mujeres ... [Esto incluye] cualquier acto de
violencia de género que provoque o pueda ocasionar dafios fisicos, sexuales o psicolégicos o
sufrimiento a las mujeres, incluidas amenazas de tales actos, coercién o privacion arbitraria de
libertad, ya sea en publico o en vida privada."

e Derecho a proteger su trabajo artistico (Articulo 27, Declaracién Universal de Derechos
Humanos)

"Toda persona tiene derecho a la proteccion de los intereses morales y materiales resultantes de
cualquier produccidn cientifica, literaria o artistica de la que sea autor."



e Derecho al trabajo (Articulo 23, Declaracién Universal de Derechos Humanos)

(1) Toda persona tiene derecho al trabajo, a la libre eleccion de empleo, a condiciones de trabajo
justas y favorables y a la proteccion contra el desempleo ... (2) Toda persona que trabaja tiene
derecho a una remuneracion justa y favorable que se garantice a si mismo y a su persona. una
familia digna de dignidad humana y complementada, si es necesario, por otros medios de
proteccion social ...

e Derecho a la participacion publica (Articulo 27 (1), Declaracién Universal de Derechos
Humanos)

"Todos tienen el derecho de participar libremente en la vida cultural de la comunidad, disfrutar de
las artes y compartir el avance cientifico y sus beneficios."

Otros derechos de la Declaracién Universal de Derechos Humanos también pueden agregarse al
mazo si se considera necesario.

Escenarios

Consulta el comic y la seccién "Coémo experimentan las personas el chantaje" aqui para ver
ejemplos de escenarios en el chantaje.

Consulta el comic y la seccién "Cémo experimentan las personas el ciberacoso" aqui para ver
ejemplos de escenarios de ciberacoso.

Consulta el comic y la seccién "Coémo experimentan las personas el discurso de odio" aqui para ver
ejemplos de escenarios en el discurso de odio.

Cémo se juega

Se forman tres equipos, uno para discutir cada forma de violencia de género en internet entre el
chantaje, el ciberacoso y el discurso de odio. Cada equipo elige una persona facilitadora o se les
asigna una persona facilitadora, y los equipos se mueven a diferentes partes de la sala. Cada
persona facilitadora recibe una baraja de cartas de escenario especificas para su equipo, y cada
participante del equipo recibe una baraja de cartas de derechos. Se juegan ahora las 3 etapas, con
una cuarta etapa opcional que se puede incorporar dependiendo de la disponibilidad de tiempo.

Etapa I: Breve reflexién

La persona facilitadora de cada equipo puede utilizar los recursos de los siguientes enlaces para
comenzar una breve sesidn de reflexion.

e Chantaje
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e Ciberacoso

e Discurso del odio

Esto es para establecer una breve comprensiéon de la forma especifica de violencia basada en
género en internet antes de pasar a la siguiente etapa del juego que involucra escenarios. Esta
reflexiéon puede contextualizarse para el grupo, teniendo en cuenta las diferentes identidades de
las personas participantes. Esta etapa puede acortarse o extenderse segun el nivel de experiencia
del grupo.

Etapa Il: Escenarios

Una vez que el grupo se siente bastante comodo con lo que implica la forma especifica de violencia
de género en internet que se discute en el equipo, puede comenzar el juego de escenarios. Quien
facilita juega una carta de Escenario que describe un Escenario relacionado con la forma de
violencia de género en internet que se discute en el equipo. La seccién sobre Escenarios enlaza
con posibles escenarios de muestra para este propésito. La persona que facilita hace a
continuacién algunas preguntas sobre este escenario.

Por ejemplo, las preguntas sugeridas para Ciberacoso son:

e ;Crees que la situaciéon que enfrenta X en el escenario es un caso de Ciberacoso?

e ;Qué podria haber hecho X para evitar esta situaciéon? (Ten en cuenta que esta pregunta
NO debe plantearse de manera que se pueda culpar a la victima del ciberacoso, sino de
una manera saludable que destaque las practicas seqguras en linea)

e ;COmo habrias manejado la situacién si fueras tu?

La discusidn sobre estas preguntas puede contextualizarse al grupo.

Etapa lll: Derechos

Una vez que se completa una discusién de los escenarios, la siguiente etapa del juego involucra las
tarjetas de Derechos de las personas del equipo. Quienes conforman el equipo ahora deciden
colectivamente entre ellxs qué cartas de Derechos quieren jugar para protegerse en el Escenario
que se ha jugado. Cada persona del equipo juega una carta de Derechos. Todas las cartas de
Derechos jugadas se colocan en la mesa ante quien facilita. (Como se menciondé anteriormente, se
sugiere que este juego se juegue con 6 personas por equipo. Sin embargo, dependiendo del
numero real de personas participantes en el equipo, se puede repetir la misma carta o cada
participante puede jugar mas de una carta).

Quien facilita ahora pregunta a las personas participantes del equipo detalles acerca de cémo las
cartas de Derechos jugadas por ellas ayudarian a protegerse en el escenario especifico.

Este es un buen momento para que quien facilita le pregunte al equipo si existen leyes locales que
se relacionen con estos derechos y cémo se pueden (o se han) utilizado en escenarios similares.
Esta discusiéon también puede ampliarse en pros y contras de usar el sistema judicial o la aplicacién
de la ley.
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Algunos detalles sobre cémo se relacionan los Derechos con estas formas especificas de violencia
de género en internet se pueden encontrar en la seccién "Derechos relacionados" de los siguientes
enlaces:

e Chantaje
e Ciberacoso

e Discurso del odio

Luego, quien facilita pasa a la siguiente tarjeta de escenario y el proceso se repite. Se sugiere que
se jueguen dos escenarios por equipo, pero se pueden agregar mas segun la disponibilidad de
tiempo.

Etapa IV (Opcional)

Esta etapa es opcional y se puede jugar si hay disponibilidad de tiempo. Una vez que cada equipo
ha jugado Escenarios y Derechos en sus propios grupos, los equipos pueden reunirse para discutir
ideas de cada una de sus actividades.

Algunos puntos de discusién que pueden incluir:

e ;Qué aprendimos acerca de la forma especifica de violencia basada en género en internet
discutida por nuestro equipo?

e ;Cudles son los escenarios que discutimos que pueden surgir en relaciéon con esto?

e ;Cudles son los derechos que discutimos que pueden usarse para protegerse en tales
escenarios?

Notas para preparar la actividad

Algunas pautas a seguir, si eliges usar esta actividad de aprendizaje:

e Durante la discusién sobre Escenarios, permita que cada persona participante responda al
escenario a su manera. No les apresures. No corrijas su gramatica. No les interrumpas.

e No obligues a todas las personas a responder. Quizas, para algunas personas, sea
preferible escribir sus respuestas. No todas las personas necesitan responder, pero alienta
a todas a hacerlo.

e Si una persona participante se altera de cualquier manera durante la actividad, tomen un
descanso. No le obliguen a continuar con la actividad.

Lee las notas sobre COmo sostener un espacio sano para comunicarnos e Interseccionalidad e

inclusion para saber mas sobre cémo crear espacios de discusion seguros e inclusivos.

Aqui hay recursos que pueden ayudarte a prepararte mejor para esta actividad:
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iDominemos la tecnologia! ha compilado un conjunto de recursos sobre cada una de las formas de
violencia de género en internet discutidas en esta actividad. Estos recursos se han citado a lo largo
de la actividad, y se puede consultar aqui para obtener mas detalles:

e Chantaje: https://www.takebackthetech.net/es/know-more/chantaje
e Ciberacoso: https://www.takebackthetech.net/es/know-more/ciberacoso

e Discurso de odio: https://www.takebackthetech.net/es/know-more/discurso-de-odio

Ajustes sugeridos

Se recomienda realizar esta actividad como una actividad tactica. También se puede dividir en dos
actividades: la Etapa | se puede jugar por separado como Actividad de inicio, y las Etapas Il y llI
juntas se pueden jugar como una Actividad de profundizacién después de la Actividad de inicio.
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