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El poder del celular -
dispositivo, cuenta, servicio,
estado, politica [actividad de
profundizacion]

ACTIVIOAOES OF
PROFUNOIZACION

Se trata de una actividad de mapeo colaborativo. A través de una conversacién guiada, el
grupo discute cdmo se relacionan sus dispositivos celulares, cuentas de diferentes servicios,
proveedores de telefonia celular y cémo las politicas corporativas y gubernamentales entran en

juego.

Recomendamos realizar esta actividad al inicio del taller de seguridad celular.

Objetivos de aprendizaje

e familiarizarse con la seguridad celular partiendo de la idea de que los celulares son tanto

herramientas para nuestra vida personal y privada como para la esfera publica y nuestras
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redes activistas;

e obtener una nocién de los conceptos basicos sobre cdmo funciona la comunicacién celular

y los riesgos implicados.

;Para quién es esta actividad?

Para cualquier persona que usa un celular.

Tiempo requerido

Aproximadamente 45 minutos Si quieres realizar una version corta de esta actividad, puedes
hacer menos preguntas y mostrar una presentacién con diapositivas o un ejemplo de mapeo en

vez de crear uno en la actividad con las participantes.

Materiales requeridos

e Papeles grandes o rotafolios

e Marcadores

Mecdnica

Haz preguntas y mapea las respuestas sobre papel. El objetivo es visualizar las maneras en que
nos relacionamos con nuestros celulares. Se discutird sobre el poder, control y agencia de los
celulares y cdmo se relaciona con nuestros dispositivos, los diferentes servicios donde
estamos registradas, los proveedores de telefonia celular y las politicas de

corporaciones y gobiernos.

Sugerencias para preparar esta actividad

e Investiga sobre los proveedores locales de telefonia celular;
e Investiga las relaciones entre estos proveedores locales y el Estado. Por ejemplo, jse

tratan de empresas del Estado?



e Prepara algunos ejemplos locales sobre las maneras en que las activistas feministas usan
sus celulares y como esto se relaciona con el poder; también sobre cémo la corporaciones

y/o el Estado reacciona/regula estos temas;

Dibuja el mapeo en grande en un espacio visible para que se pueda ver mientras se van

respondiendo a las preguntas.

e indica los puntos en que las participantes hablan de elecciones y decisiones que tomaron.
Por ejemplo, cdmo escogieron su celular, proveedor de telefonia y plan de datos; cémo

decidieron a quién dar acceso; quién tiene acceso a sus planes de celular...

Ejemplo de mapa. Haz clic para ver mas en grande.

Tipo de celular. teléfeno inteligente, tablet...

Sistema operativo: android, nokia, etc.

Dispositive: seleccionado por precio, regalo, Mi dispositivo
preferencia Plan/contrato: pagado con otra persona

i Mi servicio
Compartida con otra persona - Plan/contrate; gestionado por otra persona

Pido prestado cuando necesito hacer una llamada

Plan/contrate: seleccionado por costo, no es mio sino compartido

Relacidn con proveedor: firmé un acuerdo

Tema conocido: servicio de teléfono de activistas cortado Poder de .
: celulares

Tema conocido; activistas localizadas por sus celulares

Tema conocido: usan registros de teléfono como contenidos
SMS y llamadas contra activistas en un juicio

Proveedores
Proveedor de telefonia gestionada por el Estado telefonia y gobierno

MAcceso ainternet y datos cortado con frecuencia,
No se pueden acceder a sitios web

Influencia de corporaciones y gobiernos

Preguntas

e Sobre los dispositivos: ;qué tipo de celular utilizas? ;Cémo lo conseguiste? ;Lo

compartes? ;Como? ;Con quiénes?
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e Sobre tu servicio celular: ;cémo elegiste tu proveedor telefénico? ;Compartes tu plan o
contrato? jAdministras tu propio plan/contrato? En caso negativo, ;quién? jEscogiste tu

plan/contrato? ;Cémo?

Pregunta/discute

La relacién que tenemos con los proveedores de telefonia celular. ;Firmaste un término de
servicios? ;Qué condiciones aceptaste cuando firmaste tu contrato? ;A qué se comprometio tu

proveedor?

Nota para facilitadoras: si conoces asuntos particulares sobre proveedores locales, intenta buscary
compartir ejemplos de términos de servicios y/o casos practicos en los que personas/clientes han

discutido temas de seguridad con proveedores de telefonia celular.

Pregunta/discute

La relacién entre proveedores de telefonia celular y el Estado. ;Se tratan de empresas del Estado?

$Son empresas internacionales, locales o regionales?

Nota para facilitadoras: quizads quieras investigar de antemano sobre regulaciones estatales o
cdémo han influenciado estos proveedores a nivel local/regional/nacional. ;Existen casos de cortes
recientes del servicio de telefonia por parte del Estado? ;Conocen casos donde cortaron el servicio

de alguien en particular? ;La policia u otras fuerzas de seguridad confiscan dispositivos?

Materiales complementarios

Casos practicos: en la medida que el Programa de Mujeres vaya utilizando esta actividad, agrega

enlaces a casos practicos relevantes aqui.

¢ https://www.animalpolitico.com/elsabueso/padron-de-usuarios-telefonia-enciende-alertas-
sobre-tus-datos-biometricos/

e Articulo de Wikipedia sobre los principales proveedores en Latinoamérica
https://es.wikipedia.org/wiki/Anexo:Empresas_de_telefon%C3%ADa _m%C3%B3vil de Lati

noam%C3%A9rica
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e 101: Registro de tarjetas SIM (en inglés) :

https://privacyinternational.org/explainer/2654/101-sim-card-registration
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