Violencia de género
en Internet

Guiar a las participantes a través de los temas relacionados con la violencia de género en internet:
sus causas fundamentales, cémo se desarrolla la violencia en internet, el continuo de violencia que
las mujeres, las personas de identidades de género diversas y las identidades queer experimentan
en linea y fuera de linea, asi como los impactos que tiene. *Recomendamos muchisimo** que
elijas una Ruta de Aprendizaje para recorrer, ya que éstas incluyen actividades con diferentes
niveles de profundidad que deberian ayudar a las participantes a obtener una mayor comprension
de los temas tratados.

e Introduccién y objetivos de aprendizaje

e Actividades de aprendizaje y caminos de aprendizaje

e ;Violencia de género en internet o no? [actividad inicial]

e Deconstruyendo la violencia de género en internet [actividad de profundizacién]

e Circulo de historias sobre violencia de género en internet [actividad de profundizacién]
e Juego Dominemos la Tecnologia [actividad tactica]

e Planeacién de respuestas ante la violencia de género en internet [actividad tactica]

e jHaz un meme sobre esto! [actividad tactica]

e Mapeo de seguridad digital [actividad tactica]

e Recursos | Enlaces | Otras lecturas



Introduccidon y objetivos de
aprendizaje
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Introduccion

Este mdédulo trata de guiar a las participantes a través de los temas relacionados con la violencia
de género en internet: sus causas fundamentales, cdmo se desarrolla la violencia en internet, el
continuo de violencia que las mujeres, las personas de identidades de género diversas y las
identidades queer experimentan en linea y fuera de linea, asi como los impactos que tiene.

Este médulo se basa en gran medida en més de una década de trabajo que el Programa de
Derechos de las Mujeres de APC (WRP) ha realizado a través de iDominemos la Tecnologia!, el
proyecto Basta de violencia: derechos de las mujeres y seguridad en linea, ODM3: jDominemos la

tecnologia! para erradicar la violencia hacia las mujeres, y EROTICS (Investigacién exploratoria
sobre sexualidad e Internet).

Objetivos de aprendizaje

Al final de este mddulo, las participantes tendran:

e Una comprensién de las formas de violencia de género en internet y sus impactos en
sobrevivientes y comunidades.

e Una comprensién del continuo de violencia entre las esferas fuera de linea y en linea, y
las estructuras de poder que lo permiten.

e |deas, estrategias y acciones sobre las formas en que se puede abordar la violencia de
género en internet, especialmente en sus contextos.


https://www.takebackthetech.net/es
https://www.apc.org/es/project/basta-de-violencia-derechos-de-las-mujeres-y-seguridad-en-l%C3%ADnea
https://www.apc.org/es/project/odm3-%C2%A1dominemos-la-tecnolog%C3%ADa-para-erradicar-la-violencia-hacia-las-mujeres
https://www.apc.org/es/project/odm3-%C2%A1dominemos-la-tecnolog%C3%ADa-para-erradicar-la-violencia-hacia-las-mujeres
https://erotics.apc.org/

Actividades de aprendizaje y
caminos de aprendizaje

Esta pagina te guiara en el correcto uso y comprensiéon del médulo. El seguimiento de los
caminos de aprendizaje, con actividades de diferente profundidad, deberia permitir a las
participantes obtener una mejor comprensioén de los temas tratados.

Caminos de aprendizaje

Coémo puede usar estas actividades, y combinarlas, dependeré de:

e El propdsito de tu taller (;esta creando conciencia o espera desarrollar estrategias para
responder a la violencia de género en internet?);

e Tus participantes (;son sobrevivientes de la violencia de género en internet? ;O su
experiencia estd mas eliminada?);

e Tu propia experiencia en la facilitacion de este tipo de talleres (;Eres facilitadora con
experiencia en narracién digital? ;Entrenadora de seguridad digital que ahora esta
entrando en la violencia de género en internet? ;O una activista que realizara un taller de
violencia de género en internet como una de las actividades de su campafia?);

e El tiempo que tienes disponible para dirigir un taller.

Estas rutas de aprendizaje son recomendaciones sobre como puedes mezclar y combinar las
actividades en este médulo para crear un taller sobre la violencia de género en internet.

Recomendamos comenzar con ;Violencia de género en internet o no? para despertar la
discusiodn, dar a conocer los conocimientos compartidos de la violencia de género en internet y
aclarar los conceptos clave. Esta actividad funcionaria si tu taller es mas general de sensibilizacién.

Después de eso, dependiendo del tiempo y el contexto, puedes trabajar con las participantes
usando las actividades Deconstruyendo la violencia de género en internet o Circulo de historias

sobre violencia de género en internet para profundizar la comprensién del grupo sobre violencia de
género en internet y basar la conversacion en las experiencias de las personas en la sala (Circulo
de historias) o estudios de caso (Deconstruyendo la violencia de género en internet). Ambas
actividades de profundizaciéon pueden causar angustia a las participantes, esto implica que
también requieren preparacién sobre el grupo y algunas formas de contencién.


https://en.ftx.apc.org/link/601#bkmrk-page-title
https://en.ftx.apc.org/link/602#bkmrk-page-title
https://en.ftx.apc.org/link/603#bkmrk-page-title
https://en.ftx.apc.org/link/603#bkmrk-page-title

Para la actividad de Ciruclo de historias, especificamente, la facilitacién necesitard mucho cuidado
y consideraciéon. No recomendamos esta actividad para facilitadoras individuales y ni que recién
comienzan a hacer este tipo de talleres.

Hay actividades tacticas que estdan destinadas a elaborar estrategias de respuesta a la

violencia de género en internet. El juego iDominemos la tecnologia! se centra en enfoques
generales para abordar la violencia de género en internet. Si tienes tiempo limitado, la Actividad

Tactica: jHaz un meme sobre esto! es mas corta y mas rapida. También podria ser una actividad
ligera después de una intensa como Circulo de historias sobre violencia de género en internet.

Planeaciéon de respuestas ante la violencia de género en internet: dirigida a crear una estrategia de
respuesta mas completa ante incidentes especificos.

La actividad Mapeo de seguridad digital podria ser un taller independiente con un
enfoque en enmarcar la violencia de género en internet con la Declaracién Universal de
Derechos Humanos.

Algunas combinaciones sugeridas:
Si tienes medio dia para tu taller, recomendamos las actividades:
;Violencia de género en internet o no? seguida de jHaz un meme sobre esto!

Si tu taller esta enfocado en la creacion de estrategias y tiene un tiempo limitado,

te recomendamos saltar directamente al juego jDominemos la tecnologia!.

Si tu taller busca desarrollar una respuesta integral a los incidentes de violencia de género en internet,
sugerimos que hagas Deconstruyendo la violencia de género en internet,

seguida de la Actividad tactica: Planeacion de respuestas ante la violencia de género en internet.

Actividades de aprendizaje

Actividades iniciales

e ;Violencia de género en internet o no?


https://en.ftx.apc.org/link/604#bkmrk-page-title
https://en.ftx.apc.org/link/606#bkmrk-page-title
https://en.ftx.apc.org/link/605#bkmrk-page-title
https://en.ftx.apc.org/link/607#bkmrk-page-title
https://en.ftx.apc.org/link/601#bkmrk-page-title
https://en.ftx.apc.org/link/606#bkmrk-page-title
https://en.ftx.apc.org/link/604#bkmrk-page-title
https://en.ftx.apc.org/link/602#bkmrk-page-title
https://en.ftx.apc.org/link/605#bkmrk-page-title
https://en.ftx.apc.org/link/601#bkmrk-page-title

Actividades de profundizacion

e Deconstruyendo la violencia de género en internet

e Circulo de historias sobre violencia de género en internet

Actividades tacticas

El juego jDominemos la tecnologia!

Planeacion de respuestas ante la violencia de género en internet

iHaz un meme sobre esto!

Mapeo de seguridad digital


https://en.ftx.apc.org/link/602#bkmrk-page-title
https://en.ftx.apc.org/link/603#bkmrk-page-title
https://en.ftx.apc.org/link/604#bkmrk-page-title
https://en.ftx.apc.org/link/605#bkmrk-page-title
https://en.ftx.apc.org/link/606#bkmrk-page-title
https://en.ftx.apc.org/link/607#bkmrk-page-title
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;Violencia de género en
internet o no? [actividad
Inicial]

Esta actividad estd disefada para provocar el debate y la discusion, brindando a las personas
capacitadoras/facilitadoras la oportunidad de aclarar conceptos relacionados con las experiencias
de mujeres y personas de la diversidad de género en internet y la violencia de género en internet.

Sobre esta actividad de
aprendizaje

imag sl 6058922E4912.pNg

Esta actividad estd diseflada para provocar el debate y la discusién, brindando a las personas
capacitadoras/facilitadoras la oportunidad de aclarar conceptos relacionados con las experiencias
de mujeres y personas de la diversidad de género en internet y la violencia de género en internet.
Esto esta dirigido especificamente a hablar sobre las formas menos obvias de la violencia de
género en internet y a discutir los supuestos de las participantes sobre cdémo definen qué es la
violencia de género.

La metodologia principal en esta actividad es mostrar ejemplos de experiencias en linea de
mujeres y personas de la diversidad de género (seria bueno tener ejemplos exagerados para
alentar el debate o la discusidn) y hacer que las participantes reaccionen identificando qué es
violencia de género al leer / escuchar / ver el ejemplo. Luego puede pedir a las participantes que
defiendan su posicion inicial a través de un conjunto de preguntas guia.

Es esencial enmarcar esta actividad como un espacio donde TODAS las opiniones y puntos de vista
estdn permitidos (siempre y cuando se expresen de una manera aceptable para el grupo,
suponiendo que las pautas para las participantes se establezcan anteriormente en el taller), y que
lo que las participantes digan durante esta actividad no sera citado, publicitado, ni compartido con
otras personas. También es una buena idea, especialmente si el grupo tiene muchas feministas
experimentadas, alentar a algunas participantes a jugar como “abogadas del diablo” para



enriquecer la discusién.

Nota de facilitacion: Seria ideal haber establecido y negociado las pautas con las
participantes sobre el respeto antes del taller, en caso de que el debate se acalore.

Para la facilitadora/moderadora, esta actividad se puede utilizar para aprender mas sobre el nivel
de comprensiéon y apreciacién de la GBV en linea de las participantes.

Objetivos de aprendizaje

e Una comprensién de las formas de violencia de género en internet y sus impactos en las
sobrevivientes y sus comunidades.

e Una comprensién del continuo de violencia entre las esferas fuera de linea y en linea, y
las estructuras de poder que lo permiten.

;Para quién es esta actividad?

Idealmente, esta actividad es para participantes que entienden los derechos de internet, los
derechos sexuales y las defensoras de derechos humanos.

Tiempo requerido

Dependiendo de cuantos ejemplos se muestren, esta actividad puede tomar de 30 minutos a 90
minutos.

Recursos necesarios para esta actividad

1. Carteles (no mas grandes gque la mitad de una hoja de papel 4A) con “Violencia de género

en internet” impreso en un lado y “No es violencia de género en internet” impreso en el
otro. Uno por participante.

2. Una forma de presentar los ejemplos de las experiencias de las mujeres en internet podria
ser un poéster de los memes impresos o un proyector para mostrar los memes.

(Ver Recursos: memes de muestra)

Mecdnica



Muestra un meme o ejemplo de una experiencia que las mujeres y las personas de la diversidad de
género hayan tenido en linea.

Consejo: Comienza con un ejemplo evidentemente obvio de GBV en linea, luego pasa a
ejemplos mas matizados.

Después de cada ejemplo, pregunta: ;Es esto GBV en linea o no GBV en linea?
Luego, las participantes deberdn levantar sus carteles para mostrar cual eligieron.

Una vez que todos hayan tomado una decisién, puedes preguntar: ;Por qué consideran que esto no
es GBV en linea / GBV en linea? Luego, obtén una opinién de alguien que tenga la opinién opuesta,
y permite que el grupo se haga preguntas.

Si no hay mucho desacuerdo entre el grupo, profundiza en el ejemplo a través de estas preguntas
de guia:

e ;Quién estdn siendo atacadas en este meme? ;Cémo les afectard?

e ;Cudles son los valores que sustentan este meme? ;Qué dice realmente el creador del
meme (y cualquiera que comparta y le guste este meme) sobre las mujeres, las personas
diversas y / o queer y sus comunidades?

e ;Este meme refleja los valores en tus comunidades? ;Cémo es eso?

e Si te hubieras encontrado con este meme, ;cémo hubieras reaccionado? ;Cémo crees gque
deberiamos reaccionar?

Puedes finalizar la discusién con un poco de sintesis y luego pasar al siguiente ejemplo.
Para sintetizar cada ejemplo, la facilitadora/capacitadora puede:

e Hacer un resumen rapido de la discusién que las participantes tuvieron sobre el ejemplo.

e Mencionar cual es el ejemplo o las diversas formas en que se ha descrito el ejemplo.

e Sefalar los estereotipos de género, el sesgo de género y / o la misoginia reflejados en el
meme.

Nota sobre la interseccionalidad: También es importante destacar cémo los mensajes /
memes impactarian de manera diferente a las mujeres y las personas y las comunidades de
género diversas.

No tienes que hacer una sintesis para cada ejemplo que muestra. Si una discusién sobre un
ejemplo especifico es similar a la anterior, entonces puedes sefialar la similitud.

Nota de facilitacion: Es importante, mientras la actividad todavia estd sucediendo, que
como capacitadora/facilitadora, no tomes parte en la discusién que los participantes estan
teniendo. Tener una facilitadora al lado de un grupo de participantes es un silenciador



efectivo de discusién y debate.

Al final de todo el ejercicio, realiza una sintesis méas grande de la actividad. En esta sintesis, puede
volver a los ejemplos que generaron mayor debate y discusidn entre los participantes, resumir la
discusién y luego compartir sus propios pensamientos y opiniones sobre el asunto.

Puntos clave para plantear en la sintesis principal:

La relacién entre los valores del "mundo real" y la creacién de tales memes.

Las estructuras de poder existentes, los valores patriarcales, el sesgo de género y la
intolerancia que se muestran en los ejemplos.

Lo que constituye violencia de género.

Coémo la posicién y el privilegio dentro de los diferentes sectores de mujeres y género
diversos tienen diferentes efectos en las personas y las comunidades.

Notas para preparar la actividad

Desde el principio, debe decidir si estds jugando como una entrenadora (con el conocimiento y la
experiencia para proporcionar respuestas), o una facilitadora (que guia las discusiones y evita
compartir su propia opinién) en esta actividad de aprendizaje. Desempafar ambos roles no sera
propicio para una buena discusién o un espacio seguro para las participantes. Si estas siendo
facilitadora, no deberas proporcionar respuestas al final de la discusion para evitar que las
participantes se pongan a la defensiva. Si serds entrenadora, no querras ser tan estricta en tu
opinién sobre los asuntos que cuesten trabajo a las participantes.

Otra cosa para la que debes prepararte son tus propias suposiciones sobre qué es la violencia de

género en internet. Repasa estos temas leyendo Buenas preguntas sobre violencia relacionada con

la tecnologia.

Nota de facilitacion: Esta actividad no es solo para mostrar ejemplos de casos obvios de
violencia en internet basada en el género, sino para tener una discusién con las participantes
sobre una comprensién matizada de lo que es violencia en internet y lo que no. Por lo tanto,
en los ejemplos, incluye ejemplos de experiencias comunes que las mujeres y las personas
de diversidad de género tienen en internet y no te enfoques Unicamente en las que son
extremadamente violentas.

Hemos seleccionado una serie de memes de muestra, pero seria ideal usar ejemplos especificos
del contexto para las participantes en el taller. Seria bueno mostrar una variedad de ejemplos,
incluidos mensajes o0 memes:

e que son miséginos, homofébicos, transfébicos.
e que atacan a las mujeres y las personas y las comunidades de la diversidad de género.
e que nombren un grupo de mujeres o personas de género diverso en el mensaje / meme


https://www.apc.org/es/pubs/buenas-preguntas-sobre-violencia-relacionada-con-la-tecnolog%C3%ADa
https://www.apc.org/es/pubs/buenas-preguntas-sobre-violencia-relacionada-con-la-tecnolog%C3%ADa

gue son abiertamente violentos y/o justifican la violencia de género

que representan mujeres y cuerpos diversos como objetos sexuales

gue muestran acciones fuera de linea contra las mujeres

gue atacan a las mujeres y a las personas de la diversidad de género sobre la base de su
clase social

El punto aqui es generar una discusidn entre las participantes.

Si tienes tiempo para organizarte con las participantes, pideles ejemplos de acoso en linea que
hayan presenciado (no necesariamente dirigidos a ellas) y muestra esos ejemplos en la actividad.

Recursos adicionales

Ejemplos de memes

Advertencia: Esta pagina contiene material racista, sexista, homofébico, transfébico y de
apologia a la violacién.

Nota para facilitadoras: A continuacién se presentan ejemplos de Memes, pero lo ideal
seria utilizar de ejemplo memes que sean especificos para el contexto de las participantes
del taller. Las animamos a que, como instructoras, encuentren sus propios memes para que
sean relevantes para los participantes.



Nota de Interseccionalidad: Al elegir los ejemplos de memes, asegurese de incluir
diferentes razas, clases, antecedentes religiosos, orientacién sexual e identidades de género.

THE IIIFFEIIEHI}E BETWEEN

MENT EOR'ME

Igualdad , para mi, significa tener un trato especial
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DEAR
4%~ “TRANSGENDER"
" FREAK SHOWS,

Biological sex is a construct of
yvour chromosomes, not your
culture, state of mind, or
perceived oppression by the
majority. You can't wish away

your natural born sex. no matter

what your kooky liberal arts
professors told you. And if we
see you in the wrong bathroom
with our children or wives, we're
calling the cops.

GET HELP, YOU
CREEPY PERVERT.

Estimado freak “transgénero”,

el sexo biolégico es un constructo de tus cromosomas, no de tu cultura, ni de tu estado interno, ni
de la opresion que sientes por parte de la mayoria. No puedes hacer que desaparezca el sexo con
el que naciste naturalmente sélo con desearlo, mas alla de lo que te hayan dicho tus excéntricos
profesores de humanidades. Y si te encontramos en el bafno equivocado con nuestros hijos e hijas,
0 nuestras esposas, llamaremos a la policia.

PIDE AYUDA, PERVERTIDO ASQUEROSO
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Facebook Didn't Actually Ban Rape
Jokes

e Sam Biddle

Facebook no ha prohibido los chistes sobre violaciones

;Como perdiste tu virginidad? ROHYPNOL
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USBANDY

Bienvenida a la carcel, Kim Davis. Resulta que soy tu 5to marido!

Kim Davis es la secretaria del condado de Kentucky que se negaba a entregar libretas de
matrimonio entre personas del mismo sexo. Por mas informacién, puedes visitar:

https://en.wikipedia.org/wiki/Kim_Davis_(county_clerk)
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Curt Schilling shared Autumn
Williams II's post.
Vesterday al 7:30PM - &
’E‘ Autumn Williams 11

" Sunday at 12:44 AM - &

& LET HIM IN!

TO THE RESTROOM
WITH YOUR DAUGHTER
OR ELSE YOU'REA
NARROW MINDED,

JUDGMENTAL,

UNLOVINE,
A% RACISTBIGOT WHO
"% NEEDSTO

=

O
il Like B Comment & Share
= (1] 1]

DEJALO ENTRAR! Al bafio con tu hija, de lo contrario, eres un intolerante racista, estrecho de miras,
prejuicioso y falto de amor que merece MORIR.

LISABIRON:ZEALOTGHRISTIAN LAWYER
FOR ANTI-GAY ALLIANGE'DEFENSE FUND

CONVICTED OF POSSESSING AND MAKING
CHILD'PORN A OF 1 YR OLD GIRL

MEMES & FuNNY Pics © FRABZ.COM
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Abogada cristiana fanatica de la alianza anti-gay Defense Fund. Condenada por posesion y
realizacion de pornografia infantil de una nifia de 14 anos.

Lisa Biron es abogada, miembro del grupo anti-gay Alliance Defending Freedom, y se descubrid
gue es aficionada a la pornografia infantil y abusadora de nifios/as. Por més informacién:

https://en.wikipedia.org/wiki/Lisa_Biron

See More Crazy Pictures & Videos on Owned.com

La munieca sexual musulmana se infla/explota sola.


https://en.wikipedia.org/wiki/Alliance_Defending_Freedom
https://en.wikipedia.org/wiki/Lisa_Biron
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SHE PUT ME IN THE
FRIEND ZONE!

% o,

SO | PUT HER IN THE
RAPE ZONE™

Ella me puso en su grupo de amistades
asi que yo la puse en el grupo de las que se pueden violar.
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_AND
TRANSFAT

Ahora tengo dos identidades
Transgénero y transgordo/a
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M NOT TRANSGENDER

M JUST TRANSFAT

No soy transgénero
Sdlo soy transgorda

(esta imagen es, quiza, menos fuerte que la anterior)
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TRANSIMEN

ARE JUST BIITI}IIJIIESBIANS
ASHAMED OF THEIR WOMANHOOD)

Los hombres trans
Son simplemente lesbianas marimacho
que tienen verguenza de ser mujeres
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WHY WOULD ANYONE CARE
| IEAMANIS GAY2

e n @

ONE OF THE FAGGIEST THINGS YOU
CAN DO'IS WORRY ABOUT WHAT
ANOTHER MAN DOES WITH HIS DICK

Por qué puede importarle a alguien si un hombre es gay?
Hay pocas cosas mas maricas que ocuparse de lo que otro hombre hace con su verga.



https://ftx.apc.org/uploads/images/gallery/2020-11/memegay.jpg

Women's Logic

Uses tiny pieces

Hates that men
are always staring

Légica feminina
Usa ropas minusculas
Detesta que los hombres estén todo el tiempo mirando

BOSO UPSKIRT SUKI VICTIM PART 2 » Photo #1

Cuando una mujer se queja de las mujeres estan poco representadas en los videojuegos, esta es
una muestra de las reacciones que suscita:
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Seth Forsman L~ W Follow
1o SethForsman

@femfreq Women don't belong in video
games.
o FAeply T3 Retweet W Favorite ee More

12:49 PM - 10 Jun 13

Las mujeres no tienen nada que hacer en los videojuegos.

3. @Triosem

. Stephen Ayres L~ W Follow
Triosem

femfreq You are one dumb cunt, I mean
that sincerely from the bottom of my heart.
& Reply T3 Retweet W Favorite *e® Mora

12:00 PM - 10 Jun 13

Eres una estupida concha, te lo digo con toda sinceridad, desde el fondo de mi corazdn.

0. [@Jamie Brereton

Jamie Brereton 4~ W Follow
] Jamie_Brereton
@femfreq "Relax... it'll all be over soon"

4 Reply 3 FRetwest W Favorite wee More

1208 PM-10Jun 13

Tranquila, reldjate... Pronto habra pasado todo.
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9. @NickFuckypu

u Nick Fuckypu 4~ W Follow
MickFuckypu

@femfreq damn this bitch makes my dick

soft

s Reply T3 Retweet W Favorite e Maore

12:32 PM - 10 Jun 13

Maldicién, esta perra me deja la verga blanda.

15. @BEATandDELETE

Andrew Lomas d~ W Follow
BEATandDELETE

@femfreq maybe if women were more
interesting and capable at life there might be
more female led games, like super floral
arranger :')

4= Reply £33 Retwest W Favorite e More

11:46 AM- 10 Jun 13

Quiza si las mujeres fueran mas interesantes y capaces en la vida, habria mas juegos liderados por
mujeres, tipo “super arreglos florales”.
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Death to Brianna @chatenvhiteman 7m
v j “spacekatgal | hope you enjoy your last moments alive on this earth.
- You did nothing worthwhile with your life.

Death to Brianna “chatienwhiteman BTN
@spacekatgal If you have any kids, they're going to die too. | don't give
a8, == They'll grow up to be feminists anyway.

W Death to Brianna @chatterwhiteman 8m
: ,j “@spacekatgal Your mutilated corpse will be on the front page of
- Jezebel tomorrow and there isn't jack _ you can do about it.

A screenshot of some of vile Twitter threats sent to Rebecca Wu. (Twitter/via Business
Insider)

Espero que disfrutes tus ultimos momentos con vida en esta tierra. No hiciste nada util con tu vida.
Si tienes hijos, también van a morir. Me importa un ... Se van a volver feministas de todas

maneras.
Tu cuerpo mutilado aparecera en la portada de Jezebel manana y no hay nada que puedas hacer

para evitarlo.

Foto de pantalla de algunas de las peores amenazas que recibié Rebecca Wu por Twitter.
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Deconstruyendo la violencia
de género en internet
[actividad de profundizacion]

Esta actividad lleva a las participantes a través de un estudio de caso de un incidente de violencia
de género en internet y las hace discutir los diferentes aspectos del estudio de caso.

Sobre esta actividad de
aprendizaje

ACTIVIOADES OF
PROFUNOIZACGON

Esta actividad lleva a las participantes a través de un estudio de caso de un incidente de violencia
de género en internet y las hace discutir los diferentes aspectos del estudio de caso.

Objetivos de aprendizaje

e Una comprensién de las formas de violencia de género en internet y sus impactos en las
sobrevivientes y sus comunidades.

e Una comprensién del continuo de violencia entre las esferas fuera de linea y en linea, y
las estructuras de poder que la permiten.
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e |deas, estrategias y acciones sobre las formas en que se puede abordar la violencia de
género en internet, especialmente en sus contextos.

Una nota importante, si bien esta sesién tocard ideas para la respuesta, el objetivo principal de
esta actividad serd desempaquetar un ejemplo de un incidente de violencia de género en internet.

Nota de cuidado: Desempacar un estudio de caso de un incidente de violencia de género
en internet puede causar angustia a las participantes.

Esta no es una actividad para hacer cuando no conoces a tus participantes y/o si no has ganado
previamente la confianza del grupo.

Para hacer esto de manera mas responsable, es importante que conozcas las experiencias de

violencia que tienen tus participantes (ve mas aqui: Conoce a tus participantes) y que estés atenta
a las reacciones de las participantes mientras realizas esta actividad.

Anima a tus participantes a levantar la mano si necesitan un descanso de la actividad.

Seria Util conocer y tener cierta experiencia en algunos ejercicios de informacién como los que se

encuentran en el Kit de Emergencia al Capacitar.

;Para quién es esta actividad?

Esta actividad se puede utilizar con participantes con diferentes niveles de experiencia en
derechos y tecnologia de las mujeres.

Dependiendo del nivel de experiencia de las participantes sobre los diversos aspectos relacionados
con la violencia de género en internet, la persona capacitadora facilitadora deberd prepararse para
intervenir para aclarar conceptos sobre las redes sociales, Internet e incluso las leyes nacionales.

Tiempo requerido

Aproximadamente 2 horas por caso de estudio

Recursos necesarios para esta actividad

e Papel de rotafolio / pizarra

e Marcadores

e Tarjetas de indice para anotar diferentes aspectos del estudio de caso que deben
destacarse.


https://en.ftx.apc.org/link/598#bkmrk-conoce-a-tus-partici
https://capacitar.org/capacitar-emergency-kit/

Alternativamente, puedes preparar diapositivas con los estudios de casos y las preguntas.

Mecdnica

Comienza describiendo el incidente que se va a deconstruir, escribiendo los siguientes detalles en
fichas individuales y colocdndolas en una pared (o si has preparado una presentacién, estos
podrian ser los puntos en tus diapositivas):

e Nombre de la persona sobreviviente + género + clase social + raza + nivel educativo +
cualquier otro marcador de identidad

e Pais de la sobreviviente + si hay leyes que podrian protegerla

e El incidente inicial de violencia en internet, ;en qué plataforma sucedié esto?

e ;Dénde sucedié el incidente?, jen qué plataforma comenz4?

e Si puedes, nombre del agresor / es + algunos detalles que puedan ser importantes para el
estudio de caso

e Si no se pueden nombrar los agresores, escribe algunos detalles sobre ellos: sus
identificadores en linea, etc.

e Relacion entre la sobreviviente y el agresor, si la hay.

Luego, para abrir la discusién, lanza las siguientes preguntas:

e ;Quién mds deberia ser responsable aqui aparte del perpetrador?

e ;Quién es la comunidad alrededor de la sobreviviente? ;Cédmo crees que podrian haber
respondido?

e ;Cudles son las posibles respuestas de la sobreviviente a la situacién?

e ;Como crees que este incidente la afect6? (impacto)

Escriba las respuestas en fichas individuales y pégalas a la pared.

Luego comparte mas detalles del estudio de caso, marca los detalles que las participantes ya han
adivinado y escribe més detalles en las fichas individuales:

e ;Como se intensificé el caso? ;En qué espacios se reprodujo la violencia?

iComo se derramé el caso en la vida de la sobreviviente fuera de los espacios en linea?
e ;Como respondié la comunidad?

¢Qué otros espacios reforzaron el incidente inicial de violencia?

;Quién mas se involucré?

Luego abre la discusién nuevamente haciendo las siguientes preguntas:

e ;Qué recurso tiene la sobreviviente?

e ;Qué leyes pueden protegerla en su pais?

e ;Qué otro impacto tendrd esto en la sobreviviente en funcién de su origen, qué hace, a
qué clase social pertenece, en qué pais se encuentra?



e ;Qué deberia pasar con el / los agresor (es) inicial (es)? ;Quién puede hacer que eso

suceda?

e ;Qué deberia pasar con los otros agresores, incluidos los que extendieron y escalaron el
incidente?

e ;Cudl es la responsabilidad de quienes poseen y dirigen la plataforma donde ocurrié el
incidente?

e ;Quién mas es responsable en este escenario? ;Cudl es su responsabilidad?
e ;Como podrian responder los movimientos de derechos de las mujeres a esto?

Escribe las respuestas de los participantes a cada pregunta en fichas individuales y pégalas en la
pared.

Al final de esto, habrd una galeria en la pared que muestra los diferentes aspectos del estudio de
caso de la violencia de género en internet.

Para sintetizar, refuerza lo siguiente:

e La conexidén y la continuidad entre la violencia en internet y fuera de internet.

e La complejidad de la violencia de género en internet: los diversos interesados, tanto
negativos como positivos.

e Los sistemas y estructuras que facilitan la violencia de género en internet, asi como
aquellos que podrian ser vias de reparacién y mitigacién.

Notas de preparacion

Para crear un estudio de caso relevante que fomente la discusién y la comprensién de la
complejidad de la violencia de género en internet, el estudio de caso debe resonar con las
participantes, lo que requiere saber de dénde vienen y cuales son sus preocupaciones [Nota: Aqui

hay una seccién sobre Cémo conocer a tus participantes.]

El ejemplo de estudio de caso a continuacion seria util para articular el estudio de caso que
compartird en esta sesion. Describe la presentacion inicial y la escalada del ejemplo que se va a
deconstruir.

Si deseas crear tu propio caso de estudio:

e Da a conocer a las sobrevivientes, de dénde vienen, sus contextos.

e Se clara sobre dénde ocurri6 el incidente primero y cdmo se intensifico.

e Piensa en el impacto del incidente: fuera de linea / en linea; en la persona, su comunidad /
familia / amistades; sobre su bienestar, sequridad digital, seguridad fisica

e Intenta describir las acciones del perpetrador pero no sus motivaciones


https://en.ftx.apc.org/link/598#bkmrk-conoce-a-tus-partici

Recursos adicionales

ACTIVIOAOES OF
PROFUNOIZACGION

Ejemplo de estudio de caso: El caso de
Selena

Presentacidn inicial

Selena esta en su ultimo afio de universidad. Asiste a la universidad en Manila, Filipinas, pero
regresa a su provincia en Angeles cada vez que puede visitar a sus padres y a sus hermanos
menores. Para aumentar sus fondos limitados para sus estudios, es barista a tiempo parcial en una
cafeteria local.
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En un viaje a casa, encuentra a sus padres muy molestos. La acusan de abusar de su libertad en
Manila y de usar su apariencia para conocer hombres extranjeros. La averglenzan y la amenazan
con cortar su apoyo. Le exigen que deje de causarles problemas por salir con hombres extranjeros
en linea.

Selena no usa ningun tipo de aplicacién de citas, estd demasiado ocupada con la escuela y el
trabajo. Y ella ya tiene novio.

Después de horas de que sus padres le gritaban, finalmente obtiene una imagen de lo que sucedié:

El dia anterior, Heinz de Alemania habia llamado a la puerta de sus padres, exigiendo ver a Selena.
Trajo consigo copias de las conversaciones que tuvo con Selena y las fotos que ella compartié con
él. Esas conversaciones ocurrieron tanto en el chat de la aplicacién de citas como en WhatsApp. El
dio a entender que él y Selena se habian involucrado en cibersexo. Aparentemente, le habia
enviado dinero a Selena para que ella pudiera comenzar a solicitar una visa alemana para visitarlo.
Cuando ella no obtuvo una visa, él le envié dinero para comprar un boleto para que pudieran
reunirse en Bangkok, donde podrian estar juntos sin que sus padres conservadores observaran
cada uno de sus movimientos. Ella no aparecié. Heinz habia intentado ponerse en contacto con
ella, pero ella no respondia. Entonces sintié que no tenia mas remedio que visitar a sus padres. Se
negaron a dejarlo entrar y amenazaron con llamar a las autoridades si seguia insistiendo en ver a
Selena.

Heinz se habia ido, enojado.
Suena como una estafa que salié mal.

Problema: Selena no tiene conocimiento de nada de esto. Ella nunca ha hablado con ningun Heinz.
Ella no ha recibido dinero de él. Ella no estaba en una relacién a larga distancia con nadie.

Parece que las imagenes y la identidad de Selena se usaron para hacer "catfishing" a Heinz.

(Catfishing es cuando alguien toma capturas de pantalla de las fotos de alguien en linea y crea
cuentas en su nombre para engafar a otras personas. A veces, el nombre real de una persona se
adjunta a la cuenta falsa, pero ha habido casos en los que las fotos son adjunto a nombres falsos).

Escalada

En respuesta al incidente, Selena habia eliminado todas sus fotos de todas sus cuentas de redes
sociales y habia enviado un mensaje a la aplicacién de citas y WhatsApp de que la cuenta con sus
fotos era falsa y que algunas personas habian usado para estafar a un usuario aleman.

Ella y su familia no han tenido noticias de Heinz. Parece haber dejado Angeles después de que sus
padres lo rechazaron.

Un dia, en la escuela, algunos de sus compaferos de clase masculinos comienzan a molestarla,
llamandola puta y estafadora, diciendo que es una pena que una chica bonita como ella use su
aspecto de esa manera. Una de las amigas de Selena le muestra una pagina de Facebook llamada



"Selena es una puta estafa". En esa pagina, Heinz relata lo que "Selena" le habia hecho, con
capturas de pantalla de sus conversaciones, sus fotos y grabaciones de audio de sus sesiones de
Cibersexo.

La pagina ha tenido tendencia y ha recibido muchos "me gusta" y seguidores.

¢iQué puede hacer Selena?

Ejemplo de estudio de caso: El caso de
Dewi

Presentacidn inicial

Dewi tiene su sede en Yakarta, Indonesia. Ella es una mujer trans de 30 y tantos afos, que trabaja
como agente de call center para una gran empresa minorista en linea multinacional. Con dos de
sus amigos mas cercanos, Citra e Indah, recientemente comenzd una pequefia organizaciéon para
promover la igualdad SOGIE en Indonesia.

Desde que comenzaron la organizacién, les han invitado a eventos locales en torno a los derechos
LGBTQI + y han asistido a manifestaciones para apoyar su defensa. Ella ha sido capturada en las
noticias locales hablando en contra de la masculinidad téxica y el fundamentalismo religioso.

Una mafana, cuando Dewi se preparaba para ir a trabajar, recibe un mensaje en su Facebook
Messenger. Es de una cuenta llamada, Mus: "Me hiciste tan feliz anoche. ;Quieres hacerme feliz de
nuevo esta noche? " Lo descarta como un mensaje enviado erréneamente, por lo que responde
con: "Creo que esto no es para mi.”

A lo que Mus responde: "Es para usted, Sra. Dewi". Vi tus fotos y quiero verte en persona. Para que
puedas hacerme feliz otra vez.

Asustada de que Mus sepa su hombre, ella solo responde y dice: "No te conozco, por favor
detente". Luego bloquea a Mus.

Casualmente comparte el incidente con Citra e Indah y lo descartan como alguien que vio una foto
de Dewi en uno de los eventos publicos y se enamord de ella. Si Dewi estaba siendo honesta
consigo misma, era un poco halagador.

Luego, siguen apareciendo mas mensajes de diferentes usuarios en su FB Messenger. Los
mensajes se vuelven progresivamente mas rudos y mas explicitos. También esta recibiendo mas
solicitudes de amistad en Facebook. Ella opta por bloquear a esos usuarios e intenta ignorarlos.

Mantiene a Citra e Indah al tanto de lo que esta sucediendo y comienzan a preocuparse por Dewi.



Para tratar de llegar a una razén de por qué Dewi estaba siendo acosada, Citra busca en Google el
nombre de Dewi. Lo que encuentran son imagenes en las que la cara de Dewi esta editada sobre
cuerpos desnudos de mujeres trans. Todas las imagenes estan etiquetadas con el nombre de Dewi
y publicadas en sitios de pornografia DIY.

Inmediatamente, escriben al lugar donde se publican las imdgenes para solicitar el retiro de las
fotos y el nombre de Dewi; con la esperanza de que eso terminara y el acoso se detuviera.

Escalada

Un dia, el supervisor de Dewi la llama para una reunién. Luego, el supervisor muestra mensajes de
Twitter dirigidos a su empresa con una copia de las imadgenes manipuladas con el titulo: “;Es asi
como se ven sus empleados? ;Qué tipo de moral tiene su empresa? Despidela”

Segun su supervisor, la cuenta de Twitter de su empresa fue bombardeada con los mismos
mensajes de varias cuentas.

¢Qué puede hacer Dewi?
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Circulo de historias sobre
violencia de género en
internet [actividad de
profundizacion]

Esta actividad permite a los participantes reflexionar y compartir experiencias de violencia de
género en internet.

Sobre esta actividad de
aprendizaje

ACTIVIOADES OF
PROFUNDIZACiON

Esta actividad permite a los participantes reflexionar y compartir experiencias de violencia de
género en internet.

Un espacio seguro y tiempo tranquilo para que las participantes reflexionen son los requisitos
principales para esta actividad.
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Esta actividad ocurre en dos etapas:

e Tiempo de reflexién, cuando cada participante tiene tiempo para articular y escribir su
historia respondiendo una serie de preguntas guia.
e Compartir historias, donde todas las participantes comparten sus historias entre ellas.

Es importante tener en cuenta aqui que esta actividad no tiene fines terapéuticos. Ser capaz de
contar su historia, incluso de forma anénima, tiene algunos efectos terapéuticos; pero debe quedar
claro que este no es el propésito del circulo de historias. Si estas tratando con un grupo que ha
experimentado violencia de género en internet, especialmente si hay personas en el grupo que
tienen experiencias muy recientes, puedes asegurarte de que haya alguien en el equipo facilitador
gue pueda brindarle contencién o terapia e incluso omitir esta actividad si no te sientes segura
para trabjar con posibles secuelas de trauma de las participantes.

Objetivos de aprendizaje

e Comprender las formas de violencia de género en internet y sus impactos en las
sobrevivientes y sus comunidades.
e Comprender el continuo de violencia entre lo que pasa fuera de linea y en linea, asi como

las estructuras de poder que lo permiten.

;Para quién es esta actividad?

Esta actividad puede llevarse a cabo con participantes con diferentes niveles de comprensién y
experiencia en torno a violencia de género en internet.

Antes de realizar esta actividad es importante saber si hay participantes cuya experiencia de
violencia de género en internet es actual o reciente, ya que esta actividad podria ser una causa de
estrés para ellas. Es importante saber quiénes son las participantes y también lo que td, como
entrenadora / facilitadora, puedes manejar antes de llevar a cabo esta actividad.

Es muy importante que td, como entrenadora / facilitadora, seas honesta sobre lo que puedes y no
puedes sostener. Esta actividad NO se recomienda para situaciones en las que:

e No existe una relacién de confianza entre las participantes
e No has tiempo para conocer a las participantes antes del taller
e No se cuenta con experiencia en el manejo de conversaciones dificiles

Basado en la experiencia de otras facilitadoras que han impartido el circulo de historias, es ideal
tener dos facilitadores para esta actividad.

Tiempo requerido



Suponiendo que cada participante necesitard unos cinco minutos para contar sus historias, se
necesitaran unos 30 minutos para reflexionar colectivamente, ademas deun margen de maniobra
para dar instrucciones. En un grupo estandar, de 12 participantes, necesitards un minimo de 100
minutos para esta actividad.

Este tiempo sugerido no incluye actividades de bienestar que podrian ser necesarias para hacer
contencidn entre las participantes o para tomar un descanso cuando sea necesario. ldealmente,
para un grupo de tamafo estandar, realizar esta actividad durante medio dia (4 horas,
aproximadamente) seria suficiente para incluir descansos y actividades de bienestar.

Recursos necesarios para esta actividad

e Preguntas de guia escritas
e Tiempo para que las participantes reflexionen
e Acomodar al grupo en un circulo al centro de la sala

Mecdnica
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ACTIVIOADES 0F
PROFUNOIZACON

Esta actividad tiene dos etapas:

e Tiempo de reflexién, donde cada participante tendra tiempo para articular y escribir su
historia respondiendo a las preguntas guia.
e Circulo de historias, donde todas las participantes comparten sus historias entre ellas.

Durante el “Tiempo de reflexiéon” las participantes tendran 30 minutos para analizar un ejemplo
real de violencia de género en internet. Pueden elegir contar experiencias propias o ajenas. Incluso
si cuentan su propia historia, es importante hacer énfasis en la importancia de anonimizarla. Cada
quien debe compartir una historia.

Para facilitar la reflexién, las participantes pueden usar las siguientes preguntas de guia para
escribir sus historias:

e ;Quién es la sobreviviente? ;Quién fue / quiénes fueron los agresores? ;Quién mas esta
involucrado en la historia?

e ;Que pas6? ;Donde ocurrié la historia? ;Qué tipo de violencia se cometié?

e ;Cudl fue el impacto de la violencia? ;Coémo reaccioné la sobreviviente? ;A qué temian
mas? ;La situacién se intensific6 o empeord? ;CoOmo?

e ;Qué tipo de apoyo obtuvo la sobreviviente? ;Quién pudo brindar apoyo a la
sobreviviente?

e ;Qué acciones tomaron la sobreviviente quienes la apoyaron? ;Cémo se resolvié el caso?

e ;Como estd la sobreviviente ahora? ;Coémo se siente ahora respecto a lo que pasé? ;Qué
aprendizajes obtuvo de esto?

e ;Qué papel jugé la tecnologia en esta historia? ;Coémo afecté el impacto de la violencia?
¢Cémo ayudé a abordar la violencia?

Nota de facilitacion: Estas son preguntas de guia y Iss participantes no necesitan
responderlas todas. Simplemente estaran ahi para ayudarles a articular sus historias.

Anonimizar historias
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Es importante que se invite a las participantes a anonimizar sus historias, incluso si son sus
experiencias propias, a través de los siguientes consejos:

e Darle a la sobreviviente un seudénimo que no sea cercano a su hombre.

e Hacer que la ubicacién de la sobreviviente sea mas general. Si existen problemas
contextuales que permitirian identificar a la sobreviviente en funcién de su lugar de
origen, se puede ampliar el alcance de la ubicacién. Una cosa es decir que la
sobreviviente es de Petaling Jaya en Malasia y otra es decir que estan en Kuala Lumpur o
incluso simplemente en Malasia.

e Brindar detalles vagos sobre la sobreviviente (guardando los marcadores generales:
género, sexualidad, pais, religién, raza, clase social) pero no ahondar sobre la experiencia
propia con la violencia de género en internet (las plataformas y los espacios donde ocurrié
la violencia de género en internet, qué experimentaron, cémo escalado, el impacto en
ellos).

Una vez que todas hayan escrito sus historias, redne a las participantes en un circulo.

Establece las reglas para el Circulo de historias. Es recomendable tener esto escrito y ponerlo a la
vista de todas las participantes para reiterar los acuerdos e instrucciones:

e Lo que se dice en el Circulo de historias no sale del Circulo de historias sin el permiso
expreso de todas las participantes.

e Nadie en el circulo puede invalidar las experiencias que se comparten. La gravedad de la
violencia experimentada no es una competencia. No preguntes detalles graficos de la
historia.

e Las oyentes pueden hacer preguntas de aclaraciéon pero no preguntas que sean invasivas.
No hagas preguntas sobre "por qué", haz preguntas sobre "cdémo" o "qué".

e No habrd interrupciones cuando se cuente una historia. Escucha con atencién.

El punto aqui es crear un espacio seguro para que las personas compartan sus historias.
Todas las participantes deben saber que ninguna esta obligada a compartir sus historias.

Open up the circle for stories.

Nota de cuidado: Piensa en formas de abrir y cerrar el Circulo de historias en las que
honres las historias compartidas. Algunas sugerencias:

- Abrir con un ejercicio de respiracién, cerrar con un ejercicio de respiracion

- Tenga un tazdn de piedras o conchas que las personas puedan sostener durante la
actividad. Para cerrar el Circulo de historias, haz que todas vuelvan a poner las piedras o
conchas en el tazon.

Cierre el Circulo una vez que se hayan contado las historias. Al cerrar el circulo, haz algo para
reconocer las historias compartidas y la fortaleza de quienes las compartieron.

Dependiendo de las participantes y con lo que te sientas cdmoda, puedes:



Hacer algunos ejercicios de respiraciéon profunda en grupo.

Hacer que todas se agradezcan mutuamente por compartir.

Enciender un incienso y pasarlo por el grupo para limpiar la energia de la habitacién.
Tocar musica e invitar al grupo a bailar.

Lear un poema relacionado con honrar nuestras historias. Nosotras hemos utilizado una
cita de Alice Walker para cerrar nuestros circulos de narracién digital. Cada persona tiene
una vela que se va encendiendo conforme el fuego se pasa desde la vela principal hacia
el grupo.

Nota: Es esencial tener un descanso para que las participantes puedan descansar antes de
volver a la actividad.

Luego, la entrenadora / facilitadora resume las historias a partir de los siguientes temas:

e ;Cudles fueron las formas de violencia de género en internet que se compartieron?

e ;Dénde ocurrid la violencia? A través de esto, dibuja los vinculos entre los espacios en
linea y fuera de linea: ;jcdmo se afectaron entre si?

e ;Quiénes fueron / son los agresores habituales?

e ;Cudl fue el impacto de la violencia de género en internet, especialmente en la esfera
fuera de linea?

e ;Cuales fueron los problemas que enfrentaron las sobrevivientes para resolver sus casos?

e ;Como afectaron los problemas interseccionales la experiencia de la violencia? Por
ejemplo, tipos especificos de agresién, el papel de la cultura / religién y las normas, la
invisibilidad, los desafios para obtener apoyo / acceso a la justicia.

Notas para preparar la actividad

Esta no es una actividad para todas las entrenadoras / facilitadoras, ni para todas las participantes.

Si no te sientes preparada para manejar esto, elige otra actividad de aprendizaje. Ser capaz de
admitir lo que puedes y no puedes manejar como entrenadors / facilitadora te ayudara a crear
mejores experiencias de aprendizaje y serd capaz de promover espacios seguros para la
capacitacion.

Esta actividad también requiere mucha confianza entre la facilitadora y las participantes. Esto
implica tiempo de preparacién mental y emocional con las participantes. Definitivamente no es
recomendable usar esto ejercico como una actividad inicial, especialmente si las participantes no
estan preparadas para esto.

Algunas pautas a seqguir, si eliges usar esta actividad de aprendizaje:

e Durante el Circulo de historias, permite que cada participante cuente su historia a su
manera. No las apresures. No corrijas su gramatica. No las interrumpas.



e No obligues a todas a contar una historia. Quizas, para algunas personas, poder escribir
sus historias es suficiente. No todas necesitan contar una historia, pero aliéntalas a
hacerlo.

e Si afguna participante se ve afectada, no la obligues a continuar su historia.

e Recuerda a las participantes que la curacién es un proceso, contar historias y ser
escuchada es un paso hacia el final del ciclo de violencia.

e Hacer esta actividad con una cofacilitadora es ideal, asi entre amabas pueden brindar
contencién al espacio.

Lea la seccién sobre manejo de situaciones emocionales en la Guia de capacitacion en seguridad

holistica (en inglés) o consultar el sitio web.

Nota de facilitacion ;Como mantener control del tiempo y respetar a las narradoras?
Recuerda que esta actividad busca abrir un espacio para que las participantes compartan y
reflexionen sobre las experiencias de la violencia de género en internet, con el fin de
comprender mejor el problema. Entonces, si bien es posible que desees dar a las
participantes mas de 5 minutos para compartir sus historias, también tendras que
determinar un limite de tiempo para que todas puedan tener la oportunidad de compartir sus
historias (si asi lo desean); ademas es muy importante tener tiempo suficiente para
reflexionar sobre las historias que se compartan. Para mantener control del tiempo, es
importante que le hagas saber a las participantes por qué esta actividad esta
cronometranda.

Hay varias tacticas para hacer esto de forma amable. Aqui estan algunas:

e Prepara tarjetas de notas o carteles que puedas usar para indicarles cuanto tiempo les
queda.

e Asigna una cronometradora del grupo para que el cronometraje sea una tarea compartida
entre las participantes.

e Asigna una cronometradora del grupo para que el cronometraje sea una tarea compartida
entre las participantes.


https://holistic-security.tacticaltech.org/ckeditor_assets/attachments/60/holisticsecurity_trainersmanual.pdf
https://holistic-security.tacticaltech.org/ckeditor_assets/attachments/60/holisticsecurity_trainersmanual.pdf
https://holistic-security.tacticaltech.org/
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Juego Dominemos la
Tecnologia [actividad
tactical

Este juego de roles esta desarrollado para ayudar a tomar decisiones sobre cémo accionar en
contextos locales de violencia de género en linea. Cada juego plantea una situacién particular
sobre un ejemplo de violencia de género en linea.

Acerca de esta actividad de
aprendizaje

ACTiVIOAOES TACTICAS

Este juego de roles esta desarrollado para ayudar a tomar decisiones sobre cémo accionar en
contextos locales de violencia de género en linea. Cada juego plantea una situacién particular
sobre un ejemplo de violencia de género en linea.

Puedes seleccionar entre varios casos o crear tu propia situacion:

e Te chantajean para volver
e Te trollean en Twitter

e Un fake en Facebook

e Farsa pornogréafica
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e Informacién falsa para desprestigiar
e Te estdn observando y amenazando

Para jugar, hace falta una persona que facilite y tres equipos:

e Equipo de sobrevivientes A y B. En cada equipo, hay una persona que hace de
sobreviviente y cuatro personas que aconsejan: 1) a nivel legal b) a nivel solidario c) a
nivel de comunicaciones d) a nivel de habilidades concretas

e El tercer equipo es el Publico. Plantea desafios para cada escenario y decide qué equipo
de sobrevivientes presenta las mejores estrategias para su caso.

Cada equipo de sobrevivientes desarrollara un personaje que tiene que afrontar el escenario y los
desafios planteados por la facilitadora y el publico.

Las sobrevivientes justificaran qué estrategias toman, defendiendo ante el publico y la facilitadora
por qué es la mejor opcién dado su personaje y contexto local. El publico hara preguntas vy, al final
de cada ronda, presentara un nuevo reto (seleccionando una carta de la correspondiente baraja) y
los equipos de sobrevivientes desarrollardn y justificaran nuevas estrategias para otras dos rondas
del juego. Conforme los equipos de sobrevivientes desarrollen estrategias, el publico lo hara
también, buscando posibles reacciones y contra-respuestas.

El escenario concluye cuando el publico presenta un cierre plausible de la agresién que se ha ido
intensificando a lo largo del juego. A modo de cierre, la facilitadora le pregunta a las participantes
cémo se han sentido asumiendo los roles. Sondea reflexiones y perspectivas que han surgido
incluyendo el rol del publico observador y la importancia de la solidaridad en las situaciones
planteadas. Si alguna vez viven un escenario parecido al del juego, ya sea con una persona
cercana o no, las participantes tendran mas herramientas para barajar respuestas y estrategias
preventivas desde diferentes puntos de vista.

Objetivos de aprendizaje

Todos los objetivos de aprendizaje de este médulo.

Aunque puede haber equipos que "juegen para ganar", el objetivo real de esta actividad es ayudar
a las participantes a:

e explorar y evaluar estrategias para responder a la violencia de género en linea y
comprender que no existe una Unica respuesta; las respuestas son multiples y se basan
en el contexto;

e apreciar las maneras en que las situaciones pueden intensificarse;

e analizar como diferentes elementos y agentes interactlan y la importancia de las redes
de apoyo.

;Para quién es esta actividad?



Esta actividad se puede llevar a cabo con personas que tengan diferentes niveles de familiaridad
con la violencia de género en linea.

Tiempo requerido
1.5 - 3 horas

Puedes seleccionar varios escenarios o sélo uno. Cada escenario debe durar entre 2 y 4 rondas
antes de pasar al siguiente caso. Este juego implica mucha discusion sobre las estrategias que
mitigan la violencia de género en linea y cdmo las personas responden a las acciones. Debe haber
suficiente tiempo para orientar a las participantes, simular la situaciéon y desarrollar cdmo cada
persona se ha sentido representando el rol que le ha tocado.

Materiales requeridos

e Cartas impresas para el juego (detalles en la seccién de Cartas)

e Papeles grandes/rotafolio

e Marcadores

e Cinta

e Stickers, fichas de poker, papel cortado en cuadrados pequefos o envolturas de dulces

e Espacio suficiente para que los diferentes equipos puedan trabajar por separado

e Una mesa lo suficientemente grande para acomodar las cartas de estrategia de cada
equipo
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Mecdnica

Participantes y cartas

Las personas participantes se dividen en tres equipos:

e Equipo de sobrevivientes A

e Equipo de sobrevivientes B

e Publico: presenta desafios para cada escenario y decide qué equipo de sobrevivientes
presenta las mejores estrategias.


https://en.ftx.apc.org/uploads/images/gallery/2020-11/image-1605452256072.png

Sugerimos 5 participantes por equipo de sobrevivientes. Cada participante asume un rol:

1. Sobreviviente: decide qué estrategia desempefiar

2. Asesora de contenidos: brinda consejos a la persona sobreviviente sobre estrategias
gue tienen que ver con contenidos e informacién. Maneja la baraja de Estrategias de
Contenidos.

3. Asesora legal: ofrece consejo legal y administra las cartas de Estrategias Legales.

4. Asesora de solidaridad: comparte recomendaciones en relacién a buscar apoyo en
internet. Gestiona las cartas de Estrategias de Solidaridad

5. Asesora de habilidades: brinda consejo sobre qué puede hacer la persona
sobreviviente en internet y maneja la baraja de Estrategias de Habilidades.

La facilitadora del juego es un rol individual. Lleva el tiempo, lee en voz alta las indicaciones del
Escenario y se asegura de que el juego se desarrolle de manera fluida.

Necesita haber al menos 10 participantes en el juego y un maximo de 30. Para asegurar una buena
discusién y gestién del tiempo, se recomienda un grupo de 10-20. El tamafio de los equipos
depende de la cantidad de participantes. Véase la tabla a continuacién:

TOTAL

SOBREVIVIENTES ASESORAS PUBLICO FACILITADORA
PARTICIPANTES

2 para cada equipo

10 2 3 1
4
3 d ipo =

1 2 ; para cada equipo 3 1

4 para cada equipo

14 2 3 1
8
4 i =

16 5 para cada equipo 5 1
8

20 5 4 para cada equipo = 9 1
8

30 5 4 para cada equipo = 18 5
8

Cartas

e Cartas de Estrategias de Contenidos (5 por asesora; una asesora por equipo de
sobrevivientes)

e Cartas de Estrategias Legales (5 por asesora; una asesora por equipo de sobrevivientes)

e Cartas de Estrategias de Solidaridad (5 por asesora; una asesora por equipo de
sobrevivientes)

e Cartas de Estrategias de Habilidades (5 por asesora; una asesora por equipo de
sobrevivientes)

e Cartas de Escenarios (6 cartas en total)



e Cartas de Desafios (31 cartas en total; 5 por Escenario + carta de "Crea tu propio
desafio"; véase mas adelante una lista de desafios generales
e Cartas de Indicaciones sobre Roles (7 cartas en total)
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Cartas de estrateqias

ACTIVIOAOES TACTI(AS

Todos los juegos, independientemente del escenario, tendrdn estas cartas de estrategias.

Asesora de contenidos

1. Publicar un texto sobre la experiencia. Anota el titulo del texto, dénde se publicard y cémo
se difundira

2. Contactar a medios de comunicacidon sobre la experiencia. Anota qué agencias de medios
guieres contactar y cobmo vas a convencerles a cubrir la noticia.

3. Pedir a blogueras feministas escribir sobre la experiencia. Anota qué blogueras sugieres y
por qué.

4. Responder a las agresiones a través de plataformas de redes sociales. Explica la
respuesta, anota qué hashtag vas a utilizar, a qué comunidades te vas a dirigir y con
cuales te vas a aliar.

5. Crear tu propia estrategia de contenidos.

Asesora legal
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1. Llamar a alguien con experiencia juridica y pedirle que presente una demanda. Anota qué
leyes vas a citar.

2. Ir a la policia y tramitar una denuncia. Explica por qué crees que la policia te va a ayudar.

3. Documentar la experiencia para posteriores usos juridicos. Anota qué vas a documentar y
cémo lo vas a hacer.

4. Presentar un reporte/informe de abuso en una plataforma de red social. Anota qué
plataforma(s) y las politicas/reglamentos que se infringen.

5. Crear tu propia estrategia legal.

Asesora de solidaridad

1. Pedir ayuda a otras personas. Describe qué tipo de apoyo quieres y con quiénes te vas a
poner en contacto.

2. Crear una campafa para sefalar el abuso. Anota el nombre de la campafa, a quiénes te
diriges, contrapartes aliadas y al menos una accién.

3. Pedir a tu circulo de amistades filtrar tus cuentas en redes sociales; documentar, eliminar
u ocultarte comentarios abusivos para que no tengas que verlos.

4. Ignorar la agresién y seguir como si nada. Escribe por qué esto puede ser eficaz.

5. Crear tu propia estrategia de solidaridad.

Asesora de habildades

1. Verificar de nuevo la configuracién de privacidad y seguridad de tus cuentas. ;Quieres
gue sélo tus contactos directos en Facebook puedan ver tu lista de amistades y fotos?
iHas intentado usar la autenticacidén en dos pasos? Anota otros pasos que tomarias.

2. Buscar informacion o fotos de ti en internet. ;Qué palabras de blsqueda usarias?

3. Desconectarte un rato. ;Bajo qué condiciones esto seria una buena estrategia? ;Cudles
son los beneficios?

4. Reportar la cuenta/contenido abusivo. Anota qué plataforma(s) y las politicas/reglamentos
que se infringen.

5. Buscar tu propia estrategia de habilidades.
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Escenarios + cartas de desafios
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ACTIVIOAOES TACTI(AS

Cartas generales de desafios

e No existe una ley en tu pais que aborda el chantaje, extorsién o amenazas en linea.

e Cuando vas a la policia, te dicen que no pueden hacer nada hasta que algo "real" suceda
y te sugieren que te desconectes de la plataforma o de internet.

e Quien sea que te estd acosando tiene mucha habilidad creando memes.

e Publicas capturas de pantalla de las amenazas que recibiste y la plataforma de red social
te dice que estas infringiendo los reglamentos comunitarios de uso y te bloquea
temporalmente de tu cuenta en vez de tomar accién contra la persona que te esta
agrediendo.

e Provienes de una familia y comunidad conservadora y te culpabilizan por lo que esta
pasando.

e Reportas a la persona que te estad agrediendo en redes sociales y te responden: "No esta
infringiendo los reglamentos comunitarios de la plataforma".

e Te reportan y bloquean tu cuenta.

e Eres Igtbqgi+. Nadie de tu familia y trabajo lo sabe. Si la gente se entera de esto, te metes
en problemas.

e Alguien publica informacién privada sobre ti: tu direccién, ubicacién, lugar de trabajo...

e Publican fotos intimas (desnudos/"nudes") de ti en plataformas de redes sociales.

e Estdn circulando por todas partes memes que te estigmatizan por tu cuerpo y
comportamiento sexual.

e Hacen comentarios despectivos de ti en tus fotos.

e Crean cuentas utilizando tu nombre y fotos. Publican desde ahi comentarios groseros,
racistas, miséginos en las paginas de personas y en la pagina de tu
colectiva/organizacion.

e Uno de tus donantes/clientes empez6 a seguir una cuenta falsa pensando que eras tu y
ahora te escriben pidiendo una explicacién de lo qué estd pasando.

e Alguien ha contactado con tus circulos en plataformas de redes sociales uno por uno,
enviando a cada persona un enlace con informacidn falsa sobre ti.

A continuacion compartimos cartas de desafios especificos para cada escenario.

1. Te chantajean para volver
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Este escenario estd basado en esta referencia: https://www.takebackthetech.net/es/know-

more/chantaje

Carta de Escenario (copias de cartas impresas para repartir a los equipos //proyecta el escenario
sobre la pared o escribelo en una papelégrafo grande)

MARISA ¥ JUAN ESTABAN JUNTOS ll unas SEMANAS DESPUES..
HACE CINCO MESES, PERO LAS _ OH DIOS...
COSAS NO IBAN BIEN.

MENSAJE DE TEXTO DE JUAN:
SE SEPARARON. [ QUIZAS OLVIDASTE QUE TENGO ESTAS..”

Una ex-pareja te amenaza con exponer fotos de ti desnuda en internet si no regresas con élla.
Quieres encontrar una solucién desesperadamente.

Cartas de Desafio para "Te chantajean para volver"

1. No existe una ley en tu pais que aborda el chantaje, extorsién o amenazas en linea.

2. Tu familia y amistades son conservadores y te echaran la culpa por tener fotos de ti
desnuda.

3. Tu ex te acaba de escribir un mensaje. Acaban de robar tu celular con fotos de ti. {Tu ex
perdié control sobre tus fotos!

4. Publican tus fotos en plataformas de redes sociales.

5. Las personas que siguen la cuenta de tu ex crean memes utilizando tus fotos para
estigmatizar tu cuerpo y sexualidad.

6. Carta blanca: el publico decide cuél es el desafio.

2. Te trollean en Twitter

Carta de Escenario (copias de cartas impresas para repartir a los equipos //proyecta el escenario
sobre la pared o escribelo en una papelégrafo grande)

Eres una activista feminista. Te opones a las declaraciones miséginas e intolerantes que el
presidente de tu pais ha realizado. Apareces en un video que se hizo viral donde se critica al
presidente. Ahora hay una multitud en Twitter contra ti.


https://www.takebackthetech.net/es/know-more/chantaje
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Cartas de Desafio para "Te trollean en Twitter"

1. Reportas en Twitter y te responden: "No esta infringiendo los reglamentos comunitarios
de la plataforma".

2. Eres Igtbgi+. Nadie de tu familia y trabajo lo sabe. Si la gente se entera de esto, te metes
en problemas.

3. Hacen memes de tus fotos con comentarios despectivos que te atacan a ti y tus valores.
Empiezan a circular por redes.

4. Una celebridad local acaba de re-twitear un meme contra ti.

Alguien publica informacion privada sobre ti: tu direccion, ubicacién, lugar de trabajo...

6. Carta blanca: el publico decide cuél es el desafio.

b

3. Un fake en Facebook

Carta de Escenario (copias de cartas impresas para repartir a los equipos //proyecta el escenario
sobre la pared o escribelo en una papeldgrafo grande)

Alguien esta sacando capturas de pantalla de todas tus fotos en Facebook y crea cuentas con tu
nombre utilizédndolas. No sabes cuantas cuentas hay o por qué lo estan haciendo. Tampoco sabes
cémo pararlo.

Cartas de Desafio para "Un fake en Facebook"

1. Desde algunas de las cuentas, utilizan tu nombre y fotos y publican desde ahi
comentarios groseros, racistas, miséginos.

2. Uno de tus donantes/clientes empezé a sequir una cuenta falsa pensando que eras td y
ahora te pide una explicacién de qué esta pasando. .

3. Las cuentas falsas con tu nombre tienen informacién real sobre ti.

4. Una cuenta falsa con tu nombre y fotos esta publicando fotos obscenas en el muro de tu
colectiva/organizacion.

5. Te han bloqueado de Facebook. Has perdido acceso a tu cuenta de Facebook.

6. Carta blanca: el publico decide cual es el desafio.

4. Farsa pornografica

Carta de Escenario (copias de cartas impresas para repartir a los equipos //proyecta el escenario
sobre la pared o escribelo en una papelégrafo grande)

Una amistad te acaba de informar que esta circulando un video con alguien que se parece a ti en
un sitio de porno casero con tu nombre, ciudad y profesion. El numero de visitas esta creciendo.

Cartas de Desafio

1. Apareces en el inicio del video, pero las escenas explicitas son con otra persona que se
parece a ti.



2. En los Términos de Servicio del sitio seflala que debe haber consentimiento de todas las
partes involucradas en el video antes de subir contenidos. Reportas el video y dices que
no diste tu consentimiento, pero aun no han bajado el video.

3. Estan seleccionando el video y destacando en otros sitios porno.

4. Alguien acaba de twittear tu cuenta de Twitter con un enlace al video.

5. Hay hombres que te miran lascivamente en la calle y te dicen que te han visto en el
video.

6. Carta blanca: el publico decide cudl es el desafio.

5. Informacién falsa para desprestigiar

Carta de Escenario (copias de cartas impresas para repartir a los equipos //yecta el escenario
sobre la pared o escribelo en una papelégrafo grande)

Tu organizacidn o colectiva tiene reputacion de usar estrategias creativas para combatir la misogi
nia. Trabaja con comunidades de todas las edades, incluyendo infancia. Alguien esta intentando
desprestigiar tu organizacién/colectiva. Si la buscas en internet, los primeros resultados informan
que la direccidén de la organizacidn/colectiva forma parte de un grupo de "desviados sexuales".

Cartas de Desafio

1. Tu organizacién/colectiva es conocida por sus formaciones en comunidad, pero ahora hay
menos inscripciones.

2. Alguien ha contactado con tus circulos en plataformas de redes sociales uno por uno,
enviando a cada persona un enlace con informacién falsa.

3. Uno de los donantes contacta tu organizacidn/colectiva para decirte que van a retirar su
apoyo econdémico.

4. La direccién de la organizacién/colectiva acaba de recibir una visita de la policia por un
reporte anénimo.

5. Medios locales empiezan a hacer cobertura de lo que estd pasando supuestamente.

6. Carta blanca: el publico decide cuél es el desafio.

6. Te estan observando y amenazando

Carta de Escenario (copias de cartas impresas para repartir a los equipos //proyecta el escenario
sobre la pared o escribelo en una papelégrafo grande)

Estas recibiendo mensajes anénimos a tu celular y en tus cuentas de redes sociales. Los mensajes
son amistosos, pero no dice quién los envia y pareciera que saben mucho de ti, de lo que haces y
sobre quién eres.

Cartas de Desafios

1. Los mensajes son cada vez mas frecuentes. Ahora recibes una docena por dia.
2. Reportas el problema a la policia, pero te dicen que sélo son mensajes y hasta son
amistosos. Te dicen gue si no te gustan, que no los leas.



. Alguien del trabajo dice que tu novio llamé y parece muy simpatico. Pero no tienes novio.
. En uno de los mensajes, hacen referencia a una persona cercana de la familia.

. El tono de los mensajes empieza a volverse agresivo.

. Carta blanca: el publico decide cuél es el desafio.

O U b~ W

imagaol ®05451229309.pN0g

Cartas sobre roles

ACTiVIOAOES TACTI(AS

Indicaciones para sobrevivientes (1 por equipo)

Anota ideas y dibuja en grupo el perfil de tu personaje de sobreviviente: edad, lugar, identidad,
estudios/trabajo, familia, contexto. No saben qué caso de violencia en linea va a enfrentar. Una vez
gue te presenten el Escenario, cada una de tus asesoras te recomendara una estrategia y te
explicard por qué va a funcionar. TU y tu equipo tienen cinco minutos para seleccionar la mejor
estrategia para tu personaje antes de presentarlo al publico para obtener su apoyo. Sélo puedes
optar por una estrategia a la vez y, como sobreviviente, tu tienes la Ultima palabra en el equipo.

Indicaciones para las asesoras (1 por equipo)

Dado el escenario, selecciona una estrategia de la baraja de cartas o crea tu propia estrategia. No
puedes presentar una estrategia de varias acciones. Sélo puedes optar por una medida vy justificar
por qué crees que es la mejor. Como equipo, tienen cinco minutos para discutir las opciones y
ayudar a la sobreviviente tomar una decisién. Tu objetivo como asesora no es que la sobreviviente
se decida por tu estrategia, sino que pueda argumentar su eleccion lo suficientemente bien para
recibir el apoyo del publico.

Indicaciones para el publico (1 6 2 segun el tamano del grupo)
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Escucha con atencidn al escenario y las sobrevivientes. Mientras los equipos de sobrevivientes
deciden su estrategia, discutan quiénes forman el publico en linea y cémo las personas
espectadoras pueden afectar al escenario. Cuando las sobrevivientes presenten su estrategia
preferida, puedes hacerles preguntas. Cada quien del publico decidird qué sobreviviente dio la
mejor respuesta para el escenario dado y le entregarad una ficha (opcional), explicando por qué fue
seleccionada.

Posteriormente, las personas del equipo del publico escogeran una Carta de Desafio para empezar
la siguiente ronda. En la Ultima ronda, conversen sobre posibles conclusiones para el escenario.
Una vez que las sobrevivientes presenten sus estrategias finales, el publico haya cuenta la
puntuacién para ver quién recibié mas apoyo y presenta el desenlace preferido para dar cierre al
juego.

Instrucciones para la facilitadora (1 en total)

Las personas que facilitan el juego deben estar familiarizadas con las indicaciones del juego y
formar los equipos (Sobrevivientes, Asesoras, Publico). Ayudaran al publico seleccionar un buen
escenario dado el contexto de las participantes del juego. También tomara el tiempo: los equipos
tienen entre 7 y 10 minutos para optar por una estrategia; y 5 minutos para presentar de manera
convincente su estrategia y responder a preguntas. Nota: asegUrate que las sobrevivientes sélo
seleccionen una estrategia a la vez. Las rondas durardn como maximo 20 minutos. El juego
concluye con un cierre del publico, generalmente después de 3 rondas. Cierra con una reflexiéon
colectiva sobre cémo cada equipo se sintié durante el proceso. Los escenarios y desafios
explorados en este juego pueden ser vivencias familiares asi que es importante que las
facilitadoras mantengan un espiritu divertido y ligero en la medida de lo posible.
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Cémo jugar



ACTIVIOAOES TACTI(AS

Jugar para "ganar”

Este juego estd disefiado para dar respuestas rapidas y estratégicas ante situaciones muy dificiles
y que generalmente son disparadores psicoldgicos. Se ha disefiado intencionadamente para
organizar en rondas cronometradas, alentando una dindmica competitiva, liviana y agil para
promover el debate y discusién con cierto grado de distancia. El caracter ludico genera adrenalina
y expectativas en la medida que los escenarios se van intensificando, al igual que las experiencias
reales de violencia de género en linea. Se trata de una manera de suscitar estos elementos a la
hora de crear estrategias.

Sin embargo, es importante tomar nota que algunas personas no se sienten cdmodas compitiendo
o decidiendo qué equipo optd por la mejor estrategia asi que guardar una puntuacion es
totalmente opcional en el juego. Las facilitadoras decidiran si es buena idea introducir este
elemento competitivo antes de empezar el juego.

Si se guarda puntuacion, cada integrante del publico recibira cuatro fichas (envoltorios de dulces,
fichas de poker, stickers, etc.) al principio del juego. Entregaran una ficha por ronda del juego al
equipo sobreviviente que presenta la mejor estrategia para el contexto dado. Al final de las tres
rondas, el publico podra, si llega a un consenso, entregar cinco puntos extra al equipo que decidan.
El numero total de fichas determinara qué equipo sobreviviente "gana" el escenario. El publico
finaliza la ronda con una conclusién plausible del escenario.

Nota de facilitacion: a /a hora de invitar personas a formar parte del juego, las
facilitadoras deben avisar que se van a tratar temas sobre violencia de género en internet y
que pueden suscitar estrés, angustia o incomodidad. De esta manera, las personas podran
tomar decisiones informadas sobre su participacion. Volveran a avisar de ello al principio del
juego y alentaran a las participantes a ser sensibles durante el juego.

Preparacion del juego - 15 minutos


https://ftx.apc.org/uploads/images/gallery/2020-11/activ-tacticas-200px-con-texto.png

Las personas que facilitan el juego deben estar familiarizadas con las indicaciones del juego y
asegurarse que el equipo entienda sus roles asignados.

Empieza el juego formado los equipos de Sobrevivientes A y B y el Publico.

e Quizads sea mejor si la persona que se ofrece a representar el rol de sobreviviente no haya
vivido una situacion de violencia de género en linea directamente.

e Hay cuatro tipo de asesoras: a) a nivel legal b) a nivel solidario c) a nivel de
comunicaciones y contenidos d) a nivel de habilidades concretas. Las asesoras no tienen
gue ser especialistas en los dmbitos asignados (por ej, las asesoras legales no tienen que
ser abogadas).

e Los equipos de sobrevivientes deciden quién representard el personaje en cada equipo
durante todas las rondas de cada escenario. Si lo grupos son pequehios, las participantes
pueden cubrir dos roles de asesoras (por ej, legal + solidario).

Entrega papeles grandes o un rotafolios, marcadores e indicaciones sobre los roles de
sobrevivientes y asesoras a cada equipo.

e La primera tarea sera desarrollar un perfil y contexto del personaje de s
obreviviente. Se dibuja el personaje sobre el papel.
e Recuerda que no tienen que imaginarse el escenario.
o ;Qué edad tienen?
o ¢Viven en un lugar rural o urbano?
o ¢COmo son sus circulos de familia, amistad y trabajo?
o ¢iQué orientacion sexual y religiosa tiene? ;Qué idiomas habla?
o ¢Cual es su nivel educativo? ;Qué habilidades técnicas tiene?
e Los equipos tienen de 5 a 10 minutos para dibujar el perfil del personaje de sobreviviente.

Mientras los equipos de sobrevivientes realizan este ejercicio, las facilitadoras entregan al publico
cartas con indicaciones y les explica sobre el rol que van a asumir.

e Invita al publico a pensar en los circulos de personas que se relacionan con el personaje -
amistades, familiares, trolls, espectadoras, representantes...

e ;Como podrian afectar el escenario las personas que estan observando?

e Quienes forman parte del publico pueden decidir asumir un rol especifico (por ej, ser un
familiar conservador, la mejor amiga, un troll) y reaccionar segun este rol o actuar como
si mismas.

Las facilitadoras o el publico seleccionan un escenario para el juego. Los escenarios disponibles
son:

e Te chantajean para regresar

Te trollean en Twitter

Un fake en Facebook

Farsa pornogréfica

Informacién falsa para desprestigiar



e Te estdn observando y amenazando.

Cada escenario tiene asignada una serie de Cartas de Desafios. También se pueden crear nuevos
escenarios segln el contexto de las participantes del juego.

CONSEJO: si vas a crear tu propio escenario, inicia la trama en un punto relevante para la so
breviviente, pero sin que sea el momento mas intenso de la situacion.

Ronda 1 - 20 minutos

1. Las sobrevivientes presentan sus personajes ante el publico.

2. Las facilitadoras leen el escenario en voz alta.

3. Para cada equipo de sobrevivientes, las asesoras tienen cada una 2 minutos para
seleccionar una estrategia de la baraja de cartas y recomendarla a la sobreviviente. No
puedes presentar una estrategia de varias acciones. Opta por una Unica medida y justifica
por qué crees que es la mejor.

4. Cada equipo tiene cinco minutos para discutir las opciones y ayudar a la sobreviviente
tomar una decisién.

1. Las asesoras no buscan vender su estrategia sino que el equipo prepare los
argumentos mas convincentes para recibir el apoyo del publico.

2. Las sobrevivientes escogen Unicamente una estrategia a la vez y es su decisién en
Gltima instancia, no la de las asesoras.

5. Mientras los equipos de sobrevivientes discuten durante 8 a 10 minutos, el publico
también conversa sobre el escenario y qué estrategias creen que deberian seguir las
sobrevivientes. El publico empieza a imaginar posibles maneras en que el escenario
pudiera intensificarse y examina las Cartas de Desafios.

6. Cada sobreviviente presenta su primera estrategia ante el publico y argumenta por qué
es la mejor opcién segun su perfil. El publico hace preguntas. Cada equipo tienen un
maximo de 5 minutos para presentar.

7. Posteriormente, el publico da retroalimentacién. Si se estd puntuando, cada integrante del
publico entrega fichas ganadoras explicando sus preferencias.

A lo largo del juego, las facilitadoras dan seqguimiento al tiempo y mantienen una atmdsfera
divertida y liviana, tomando en cuenta que las situaciones que se exploran en el juego puede
n generar diferentes emociones y sensaciones si se entra en profundidad en ellas.

Ronda 2 - 20 minutos

1. El publico escoge un primer desafio.
2. Los equipos de sobrevivientes repiten los mismos pasos que la ronda anterior



Ronda 3 - 20 minutos

1. Los equipos de sobrevivientes repiten los mismos pasos que la ronda anterior.

2. Conforme los equipos de sobrevivientes desarrollan estrategias, el publico lo hara
también, buscando un cierre para el escenario. ;Qué respuestas y soluciones imaginan
gue sean plausibles? ;Qué estrategias pueden complementar? Sin recurrir a un "final
feliz", las facilitadoras animal al publico a buscar opciones viables y, en la medida de lo
posible, positivas ante la situacién de violencia creciente.

3. Las sobrevivientes presentan sus estrategias.

4. Si se estd puntuando, el publico puede entregar 5 puntos extra al equipo que haya
presentado las estrategias mdas coherentes durante el juego. Cada equipo cuenta sus
fichas ganadoras para ver quién ha ganado el escenario. Si no se estan usando fichas, el
publico simplemente da retroalimentacion.

5. También presenta posibles soluciones y desenlaces.

Cierre - 15 minutos

Las facilitadoras guian una discusién sobre las estrategias aprendidas y cdmo se han sentido las
participantes en sus roles asignados.
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Planeacion de respuestas
ante la violencia de género
en internet [actividad
tactical

ACTIVIOAOES TACTI(AS

Sobre esta actividad de aprendizaje

Esta actividad estd diseflada para desempaquetar la respuesta individual, comunitaria y de
movimiento a incidentes de violencia en internet. Para que esta actividad funcione, se requiere un
ejemplo de un incidente especifico de violencia de género en internet.

Objetivos de aprendizaje

e Una comprensién de las formas de violencia de género en internet y sus impactos en las
personas sobrevivientes y sus comunidades.
e Una comprensién del continuo de violencia entre las esferas dentro y fuera de internet, y

las estructuras de poder que lo permiten.
e |deas, estrategias y acciones sobre las formas en que se puede abordar la violencia de

género en internet, especialmente en los contextos de sus participantes.


https://ftx.apc.org/uploads/images/gallery/2020-11/image-1605893576376.png

;Para quién es esta actividad?

Si bien esta actividad se puede utilizar para participantes que tienen una comprensién basica de la
violencia de género en internet, es mas util para las personas que juegan un papel en la respuesta
u organizacién de tales respuestas a incidentes de violencia de género en internet.

Tiempo requerido

Esta actividad requerird al menos 4 horas.

Recursos necesarios para esta actividad

e Papel de rotafolio que explica las respuestas del Mapeo a la tabla de violencia basada en
género en internet (ver mas abajo)

e Ejemplos escritos de violencia basada en género en internet para que cada grupo haga
referencia

Mecdnica

Seria importante haber cubierto un escenario especifico de violencia basada en género en internet
con las personas participantes antes de realizar esta actividad. Se recomienda que realices esta
actividad tactica después de haber realizado la actividad de profundizaciéon: Deconstruir la
violencia de género en internet. Dependiendo del tamafo del grupo, dividelos en grupos mas
pequefios para planificar como responder a un incidente de violencia de género en internet.

Presenta la tabla para mapear la respuesta a incidentes de violencia de género en internet. Esta es
una manera de priorizar y programar una variedad de respuestas a la violencia de género en
internet y tener un enfoque colectivo.

El mapa tiene los siguientes elementos:

Desde el momento del incidente

En la plantilla, esto se desglosa en respuestas en la primera semana, dentro del primer mes y en 6
meses. Dependiendo de la gravedad y la escalada del incidente, esto puede cambiar con la
excepcion de las respuestas dentro de la primera semana desde el momento del incidente.
Algunas respuestas van mas alla de los 6 meses, especialmente aquellas en las que la personas
sobreviviente toma acciones legales y/o de defensa. Algunos tipos de violencia basada en género
en internet se resuelven mas rdpido que otros, por lo que las tablas para eso no tomarian hasta 6
meses. El objetivo aqui es cronometrar las acciones de acuerdo a lo inmediato, a corto y mediano



plazo.

Respuesta individual

Esto tiene que ver con las acciones que debe tomar la persona que experimenta la violencia de
género en internet.

Respuesta de la comunidad

Esto significa las acciones que las amistades, organizaciones, redes y comunidades de la persona
tomaran para ayudar a abordar la violencia de género en internet o brindar apoyo a la persona
sobreviviente. Algunas preguntas de guia para esto:

e ;Quién es la comunidad alrededor de la persona?
e ;Esta persona tiene amigxs / familiares cercanxs en los que puede confiar para recibir
apoyo mientras lidian y se recuperan del incidente?

Respuesta del movimiento

Estas son las acciones que los grandes movimientos de derechos de las mujeres y feministas
pueden tomar en respuesta a casos especificos de violencia de género en internet.

Respuesta de seguridad digital

Estas son las acciones que la persona y su comunidad tomaran para salvaguardar sus
comunicaciones en linea y evitar mas violaciones de la privacidad o intensificar el acoso. Esto
podria incluir: asegurar espacios y/o dispositivos en linea, informar incidentes a las plataformas,
autoexaminar para saber qué informacién esta disponible en linea sobre la persona sobreviviente.

Respuesta de seguridad fisica

Estas son las acciones que la persona y su comunidad tomaran para salvaguardar la seguridad de
la persona fuera de Internet. Estas podrian ser tacticas y estrategias preventivas contra la escalada
de incidentes de violencia de género en internet. O, en los casos en que la violencia de género
fuera de internet ya tiene impactos de seguridad fisica, esto podria ser una tactica correctiva.

Respuesta de bienestar

Estas son acciones que se pueden tomar para garantizar que la persona pueda cuidar de si misma.
Estas también son acciones que la comunidad y el movimiento pueden tomar para asegurarse de
que la persona bajo amenaza sea apoyada.

Acciones de incidencia

Estas son acciones que se pueden tomar para buscar reparacion sobre el incidente mas alla de
simplemente detener la violencia de género en internet. Estos podrian incluir acciones legales
contra perpetradores y/o plataformas, o campafas contra la violencia de género en internet. Por lo



menos, las acciones de defensa documentan incidentes para que otras personas puedan aprender

de ellas.

Mapeo de respuestas a incidentes de violencia de género
en internet (con preguntas de guia)

El tiempo que ha pasado

R ta individual
desde el incidente espuesta Indlvidua

Respuesta de la
comunidad

Respuesta de seguridad digital

¢Qué debe hacer la persona
sobreviviente para asegurar

sus comunicaciones en
linea en la primera semana
desde el momento del
incidente?

¢Dénde sucedié la violencia
de género en internet?
¢Qué permiten hacer las
plataformas a las personas
usuarias para proteger sus
cuentas?

¢ Qué informacion sobre la
persona estd disponible en
internet y qué pueden
hacer para eliminar ese
contenido?

;Quién puede ayudar a la
persona si necesita
asistencia técnica para
Ilevar a cabo acciones para
proteger sus cuentas y
comunicaciones?

;Quién puede ayudar a la
persona a reportar el
incidente a la plataforma?

Respuesta de seguridad fisica

lera semana ¢La informacién sobre la
persona estd disponible en
linea? ;Qué puede hacer

ella para protegerse?
Respuesta de bienestar

¢La persona necesita estar
desconectada?

¢Esta persona necesita
una(s) persona(s) para
apoyarle en el monitoreo
de ciertas plataformas?
¢Quién brinda apoyo y
seguridad a la persona?
¢Como se mantendran
conectadas a los recursos
de apoyo? ;Cudles son las
formas en que la persona
sobreviviente encuentra
apoyo y consuelo?

Acciones de incidencia

;Qué espacios seguros
disponibles puede ofrecer
la comunidad?

;Qué personas de la
comunidad seran los
contactos de apoyo?

Respuesta del
movimiento

;Serd necesario que el
movimiento mas amplio
apoye a la persona
afectada y a su comunidad
para informar sobre el
incidente?

¢La persona quiere que
otras en el movimiento
sepan sobre el incidente?



:Qué acciones quiere tomar
la persona para abordar el
incidente?

Nota: Si la persona decide
sequir la ruta legal, debe
haber una comprensién de
las leyes/politicas
nacionales dentro del
grupo, pero también las
acciones de incidencia
seran mucho mas
complicadas.

Dentro de 1 mes

¢Quién puede ayudar a la
persona a documentar el
incidente?

¢;Habra un llamado para
que el movimiento
responda al incidente
mientras ocurre?

Respuesta de seguridad digital

¢Qué tacticas y acciones de
seguridad digital de
seguimiento tomara la
persona?

¢Qué cambios en la
practica necesita hacer la
persona para protegerse
mas?

;Qué cambios dentro de las
practicas de comunicacion
de la comunidad deben
cambiar para protegerse de
incidentes futuros?

;Hay habilidades y
conocimientos disponibles
dentro de la comunidad
para implementar tales
cambios? Si no, ja quién
puede contactar la
comunidad?

Respuesta de seguridad fisica

¢Qué necesita la persona
para tener condiciones de
vida y trabajo mds seguras?

Respuesta de bienestar

¢La persona necesita ayuda
profesional para lidiar con
el incidente?

Acciones de incidencia

Para respuesta legal: ;Se
ha informado el incidente a
las autoridades
correspondientes? ;Qué
tipo de documentacion se
requiere?

;Qué cambios dentro de las
practicas de la comunidad
deben cambiar para
protegerse de nuevos
incidentes?

;Hay habilidades y
conocimientos disponibles
dentro de la comunidad
para implementar tales
cambios? Si no, ;a quién
puede contactar la
comunidad?

¢Las principales aliadas de
la persona necesitan ayuda
profesional para tratar el

trauma de segunda mano?

;Cuales son las
oportunidades dentro de la
comunidad para brindar
apoyo legal a la persona?



Respuesta de seguridad digital

¢Qué de las actividades y
comunicaciones en linea de
la persona necesita un
monitoreo constante?

Respuesta de seguridad fisica

Respuesta de bienestar
6 meses

Acciones de incidencia

¢Existen oportunidades y
espacios donde se puede
compartir el incidente para
contribuir a la mayor
documentacion de la
violencia de género en
internet?

Poder responder a las preguntas dentro de la tabla o discutir las acciones que deben tomar los
diferentes actores en diferentes momentos sera una oportunidad para discutir y compartir
estrategias y tacticas entre y con las personas participantes.

Si hay varios grupos trabajando en sus mesas, es importante que quien capacita/facilita se
desplace para ver si hay preguntas e informacién que deben compartirse.

Nota de facilitacidn: no tiene que ser una matriz. Si no eres una persona facilitadora o
entrenadora a la que le gustan las hojas de célculo, puedes usar otra manera para que los
grupos elaboren acciones y estrategias para responder a incidentes de violencia de género
en internet. Si las personas participantes tampoco se sienten cdmodas con las tablas,
aliéntales a elaborar estrategias utilizando una metodologia diferente. Puede usar notas
adhesivas para enumerar las diferentes respuestas y agruparlas en los diferentes tipos
(seguridad digital, bienestar, seguridad fisica, acciones de defensa). El propésito de esta
actividad es crear estrategias de respuestas y asegurarse de que las personas participantes
estén pensando en las respuestas de violencia de género en internet de una manera mas
integrada (en lugar de centrarse solo en las acciones de seguridad digital) y desde una
perspectiva colectiva (en lugar de poner toda la responsabilidad de la respuesta en la
persona que experimenta violencia basada en género en internet).

Para sintetizar la actividad, concéntrate en lo siguiente:

e Aprendizajes sobre cémo las plataformas responden a los casos y qué tipo de defensa
debemos hacer para que sean mas receptivos a la violencia de género en internet.



e Recursos que estdn disponibles para las personas activistas y que los grupos

probablemente no han considerado.

e La importancia de abordar la respuesta a la violencia de género en internet desde una

perspectiva colectiva.

Notas para preparar la actividad

En esta sesién, la persona facilitadora necesitard intervenciones mas directas sobre lo siguiente:

tacticas basicas de seguridad digital, proteccién de cuentas y dispositivos
estrategias para la seguridad fisica

conocimiento de las formas en que las plataformas responden a incidentes
conocimiento de las opciones de reparacién legal en los paises participantes
conocimiento del impacto de la violencia de género en internet en el bienestar de las
personas participantes y algunas estrategias para abordar la retraumatizacion de las
personas participantes

Recurso util: jHey! ;Tu amiga estd siendo atacada en linea?

"J‘l}‘rf b' 1
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iHaz un meme sobre esto!
[actividad tactical

ACTiVIOAOES TACTICAS

Esta actividad busca responder a formas mas generales de misoginia, transfobia y homofobia en
linea a través del humor y la astucia. No pretende banalizar la violencia de género en linea sino,
todo lo contrario, buscar formas colectivas de enfrentar a trolls! en internet.

Nota al pie 1_ Un troll "describe a una persona con identidad desconocida que publica
mensajes provocadores, irrelevantes o fuera de tema en una comunidad en linea [...] con la
principal intencién de molestar o provocar una respuesta emocional negativa en los usuarios

y lectores [...]" (Fuente: Wikipedia)

Objetivos de aprendizaje

e Generar y compartir ideas, estrategias y acciones sobre las formas en que la violencia de
género en linea, especialmente en sus respectivos contextos, puede ser abordada.

;Para quién es esta actividad?

Esta actividad se puede llevar a cabo con personas que tengan diferentes niveles de comprensién
y experiencia sobre la violencia de género en linea.

Materiales requeridos


https://ftx.apc.org/books/violencia-de-genero-en-internet/page/haz-un-meme-sobre-esto-actividad-tactica#sdfootnote1sym
https://ftx.apc.org/uploads/images/gallery/2020-11/activ-tacticas-200px-con-texto.png
https://es.wikipedia.org/wiki/Trol_(Internet)

e Post-its
e Papeles grandes o rotafolios
e Muchos marcadores

Si quieres dar la opcién de crear gifs: conexién a internet y acceso al sitio Giphy

Tiempo requerido

Esta actividad requiere 2 horas y media.

Mecdnica

Esta actividad tiene 3 momentos:

e Enfrentar mensajes misdginos/transfébicos/homofébicos
e Mensajes de respuesta (60 minutos)
e Desarrollar mensajes de respuesta (60 minutos)

Comparte tres mensajes miséginos/transfébicos/homofébicos que has visto en internet. Escribe los
mensajes en post-its (un mensaje por post-it).

Indicacidn: el mensaje no tiene que ser descaradamente fobico o sexista. También pueden
comentar aspectos/rasgos comunes que suelen aparecer (por ejemplo, "quieres que te

censuren", "estas limitando mi libertad de expresién”, "si no es fisico, no es violencia de
verdad" o mensajes que culpabilizan a las victimas.)

Organiza los post-its en la pared. Puede ser una oportunidad para analizar los mensajes y discutir
maneras en que pueden lastimar a mujeres y personas Igtbqi+ en internet.

Una vez que hayan organizado los mensajes, forma grupos.

Indicacidn: si tienen un tiempo limitado para llevar a cabo el taller, puedes utilizar
mensajes de respuesta previamente preparados (esto implica saber qué tipo de mensajes
suelen encontrarse las participantes).

El objetivo de cada grupo es crear mensajes de respuesta ante estos mensajes hirientes. Pueden
utilizar diferentes maneras para responder: escribir Tweets, crear carteles, memes, gifs, una
campafa hashtag

A la hora de crear los mensajes de respuesta, toma en cuenta lo siguiente:


https://giphy.com/create/gifmaker

¢A quién va dirigido tu mensaje?

¢iQué hace que tu mensaje sea eficaz para tu publico dirigido?
¢Qué valores subyacen a tu mensaje?

:Qué forma va a tener? ;Qué tipo de lenguaje vas a emplear?

Al final, compartan sus mensajes de respuesta. Discutan qué tan eficaz es cada mensaje de
respuesta seguln las consideraciones anteriores.

A modo de resumen, céntrate en lo siguiente:

e Qué tipo de mensajes funcionan
e Aprendizajes sobre cémo responder a trolls en linea

Indicaciones para facilitar la sesion

Aunque esta actividad es mas liviana que otras actividades de este mddulo, quienes faciliten esta
actividad deben estar preparadas ante cualquier eventualidad de estrés o incomodidad.

imag ol 6054512529399.png



Mapeo de seguridad digital
[actividad tactical

Esta actividad esta disefiada para introducir a las personas participantes a las posibles respuestas
a diferentes formas de violencia de género en internet.

Sobre esta actividad de
aprendizaje

ACTIVIOAOES TACTI(AS

Esta actividad estd disefada para introducir a las personas participantes a las posibles respuestas
a diferentes formas de violencia de género en internet. La actividad se lleva a cabo en tres
equipos, y cada equipo adopta una forma especifica de violencia de género en internet de entre:

e Chantaje
e Ciberacoso
e Discurso del odio

Cada equipo consta de una persona facilitadora que tiene un conjunto de tarjetas de Escenario y
personas del equipo que tienen un conjunto de tarjetas de Derechos cada una.

El juego comienza con la persona facilitadora ayudando a las participantes a reflexionar sobre la
forma especifica de la violencia de género en internet y cémo se manifiesta.


https://ftx.apc.org/uploads/images/gallery/2020-11/image-1605893576376.png

Después de que se haya establecido una comprensién basica, la persona facilitadora toma una
carta de escenario y facilita una discusién entre las personas del equipo sobre el escenario. Las
personas del equipo responden al escenario colectivamente jugando una carta de Derechos cada
una para protegerse en el escenario. Luego, las personas dentro del equipo discuten cémo se
violarian los Derechos que han seleccionado en ese escenario. Quien facilita pasa a la siguiente
carta de Escenario. Cada equipo puede jugar dos escenarios.

Si hay tiempo disponible al final de la actividad, los equipos pueden reunirse para discutir sus
reflexiones sobre sus formas especificas de violencia de género en internet y los derechos
relacionados que los protegen.

Objetivos de aprendizaje

e una comprensién de las formas de violencia de género en internet y sus impactos en las
personas sobrevivientes y sus comunidades

e una comprensién del continuo de violencia entre las esferas dentro y fuera de internet, y
las estructuras de poder que lo permiten

e ideas, estrategias y acciones sobre las formas en que se puede abordar la violencia de
género en internet, especialmente en sus contextos

;Para quién es esta actividad?

Esta actividad se puede usar con participantes con diferentes niveles de comprensidén sobre la
violencia de género en internet y los derechos establecidos en la Declaracién Universal de
Derechos Humanos.

Tiempo requerido

Esta actividad requerird aproximadamente 2-3 horas.

Recursos necesarios para esta actividad

e Tarjetas de Escenario impresas (2 tarjetas de escenario por equipo)

e Tarjetas de Derechos impresas (6 tarjetas de derechos por persona del equipo de todos
los equipos)

e Espacio lo suficientemente grande para que 3 equipos puedan tener discusiones

e Una mesa lo suficientemente grande como para acomodar las tarjetas de Derechos que
cada equipo presentard por ronda



Mecanica

ACTIVIOROES TACTiCAS

Jugadorxs

Las personas participantes se dividirdn en tres equipos:

e Equipo A - Discutiendo chantaje
e Equipo B - Discutiendo ciberacoso
e Equipo C - Discutiendo discurso de odio

Cada equipo también tiene una persona facilitadora. Se sugiere que cada equipo esté compuesto
por 6 personas jugadoras y 1 facilitadora.


https://ftx.apc.org/uploads/images/gallery/2020-11/wiggy-cactus-blue-several.png
https://ftx.apc.org/uploads/images/gallery/2020-11/image-1605893576376.png

Tarjetas

Las personas participantes de los tres equipos tienen el mismo mazo de tarjetas de Derechos
impresas. Cada tarjeta tiene el Derecho impreso en el lado hacia arriba y una breve descripcién del
Derecho hacia abajo. Consulta la secciéon de Derechos para ver ejemplos de Derechos que se
pueden incluir.

Cada persona facilitadora recibe 3 juegos de tarjetas de escenario especificas para la forma de
violencia de género en internet del equipo. Consulta la seccién Escenarios para ver ejemplos de
escenarios por equipo.

Derechos
Algunos de los Derechos que se pueden agregar al mazo de cartas de Derechos son los siguientes:

e Derecho a la libertad de expresién (Articulo 19, Declaraciéon Universal de Derechos
Humanos)

"Toda persona tiene derecho a la libertad de opinidn y expresion; este derecho incluye la libertad
de mantener opiniones sin interferencia y de buscar, recibir e impartir informacion e ideas a través
de cualquier medio, independientemente de las fronteras."

e Derecho a la privacidad y libertad contra la difamacién (Articulo 12, Declaracién Universal
de Derechos Humanos)

"Nadie estara sujeto a interferencias arbitrarias con su privacidad, familia, hogar o
correspondencia, ni a ataques contra su honor y reputacion. Toda persona tiene derecho a la
proteccion de la ley contra tales interferencias o ataques."

e Derecho a no sufrir violencia (Declaracion de las Naciones Unidas sobre la eliminacion de
la violencia contra la mujer)

"Los Estados deberian condenar la violencia contra las mujeres y no deberian invocar ninguna
costumbre, tradicion o consideracion religiosa para evitar sus obligaciones con respecto a su
eliminacidn. Los Estados deberian persequir por todos los medios apropiados y sin demora una
politica de eliminacidn de la violencia contra las mujeres ... [Esto incluye] cualquier acto de
violencia de género que provoque o pueda ocasionar dafios fisicos, sexuales o psicolégicos o
sufrimiento a las mujeres, incluidas amenazas de tales actos, coercién o privacion arbitraria de
libertad, ya sea en publico o en vida privada."

e Derecho a proteger su trabajo artistico (Articulo 27, Declaracién Universal de Derechos
Humanos)

"Toda persona tiene derecho a la proteccion de los intereses morales y materiales resultantes de
cualquier produccidn cientifica, literaria o artistica de la que sea autor."



e Derecho al trabajo (Articulo 23, Declaracién Universal de Derechos Humanos)

(1) Toda persona tiene derecho al trabajo, a la libre eleccion de empleo, a condiciones de trabajo
justas y favorables y a la proteccion contra el desempleo ... (2) Toda persona que trabaja tiene
derecho a una remuneracion justa y favorable que se garantice a si mismo y a su persona. una
familia digna de dignidad humana y complementada, si es necesario, por otros medios de
proteccion social ...

e Derecho a la participacion publica (Articulo 27 (1), Declaracién Universal de Derechos
Humanos)

"Todos tienen el derecho de participar libremente en la vida cultural de la comunidad, disfrutar de
las artes y compartir el avance cientifico y sus beneficios."

Otros derechos de la Declaracién Universal de Derechos Humanos también pueden agregarse al
mazo si se considera necesario.

Escenarios

Consulta el comic y la seccién "Coémo experimentan las personas el chantaje" aqui para ver
ejemplos de escenarios en el chantaje.

Consulta el comic y la seccién "Cémo experimentan las personas el ciberacoso" aqui para ver
ejemplos de escenarios de ciberacoso.

Consulta el comic y la seccién "Coémo experimentan las personas el discurso de odio" aqui para ver
ejemplos de escenarios en el discurso de odio.

Cémo se juega

Se forman tres equipos, uno para discutir cada forma de violencia de género en internet entre el
chantaje, el ciberacoso y el discurso de odio. Cada equipo elige una persona facilitadora o se les
asigna una persona facilitadora, y los equipos se mueven a diferentes partes de la sala. Cada
persona facilitadora recibe una baraja de cartas de escenario especificas para su equipo, y cada
participante del equipo recibe una baraja de cartas de derechos. Se juegan ahora las 3 etapas, con
una cuarta etapa opcional que se puede incorporar dependiendo de la disponibilidad de tiempo.

Etapa I: Breve reflexién

La persona facilitadora de cada equipo puede utilizar los recursos de los siguientes enlaces para
comenzar una breve sesidn de reflexion.

e Chantaje


https://www.takebackthetech.net/es/know-more/chantaje
https://www.takebackthetech.net/es/know-more/ciberacoso
https://www.takebackthetech.net/es/know-more/discurso-de-odio
https://www.takebackthetech.net/es/know-more/chantaje

e Ciberacoso

e Discurso del odio

Esto es para establecer una breve comprensiéon de la forma especifica de violencia basada en
género en internet antes de pasar a la siguiente etapa del juego que involucra escenarios. Esta
reflexiéon puede contextualizarse para el grupo, teniendo en cuenta las diferentes identidades de
las personas participantes. Esta etapa puede acortarse o extenderse segun el nivel de experiencia
del grupo.

Etapa Il: Escenarios

Una vez que el grupo se siente bastante comodo con lo que implica la forma especifica de violencia
de género en internet que se discute en el equipo, puede comenzar el juego de escenarios. Quien
facilita juega una carta de Escenario que describe un Escenario relacionado con la forma de
violencia de género en internet que se discute en el equipo. La seccién sobre Escenarios enlaza
con posibles escenarios de muestra para este propésito. La persona que facilita hace a
continuacién algunas preguntas sobre este escenario.

Por ejemplo, las preguntas sugeridas para Ciberacoso son:

e ;Crees que la situaciéon que enfrenta X en el escenario es un caso de Ciberacoso?

e ;Qué podria haber hecho X para evitar esta situaciéon? (Ten en cuenta que esta pregunta
NO debe plantearse de manera que se pueda culpar a la victima del ciberacoso, sino de
una manera saludable que destaque las practicas seqguras en linea)

e ;COmo habrias manejado la situacién si fueras tu?

La discusidn sobre estas preguntas puede contextualizarse al grupo.

Etapa lll: Derechos

Una vez que se completa una discusién de los escenarios, la siguiente etapa del juego involucra las
tarjetas de Derechos de las personas del equipo. Quienes conforman el equipo ahora deciden
colectivamente entre ellxs qué cartas de Derechos quieren jugar para protegerse en el Escenario
que se ha jugado. Cada persona del equipo juega una carta de Derechos. Todas las cartas de
Derechos jugadas se colocan en la mesa ante quien facilita. (Como se menciondé anteriormente, se
sugiere que este juego se juegue con 6 personas por equipo. Sin embargo, dependiendo del
numero real de personas participantes en el equipo, se puede repetir la misma carta o cada
participante puede jugar mas de una carta).

Quien facilita ahora pregunta a las personas participantes del equipo detalles acerca de cémo las
cartas de Derechos jugadas por ellas ayudarian a protegerse en el escenario especifico.

Este es un buen momento para que quien facilita le pregunte al equipo si existen leyes locales que
se relacionen con estos derechos y cémo se pueden (o se han) utilizado en escenarios similares.
Esta discusiéon también puede ampliarse en pros y contras de usar el sistema judicial o la aplicacién
de la ley.


https://www.takebackthetech.net/es/know-more/ciberacoso
https://www.takebackthetech.net/es/know-more/discurso-de-odio

Algunos detalles sobre cémo se relacionan los Derechos con estas formas especificas de violencia
de género en internet se pueden encontrar en la seccién "Derechos relacionados" de los siguientes
enlaces:

e Chantaje
e Ciberacoso

e Discurso del odio

Luego, quien facilita pasa a la siguiente tarjeta de escenario y el proceso se repite. Se sugiere que
se jueguen dos escenarios por equipo, pero se pueden agregar mas segun la disponibilidad de
tiempo.

Etapa IV (Opcional)

Esta etapa es opcional y se puede jugar si hay disponibilidad de tiempo. Una vez que cada equipo
ha jugado Escenarios y Derechos en sus propios grupos, los equipos pueden reunirse para discutir
ideas de cada una de sus actividades.

Algunos puntos de discusién que pueden incluir:

e ;Qué aprendimos acerca de la forma especifica de violencia basada en género en internet
discutida por nuestro equipo?

e ;Cudles son los escenarios que discutimos que pueden surgir en relaciéon con esto?

e ;Cudles son los derechos que discutimos que pueden usarse para protegerse en tales
escenarios?

Notas para preparar la actividad

Algunas pautas a seguir, si eliges usar esta actividad de aprendizaje:

e Durante la discusién sobre Escenarios, permita que cada persona participante responda al
escenario a su manera. No les apresures. No corrijas su gramatica. No les interrumpas.

e No obligues a todas las personas a responder. Quizas, para algunas personas, sea
preferible escribir sus respuestas. No todas las personas necesitan responder, pero alienta
a todas a hacerlo.

e Si una persona participante se altera de cualquier manera durante la actividad, tomen un
descanso. No le obliguen a continuar con la actividad.

Lee las notas sobre COmo sostener un espacio sano para comunicarnos e Interseccionalidad e

inclusion para saber mas sobre cémo crear espacios de discusion seguros e inclusivos.

Aqui hay recursos que pueden ayudarte a prepararte mejor para esta actividad:


https://www.takebackthetech.net/es/know-more/chantaje
https://www.takebackthetech.net/es/know-more/ciberacoso
https://www.takebackthetech.net/es/know-more/discurso-de-odio
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https://en.ftx.apc.org/link/598#bkmrk-interseccionalidad-e
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iDominemos la tecnologia! ha compilado un conjunto de recursos sobre cada una de las formas de
violencia de género en internet discutidas en esta actividad. Estos recursos se han citado a lo largo
de la actividad, y se puede consultar aqui para obtener mas detalles:

e Chantaje: https://www.takebackthetech.net/es/know-more/chantaje
e Ciberacoso: https://www.takebackthetech.net/es/know-more/ciberacoso

e Discurso de odio: https://www.takebackthetech.net/es/know-more/discurso-de-odio

Ajustes sugeridos

Se recomienda realizar esta actividad como una actividad tactica. También se puede dividir en dos
actividades: la Etapa | se puede jugar por separado como Actividad de inicio, y las Etapas Il y llI
juntas se pueden jugar como una Actividad de profundizacién después de la Actividad de inicio.
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Recursos | Enlaces | Otras
lecturas

e What is technology related VAW? (;Qué es la tecnologia relacionada con la violencia
contra las mujeres?)

e Forms of Online GBV (Formas de violencia de género en internet)

e Good questions on technology-related violence (Buenas preguntas sobre la violencia
relacionada con la tecnologia)

e Cases on women’s experiences of technology-related VAW and their access to justice
(Casos sobre las experiencias de mujeres de violencia contra las mujeres relacionadas
con la tecnologia y su acceso a la justicia)

e Infographic: Mapping technology-based violence against women - Take Back the Tech! top

8 findings (Infografia: Mapeo de la violencia contra las mujeres basada en la tecnologia:
iDominemos la tecnologia! 8 principales hallazgos)

TakeBacktheTech's Report Card on Social Media and VAW (La boleta de calificaciones de
iDominemos la tecnologia! en las redes sociales y la violencia contra las mujeres)

Internet Intermediaries and VAW (Intermediarios de Internet y VCM)

e The Vocabulary Primer What You Need for Talking about Sexual Assault and Harassment
(Vocabulario introductorio: Lo que necesitas para hablar sobre asalto y acoso sexual)


http://www.genderit.org/onlinevaw/faq/
https://www.takebackthetech.net/know-more
http://www.apc.org/en/pubs/good-questions-technology-related-violence
https://www.genderit.org/resources/cases-women%E2%80%99s-experiences-technology-related-vaw-and-their-access-justice
http://www.genderit.org/resources/infographic-mapping-technology-based-violence-against-women-take-back-tech-top-8-findings
http://www.genderit.org/resources/infographic-mapping-technology-based-violence-against-women-take-back-tech-top-8-findings
https://www.takebackthetech.net/sites/default/files/2014-reportcard-en.pdf
https://www.genderit.org/resources/internet-intermediaries-and-violence-against-women-online-user-policies-and-redress
https://daily.jstor.org/the-vocabulary-primer-you-need-for-talking-about-sexual-assault-and-harassment/

