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لومحملا فتاهلا تاقيبطت رايتخإ نم تاكراشملا نيكمت ىلع زيكرتلل لخدمو شاقن طاشنلا اذه
 .لمعلا ةشرو دعب ةصاخ ،مهسفنأل

 :لحارم ةثالث نم نوكتي طاشنلا اذه

 ؟اذاملو همادختساب نيموقت يذلا ام :شاقن
تاقيبطتلا رايتخال تاسرامملا لضفأ :لخدم

تاقيبطتلا مييقت :يلمع طاشن **وأ ** ةلسارملا تاقيبطت مييقت :يلمع طاشن
ةعئاشلا

تالاصتالل انتاودأ يه ةلومحملا فتاوهلا نأ روظنم نم ةلومحملا تالاصتالا نيمأتل مهف
 .ةماعلاو ،ةصاخلاو ،ةيصخشلا ةيكرحلا

يف مكحتلل ةلومحملا فتاوهلا نيمأت  تاكيتكتو تايجيتارتسالا ةسراممو ةكراشم
 .انتاكرحت ىلعو ،انئالمز ىلعو ،انيلع ةلومحملا تالاصتالا ريثأت

:يلمع بيردت + لخدم ،شاقن
فتاهلا تاقيبطت رايتخا
[يكيتكت طاشن] لومحملا

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا
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يف بغريو ،لبق نم لومحملا فتاهلا مادختسا هل قبس درف يأ ىلع قبطني دق  طاشنلا اذه
 .تاقيبطتلا رايتخإ ةيفيك ىلع لضفأ يلمع بيردت ليصحت

ديدحت لئاسوو اهعمجب نوموقي يتلا تانايبلاو ةبوصخلا /ةيرهشلا ةرودلا تاقيبطت 
اهحارتقإب اوموقي دق يتلا لسنلا

ةدعاوملا تاقيبطت
ةعيرسلا وأ ةيظحللا تاقيبطتلا /يروفلا حسملاو ،لسارتلا تاقيبطت

،هقلغو هليعفت نكمي يذلا ام ،هنع فشكلاب نمقي امو ءاسنلل ةصاخ ،نامألا تاقيبطت
 ،دعب نع مكحتلل ةيصاخ كانه له

ةيلعافت تايوتحم تاذ يرخأ تاقيبطت يأ وأ ةينورتكلإلا باعلألا تاقيبطت
كوت كيت لثم ةيضارعتسا تاقيبطت

 . ةقيقد ٦٠ يلاوح بلطتي طاشنلا اذه

تاظحالملا ليجستل ةريغصلا تاعومجملل قرو
ةكرتشملا تاظحالملا ليجستل ضيرع قرو وأ ضيبأ ةباتك حول

تاقيبطتلاو تانايبلا نيزخت ةيناكمإ عم ةلومحملا فتاوهلا نم ددع

يأ يف ؟تقولا بلغأ اهمادختساب نمقي يتلا تاقيبطت سمخلا يه ام :يلأسا ،ةماعلا ةسلجلا يف
 .شاقنلا يف ةكراشملا درف لك نم يبلطا ؟تاقيبطتلا هذه مادختساب نمقي ءيش

 ؟نمل طاشنلا اذه

نامألا مييقت ىلع ةسراممك لمعيل هميمصت مت طاشنلا اذه :ةيعطاقت ةظحالم
تاقيبطتلا نم يرخألا عاونألا . لسارتلا تاقيبطت اًديدحتو ،لومحملا فتاهلا تاقيبطتل
:يلاتلا نمضت نأ نكمملا نم تاكراشملل ةلص تاذ نوكت دق يتلا

 بولطملا تقولا

طاشنلا اذهل ةمزاللا دراوملا

تايلآلا
همادختساب نيموقت يذلا ام :شاقن
 قئاقد ١٠ - ؟اذاملو



رخآ درف يأ نم نع يرسفتسا ،تاكراشملا اهركذت يتلا تاقيبطتلا ةمئاق يف ينود
تامدختسملا # ددع ةباتكب يموقو تاكراشملا نيب تاقيبطتلا هذه مادختساب موقي

ةفرغلا يف قيبطتلل
قيبطتلا اذهل مهمادختسا بابسأ ةمئاق يف ينود

 ؟تاقيبطتلا هذه رايتخاب متمق فيك :يلأسا مث

و تاقيبطتلا رايتخإ ةيفيك نع مهتباجإ ينود

لخدملا يلإ لاقتنإلا مث بابسألا صيخلتو ،اهعيمجتل

نم يبلطا .ةقثلاب ةريدجلا تاقيبطتلا ىلع فرعتلا ،تارايخلا ىلع فرعتلا !ثحبلا
ىلع ام ناكم يف كلذ نع ةءارقلا كنكمي -ثحبلا يف مهقرط ةكراشم تاكراشملا

تاقيلعتلا  ةءارق .ثحبلل مهبح مهنع نيفرعت ءاقدصأ لاؤس ،هجراخ وأ /تنرتنإلا
   .ليمحتلا زكرم ىلع ةبوتكملا ةيبلسلاو ةيباجيإلا

ةسايس يهام ؟هريوطتب موقي نم ؟نمآ قيبطت هنأ نم دكأتلاب ءدبلا كنكمي فيك
مت لبق نم تعقو ثداوح يأ كانه له ؟ردصملا حوتفم وه له ؟مهب ةصاخلا ةيصوصخلا

 ؟ةمظنأ ىلإ لوصولل قيبطتلا اهيف مادختسا
جاتحت امبر ،لاثملا ليبس ىلع .تاقيبطتلا اهبلطت يتلا تايحالصلا مهف

 ؟فتاهلا لجس وأ اريماكلا ىلإ لوصولا باعلألا تاقيبطت
كنكمي - قيبطتلا كلامعتسال ةقثلا /نامألا نم ديزملاب نيرعشت كلعجي يذلام

نيموقت يتلا وأ كنع تامولعملا نيزخت متي نيأ نيملعت له ؟تايحالصلا يف مكحتلا
 ؟ءايشألا هذه بهذت نيأ نيملعت له / ؟قيبطتلا قيرط نع اهعمجب

ام ؟قيبطتلا اذه ىلع دارفألا عم لعافتلا نيدوت فيك ،يعامتجإ قيبطت كلذ ناك اذإ
نكمي فيك ،هتيؤر دارفألل نكمي يذلام ،كتدهاشم هنكمي نم نع هرايتخا كنكمي يذلا

يذلا ام ،ةداتعملا تادادعإلا يهام ؟مهعم لعافتلا كنكمي فيكو كعم لعافتلا دارفالل
يأب ملع يلع ِتنأ له ؟مهعم لصاوتلاب نيموقت نيذلا نم ،كسفن نع هفشكب نيموقت

نكمي له ؟اهمادختسا كنكمي غالبإلل ةيلآ كانه له ؟ةادألا هذه صخت نامأ تالكشم
 ؟كدض ةيلآلا هذه مادختسا

يف .قايسلا اذه يف اًعئاش ودبي دق يذلا قيبطتلا داجيإ يلواحو تاقيبطتلا رجتم يلإ يبهذا
قافنألا ورتم ماظنل ةطيرخ ،ةرجألا تارايس  ءاعدتسا قيبطت نوكي امير ،ةيرضحلا قطانملا
 .اهريغو

رايتخال تاسرامملا لضفأ :لخدم
 قئاقد ٥ - تاقيبطتلا

تاقيبطتلا مييقت :يلمع طاشن
 ةقيقد ١٥ - ةعئاشلا



عيزوتب موقي يذلا نم (٢) ةبولطملا تايحالصلا يه ام (١) يلإ يرظنأ ؟رايتخإلا كنكمي فيك
تاقيبطتلا نم ريثكلا كانه .ةمدخلا كلتمي نمو ةمدخلا ةرادإب موقي يذلا نمو قيبطتلا
هبشتل اهميمصت مت يتلاو ،ةعئاشلا تاقيبطتلا نم خسن نع ةرابع كانه ةدوجوملا
لعفلاب ةممصم يهو قافنالا ورتم ةطيرخ وأ باعلألا لثم اهنع نيثحبت يتلا تاقيبطتلا
اذه عيزوتب موقت يتلا ةكرشلا وأ روطملا .رخآ صخش ىلإ كعقوم لاسرإ لثم ىرخأ ءايشأب موقتل
اذه كلتمي نم نع هنيفرعت ام يكراش . تاقيبطتلا رجتم ىلع ةروكذم نوكت فوس قيبطتلا
ةفلتخم وأ ةهباشتم ميقلا اهب نوكت دق يتلا قرطلا مييقتل يثحبأو ةمدخلا ريدي /قيبطتلا
يتنك ام اذإ .قيبطتلا مادختسا ءانثأ كنمأو  كتيصوصخ ىلع كلذ  ريثأت ةيناكمإ و كميق نع
تنرتنإلا ىلع رخآ ناكم يف يثحبا ،ةهباشتم ودبت ةددعتم تاقيبطت نيب رايتخإلاب نيموقت
كنأ نم يرخأ ةرم يققحت و ةعزوملا ةكرشلا وأ روطملا نم و قيبطتلا نع .تامولعملا نم ديزملا ىلع
 .قيبطتلا اذه ليزنتب نيموقت

 :ةريغصلا تاعومجملا يف .رغصأ تاعومجم ىلإ ةعومجملا ميسقتب يموق

ةلسارملا يف مهمادختساب ةريغصلا ةعومجملا موقت تاقيبطت ٣-٢ نم ديدحتب يموق
 ةيداشرتسالا ةلئسألا ىلع يبيجأ

لك ةكراشمب نيموقت يتح دحاو قيبطت ةكراشم ةعومجم لك نم يبلطا :ةماعلا ةسلجلا يف
تاقيبطتلا

 :ةيداشرتسالا ةلئسألا

 ؟همادختسا لهسلا نم له ؟قيبطتلا مدختست ،تاكراشملا نيب ،نم
 ؟ةمدخلا ليغشتب موقي نم ؟هكلتمي نم

 ؟كلئاسر نيزخت متي نيأ
 ؟ةدوجوملا يرخألا ةمالسلاو نامألا تادادعإ يهام ؟رفشم وه له

 ؟قيبطتلا اذه مادختسا دنع ةنمآ كتالاصتا ىقبت يتلا ىرخألا قرطلا يه ام
 ؟اًديج قيبطتلا اذه مادختسا نوكي ىتم

 ؟ديج ريغ قيبطتلا اذه مادختسا نوكي ىتم 

 .ةريصقلا لئاسرلا ةمدخ مادختساب موقي صخش لك
نيب ؤطاوتلا نم خيرات كانه ناك اذإ ةصاخ رطاخملاب ةفوفحم .لومحملا فتاهلا تاكرش
اذإ وأ ةموكحلا لبق نم ةكولمم تالاصتالا ةكرش تناك وأ ،ةموكحلاو تالاصتالا تاكرش

 .ةدساف لاصتالا ةكرش تناك

٣٠ - ةلسارملا تاقيبطت مييقت :طاشن
  ةقيقد

تارابتعالاو ةلسارملا تاقيبطتب ةمئاق

ةريصقلا لئاسرلا ةمدخ



لئاسرلا .ةفلتخم ظافتحا تاسايس -- لومحملا فتاهلا تاكرش لبق نم نيزختلا
 ؟(ا/هيلإ) هلالخ نم لاسرإب نيموقت يذلا صخشلا نيبو  كنيب جاربأل لقتنت

 .ريفشت دجوي ال
 .رطاخملاب ةفوفحملا ريغ تاعوضوملا صوصخب لصاوتلل ديج

 .ةلاسرلاب ةفلكتلا باسح متي ام ةداع

دارفإلا عيمج اهمدختسي
.هيلع ةرطيسلا كلمت فتاهلا ةكرش

.دكؤم لكشب ،ةيفصولا تانايبلا--فتاهلا ةكرش يف اهنيزخت متي
نيب ةملاكم ضارتعا مت ثيح نيبلفلا يف ةعقاو !يسراج ،ابحرم:نامألا مدع ىلع ةلثمأ

ويورأ رابخإ ةملاكملا تدهش ثيح ،تاباختنإلا ةئيه سيئرو ،ويورأ ،قباسلا ةسيئرلا
.ةمداقلا تاباختنإلا يف هزارحإ دوت يذلا مدقتلا ىدم (كيلموك) تاباختنإلا ةئيه سيئرل

.رطاخملاب ةفوفحملا ريغ تاثداحملل ديدج
 .ةملاكملاب ةفلكتلا باسح متي ام ةداع

 .همادختسا هنكمي كوبسيفلا ىلع باسح كلتمي درف يأ
 .هب صاخ قيبطتب يتأي

 .كلذ نم ققحتلا متي مل نكل ريفشتلاب دعي
 .كوبسيف لبق نم كولمم

Chat Secure رويكيس تاش قيبطت يمدختسا ،كوبسيفلا قيبطت مادختسا نم اًلدب
عم ةثداحملا يف كوبسيف باسحل دامتعالا تانايب مادختسا كنكمي .هنم اًلدب

نيذلا دارفألا جاتحي ،اًلعاف ريفشتلا حبصي يكل نكل .نيرخآلا كوبسيف يمدختسم
نم كعم لصاوتلاو Chat Secure رويكيس تاش قيبطت مادختساب مهتثداحمب نيموقت

 .Chat Secure  رويكيس تاش لالخ
 .ةعوفدم تانايب ةلصو وأ تنرتنإلاب لاصتا بلطتي هنإ الإ ،اًيناجم نوكي ام ةداع

لجوج ىلع باسحب صخش يأ
 .هب صاخ قيبطتب يتأي

 .كلذ نم ققحتلا متي مل نكل ريفشتلاب دعي
 .اًضيأ كلذ لجأ نم Chat Secure  رويكس تاش مادختسا كنكمي .لجوجل كولمم

نيينقتلا ءاطشنلا نم ةعومجم ةطساوب رادي
لبقتسملاو لسرملا نيب لماك ريفشت

وأ لومحملا كفتاه ىلع كلئاسر نيزختب نيموقت .نيزختلل ةينورتكلإ ةباحس دجوي ال
 .اهلاسرإ متي نأ دعب لئاسرلا نيزختب موقي ال لانجس ،رتويبمكلا

ةرفشملا تاملاكملا ةيصاخب دوزم اًضيأ
ةساسحلا تالاصتالا يف مدختسي

تاملاكملا

كوبسيفلا لئاسر

(لجوج تاثداحم) كوت لجوج

(هب يصوُم قيبطت ) لانجس



 عئاش ةلسارم قيبطت
 .ةيرسلا تاثداحملل طقف لبقتسُملاو لسرُملا نيب لماك ريفشت

نيمدختسملا نم ديدعلا
ةيصوصخل ةيامح تاءارجإب نودعي با ستاو يروطم  اًضيأ ،با ستاو كلتمي كوبسيف

 .مهب ةصاخلا ةيصوصخلا ةسايس يف نيمدختسملا تانايب
ريغ لئاسرلا نيزختب طقف موقي يذلا نم) .ةلسرملا ريغ لئاسرلا نيزخت متي طقف

(؟با ستاولا مداخ ،ةلسرملا
ديربلل ةيطايتحا ةخسن لمع مت اذإ نكل ،لبقتسُملاو لسرُملا نيب لماكلاب ريفشت

 .ريفشت نودب اهنيزخت متي ،هعم طوبرملا
صاخشألا نم ريثكلا عم ديج لصاوت

كوبسيف ةيكلم نم فواخملا ضعب كانه لازيال

 .كلذ نم ققحتلا قيرطلا يف ،لبقتسُملاو لسرُملا نيب لماكلاب ريفشت دعي
نأ يلإ ةراشإلا ردجت-- نيقباسلا Skype بياكس يروطم نم ةعومجم قيرط نع هريوطت مت
عم ؤطاوتلاب اهميمصت مت ةينيصلا ةموكحلل ةيفلخ باوبأ هيدل تناك Skype بياكس

 .ةموكحلا
ةرفشم ةيتوص تاملاكم هيدل

-https://myshadow.org/alternative-chat -(ةيزيلجنإلاب طبارلا)  ريفشتلا وهام
apps#end-to-end-encryption-amp-perfect-forward-secrecy 

MyShadow ةليدب ةثداحم تاقيبطت - يلظ https://myshadow.org/alternative-chat-apps 
با ستاو سيلو لانجس اذامل

ةيمقر تالاصتا لجأ نم اهمادختسا ةيفيكو تاودأ ،ةينورتكلإلا دودحلا ةمظنم حئاصن
 https://ssd.eff.org/ar - اًنامأ رثكأ

تاقيبطتلا عم نامألا تالكشم ثدحأ لوح تنرتنإلا ىلع ثحبلاب مايقلا اًضيأ ديجلا نم
:ثحبلا يف ةيحاتفم تاملكلا كلت مادختسا نكمي .اهيلع بيردتلل نيططخت يتلا

+ ةفورعملا نامألا تالكشم + قيبطتلا مسا وأ ،ماعلا + نامألا ةعجارم + قيبطتلا مسا
ةفورعملا تاقيبطتلا ضعب ةلازإ يف نيبغرت دق ،هيدجت نأ نكمي ام ىلع اًءانب .ماعلا

 .كب صاخلا بيردتلا نم ةلولحم ريغ نامأ تالكشمب
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 Telegram مارجيليت

WhatsApp  با ستاو

Wire  رياو

 ةيفاضإ رداصم

https://myshadow.org/alternative-chat-apps#end-to-end-encryption-amp-perfect-forward-secrecy
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