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تاكراشملا ةردق معدل ةلومحملا فتاوهلا لمع ةيفيكب ةفرعملا قيمعت وه طاشنلا اذه نم ضرغلا
طاشنلا اذه نيمضت تارسيملا ىلع .ةيكلساللا تالاصتالا  رطاخمل طيطختلاو  مييقتلا ىلع
تامولعملاب ةيارد ىلع تاكراشملا عيمج نأ نم دكأتلا وأ لومحملا فتاهلاب ةصاخ لمع ةشرو يأب
 .ةينقتلا فتاهلا رطاخم مييقت يف اًيساسا اذه دعي .طاشنلا اذه يف ةدوجوملا

 :نيتلحرم نم طاشنلا اذه نوكتي

 .لومحملا فتاهلا حيرشت يلع يلمع بيردت
 .رطاخملا تارابتعا و ةيكلساللا تالاصتالا تانايب :لخدم

لمعت فيك ؟فتاهلا وهام
؟ةلومحملا تالاصتالا
[قمعتم طاشن]

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا

https://en.ftx.apc.org/uploads/images/gallery/2022-12/deepening-activ-circular-400px-with-text-arabic.png


فيقثت لجأ نم ةيكلساللا تالاصتالا لمع ةيفيك لوح ةيساسألا ميهافملا مهف
 .ةيكلساللا تالاصتالا مادختسال ةلمتحملا تاريثأتلا لوح انسفنأ

 .لومحملا فتاهلا ةشرو يف ةكراشم درف يأل طاشنلا اذه

 .ةقيقد ٤٥ يلاوح بلطتي طاشنلا اذه

.اهصحف و اهفاشتكال ةلومحملا فتاوهلا ضعب
 .طاقنلا مهأب ةيقرو خسن وأ ،ضرع حول وأ ،ضيبأ ةباتك حول

فتاهلا ايجولونكت نع ثيدحلاب موقنس اننأب ،حاتملا تقولا ىلع اًءانب ،يشقان وأ يركذأ
ءارجإ ةيناكمإ اهيدل و بيجلا وأ ديلا يف لمحلا ةلهس ةزهجأ دوجو نأ رابتعالا يف ذخألا عم - لومحملا

و تنرتنإلا حفصت تامدخ ىلإ ةريصقلا لئاسرلاو ةيتوصلا تاملاكملا نم اًءدب تالاصتالا
.(تلباتلا) ةينورتكلإلا ةيحوللا ةزهجألا ىلع اًضيأ مسقلا اذه نم ضعب قبطني .تانايبلا

لك ىلع . رغصلا ديدش رتويبمك زاهج نع ةرابع وه لومحملا كزاهج .ءازجأ يلإ لومحملا فتاهلا يككف
 :ديدحتو فتاهلا ءازجأ لك كيكفت ةكراشم

 .توص تاربكم ،نوفوركيام :توصلا ضرعو ،عامتسإلا يف ةمدختسملا ءازجألا
 .تاشاشلا ،تاريماكلا :روصلا ضرعو ةدهاشم  يف ةمدختسملا ءازجألا

عقاوملا ديدحت ماظن :ىرخأ رداصم نم تامولعملا لابقتساو لاسرإ يف ةمدختسملا ءازجألا
 .ياف ياولا ،يئاوهلا ،(سا يب يج) يملاعلا

ةيئابرهكلا رئاودلا ,ةيراطبلا :بلصلا ءزجلا ،رتويبمكلا ءازجأ
  .فتاهلا يف ةجمدم ىرخأ ةركاذ تاقاطب يأ ،SD ةقاطب :ةركاذلا

(SIM )فتاهلا ةحيرش ةقاطب لخادم /لخدم

 ؟نمل طاشنلا اذه

 بولطملا تقولا

طاشنلا اذهل ةمزاللا دراوملا

تايلآلا

قئاقد ٥ - ةلومحملا انفتاوه لخاد

 قئاقد ٥ - فتاهلا ةحيرش و فتاهلا ةيوه



،اهب هيلع فرعتلا نكمي يتلا صئاصخلا نم ددع هيدلو ءازجألا هذه لك نم نوكتي لومحملا كفتاه
فتاهلا ةحيرشو زاهجلا فرعُم - نامسا هل نإف ،ليغشتلا ماظنو ةخسنلا عينصتلا يلإ ةفاضإلاب
و مهنم ةدحاو قيرط نع يكيلع فرعتلا نكمملا نم هنال ءازجالا هذه ىلع فرعتلا مهملا نم .لومحملا
IMSI  قيرط نع ةصاخ ،تاقوألا بلغأ يف تامولعملا هذه لاسرإب موقي لومحملا كفتاه

IMEI لومحملا كزاهج مسا وه
  لومحملا فتاهلل ةيلودلا ةيوهلا

https://ar.wikipedia.org/wiki/ةلقنتملا_ةزهجألل_ةيلودلا_ةيوهلا 
IMSI كب ةصاخلا فتاهلا ةحيرش مسا وه.

IMSI  لومحملا فتاهلا كرتشمل ةيلودلا ةيوهلا
https://ar.wikipedia.org/wiki/لاوجلا_كرتشمل_ةيلودلا_ةيوهلا 

،لسارتلا ،ةريصقلا لئاسرلا :سانلا عم لصاوتلا يف ةلومحملا انفتاوه مادختساب موقن نحن
لاسرإب موقت اضيأ ةلومحملا انفتاوه .تاملاكملا ،تاقيبطتلا ،يعامتجالا لصاوتلا لئاسو
انعقوم ،ةيفصولا تانايبلا اًضيا نكل انلئاسر طقف سيل - انسفنأ نعو انفتاوه نع تامولعم
،ةيعامتجإلا انتاكبش لثم انع يرخأ تامولعمب تامولعملا هذه طبر نكمي و ،اهريغو ،يفارغجلا
 .انلمع نكامأو انتاداع ،ةيميظنتلا انتاكبش

ةقيرطل فيك مهف نم نكمتن ىتح بلغألا يف ،تامولعملا هذهب ةيارد ىلع نوكن نأ ديجلا نم
يف انتطشنأل يخيرات لجسك و ةظحل يف عبتت ةزهجأك لمعت نأ ةلومحملا انفتاوهل انمادختسا
 .لبقتسملا

نم ةعونتم قرط قيرط نع و تاكبشلا نم فلتخم ددع عم لصاوتلاب موقي لومحملا كفتاه
يف بغري صخش يأ ناك ام اذإ ققحتلا وأ لاصتإلل و راوجلا يف هنأ نع نالعإلل تالاصتالا
 .لصاوتلا

لوصولا هنكمي يئاوه لك .اهب لاصتإلاب لومحملا كفتاه موقي يئاوه و جاربأ اهل فتاهلا تاكبش 
برقألا (جاربألا) جربلا  ناك ام اًيأ عم لوصولا ليجستب موقي  لومحملا كفتاه .ةددحم ةقطنم ىلإ
مسا نالعإل كب ةصاخلا IMSI فتاهلا ةحيرش مسا لقالا ىلع لومحملا فتاهلا كراشي .كل
،لئاسرلا لابقتسا نم نينكمتت ىتح كفتاه مقرو ةمدختسملا لومحملا كفتاه ةكبش
،لاصتإ جرب نم ةبيرق نينوكت ةرم لك يف .لومحملا كفتاه ىلع تالاصتالاو ،تاملاكملا
ةمالع عضوب نيموقت تنأ .ينمز طخب ةطيرخ ىلع كعقومب سوبد تيبثتب موقي نمك نينوكت
مادختسا ةلاح يف يفارغجلا عقوملا اذه يف هب نيموقت اذامبو ،كانه نينوكت امدنع ،يتنك امنيأ
 .لومحملا كفتاه

٣٥ - لصاوتلا يف ةلومحملا انفتاوه
  ةقيقد

 راثرث كفتاه .١

لومحملا فتاهلا تاكبش

GPS يملاعلا عقاوملا ديدحت ماظن
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رامقألا عم لصاوتلاب لومحملا كفتاه موقي ،ةلعفم يملاعلا عقاوملا ديدحت ةيصاخ تناك اذإ 
هبشت يتلاو ،لوصولا ليجست هبشي اميف ،يملاعلا عقاوملا ديدحت ماظنب ةصاخلا ةيعانصلا
 .ينمز طخب ةطيرخ ىلع كعقومب سوبد تيبثت

ةلواحمب كفتاه موقي دق ،ياف ياو تاكبشب تررم املكف ،ةلعفم ياف ياولا ةيصاخ تناك اذإ
مساب لجس ءاشنإ ىلإ ةفاضإلاب ،ياف ياولا ةكبش عم سوبد اًكرات ،تاكبشلا هذه عم لصاوتلا
 .لومحملا كفتاه ىلع ةكبشلا

بيرق لاصتإلا وأ ثوتولبلا ةيصاخ مدختست يتلا يرخألا ةزهجألا ،ةلعفم صئاصخلا هذه تناك اذإ
.تافلم ةكراشم ،لصاوتلا لواحت وأ ،كزاهج عم لصاوتلا ىلع ةرداق نوكت نأ نكمي NFC ىدملا
 .اهريغو

كدجاوت نكامأب تالجس دوجو له ؟ىتمو اهليعفت ىلإ جاتحت يتلا ءايشألا يه ام :شاقنلا ريسيت
 ؟ال مأ رطخلل كتايح ضرعت نأ نكمملا نم

فلتخم لكشب ةفلتخملا لصاوتلا عاونأ رهظت .لصاوتلل ةلومحملا انفتاوه مدختسن نحن
 .ةلاسرلا لاسرإ درجمبو نيلصاوتت امنيب

ةحضاو ةيصن  ةلاسرك اهلاسرإ متي لصاوتلا يف - ةيفصولا تانايبلاو ةيصنلا لئاسرلا

لئاسرلا ةمدخ هيبشت ديفملا نم .كفتاه ةكبش ىلعو لومحملا كفتاه ىلع اهظفح درجمب
ىوتحملا ةءارق هنكمي ،اهضارتعاب ام صخش ماق اذإ .ةيديربلا ةقاطبلاب  ةريصقلا ةيصنلا

.(خيراتلا ،تقولا ،لبقتسملا ،لسرملا :لثم) ةيفصولا تانايبلل ةفاضإلاب لماكلاب

ريغ وأ ةرفشم نوكت نأ اهل نكمي ،لصاوتلا يف - ةيفصولا تانايبلا و ةروصملا لئاسرلا
ناك اذإ رمألا فلتخيسف ،كتالاصتا ضارتعإ ةلواحمب ام صخش ماق اذإ ساسألا اذه ىلعو ،ةرفشم

ةلاسرلا لبقتسمل لومحملا فتاهلا ةمدخ يرفومل نكمي ،ةلاسرلا لاسرإ درجمب .اهتيؤر هناكمإب
نع فشكي دق  امهنم يأ يف قيقحتلا يلاتلابو ةلاسرلا هذهل لجس ىلع لوصحلا هتزهجأ و

 . ىوتحملاو (خيراتلا ،تقولا ،لبقتسملا ،لسرملا :لثم ) ةيفصولا تانايبلا

،اهب مايقلا دنع اهريفشت بجي تاملاكملا - لثملاب - ةيفصولا تانايبلاو تاملاكملا ىوتحم 
ظافتحالاب نوموقي فوس ةملاكملا لبقتسمل ةمدخلا رفوم و كب صاخلا ةمدخلا رفوم نكل

دحأ نكمت اذإ و (خيراتلا ،تقولا ،لبقتسملا ،لسرملا :لثم ) ةملاكملل ةيفصولا تانايبلاب
عامتسإلاو اهيلإ لوصولا نم نكمتي دق ،كب صاخلا ةمدخلا رفوم يلإ لوصولا نم كنيسفانم

Wifi ياف ياولا- ةيكلساللا تاكبشلا

NFC ىدملا بيرق لاصتالا /ثوتولبلا

ةراثرث ِتنأ .٢

SMS ةريصقلا لئاسرلا ةمدخ

ةددعتملا طئاسولا ةمدخ

تاملاكملا



.اهليجست وأ تاملاكملل

 :رظنأ ،لسارتلا تاقيبطت و تاقيبطتلا نع تامولعملا نم ديزملل

لومحملا فتاهلا تاقيبطت رايتخا :يلمع بيردت + لخدم ،شاقن

.ىرخأ ىلإ دلب نم ةيموكحلا ةبقارملا عونتت :(ةلودلا لبق نم) ةيموكحلا ةبقارملا ىلع ةظحالم
تاكرش اهكلمت يتلا تانايبلا لكو يأ يلإ لوصولا اهناكمإب ةموكحلا ،نكامألا ضعب يف
كتانايب نم لك نأب  رابتعإلا يف ذخألا بجي ،تالاحلا هذه يف كلذل-- ةلومحملا- تاكبشلا
اذإ اهلاسرإ دعب و يلعفلا اهلاسرإ تقو تاموكحلل حاتم ةرفشم ريغلا تامدخلا ىوتحمو ةيفصولا
.تالجسلا هذه صخي قيقحت كانه ناك

.لابقتسالا و لاسرإلا يتطقن نيب لماكلا ريفشتلا يه ةبقارملا دض كتاعافد لضفأ

ةثيبخ تايجمربب ةباصإلل ضرعتي نأ نكميو رتويبمك زاهج وه فتاهلا - سسجتلا تايجمرب
ءاوسلا ىلع تاموكحلاو دارفألا .طبضلاب لومحملا رتويبمكلا وأ رتويبمكلا زاهج لثم
نم عونلا اذه .نيرخآ دارفأب ةصاخلا ةلومحملا فتاهلا ةزهجأ ىلع سسجتلل تايجمرب نومدختسي
نم عامتسإلل ،عبتت وأ سسجت زاهجك فرصتلل فتاهلا نم ءازجأ مدختسي ام ابلاغ تايجمربلا
  .عقوملل تانايب لاسرإل وأ نوفوركيملا لالخ

،قالطإلا ىلع لومحملا يفتاه ىلع ةدوجوم ريغ لومحملا يفتاه اهيلإ لصي يتلا تانايبلا ضعب
ينعي حلطصم درجم وه "ةينورتكلإلا ةباحسلا .ةينورتكلإلا ةباحسلا ىلع لماكلاب ةدوجوم يه
موقت دق .تنرتنإلاب لصتم زاهج ىلع يدام ام ناكم يف اهظفح متي يتلا تانايبلا-- "تنرتنإلا"
لكشب ةدوجوم تسيلو ةينورتكلإلا ةباحسلا ىلع ةدوجوم تانايب ىلإ لوصولاب كتاقيبطت
 .كزاهج ىلع يلعف

ةرفشم نوكت له ؟ةمدخلا نيب و ينيب  اهلاقتنا ءانثأ ةرفشم نوكت يتانايب له  :تارابتعإلا
نم نكمتلا يموصخ اهيف عاطتسا تالاح يأب ملع يا يدل له ؟ةمدخلا ةطساوب اهنيزخت متي امدنع
 ؟فيك - ىتم - تامولعملا هذه ىلإ لوصولا

فتاوهلا ءازجأ نع ةلئسا حرط يف تاكراشملا بغرت دق ،نيثدحتت امنيب :ةرسيملل ةظحالم
نع ةباجإلل تقو يعطقتسا .اهركذب ِتمق يتلا لصاوتلا قرطب ةطبترملا رطاخملا وأ ةلومحملا
بلطت يتلا ةراثملا تاعوضوملاو اياضقلاب ةمئاق يئشنإ ،ناكمإلاب ناك نإ .ةلئسألا هذه
يفت نأ نكمي ضيبألا ةباتكلا حول ىلع ةحوتفم ةمئاق – اهنع تامولعملا نم ديزم تاكراشملا
اهئافيتساب يموقت نل يتلا تاعوضوملاو اياضقلاب ةصاخ ةمئاق ءاشنإب اضيأ يموق .ضرغلاب
ةسلج لمع يحرتقا وأ لمع ةشرو يف اًقحال اهلوانت نم نينكمتت ىتح ،هذه لمعلا ةشرو يف
 .لمعلا ةشرو دعب ةعباتم

ريغص رتويبمك زاهج وه لومحملا فتاهلا .٣

ةنازخلا ةفرغ يه ةينورتكلإلا ةباحسلا .٤

 ةيفاضإ رداصم

https://en.ftx.apc.org/link/816#bkmrk-page-title


 : (ةيزيلجنإلاب طبارلا) لومحملا كفتاه ىلع MEID و IMEI مقر داجيإل قرط ةعبس
http://www.wikihow.com/Find-the-IMEI-or-MEID-Number-on-a-Mobile-Phone 

 :IMEI لومحملا فتاهلا زاهجل ةيلودلا ةيوهلا

https://ar.wikipedia.org/wiki/ةلقنتملا_ةزهجألل_ةيلودلا_ةيوهلا 

 :IMSI لومحملا فتاهلا يكرتشمل ةيلودلا ةيوهلا

https://ar.wikipedia.org/wiki/لاوجلا_كرتشمل_ةيلودلا_ةيوهلا 

ةعئارلا تابيردتلا ةلدأ نم ددع هيدل  Tactical Tech's My Shadow يلظ كت لاكيتكات عقوم
 .ةلومحملا فتاوهلا ايجولونكت نع ملعتلا ليهستل

طبارلا اذه يف طباورلا ضعب) My Shadow يلظ عقوم ىلع نم ليمحتلل ةلباق داوم
  : (ةيبرعلاب ةمجرتم

https://myshadow.org/materials 

 :My Shadow يلظ عقوم 

https://myshadow.org/ar 
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