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ىلع مئاقلا يمقرلا فنعلا لوح مهبراجت ةكراشمو ريكفتلاب تاكراشملل طاشنلا اذه حمسي
 .يعامتجالا عونلا ساسأ

نكمتت ىتح تقو ضعب ةحاتإ ىلإ ةفاضإلاب ،طاشنلا اذهل يساسألا طرشلا وه ةنمآلا ةحاسم قلخ
 .ءودهب لمأتلاو ريكفتلا نم  تاكراشملا

 :نيتلحرم ىلع طاشنلا اذهب مايقلا متي

فنعلا لوح ةيصصق ةرئاد
ساسأ ىلع مئاقلا يمقرلا
طاشن] يعامتجالا عونلا
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ةغايص نم اونكمتي ىتح تاكراشملل هحنم متي يذلا تقولا وهو ،ريكفتلاو لمأتلل تقو
 .ةيداشرإلا ةلئسألا نم ةلسلس نع ةباجإلا قيرط نع مهصصق ةباتكو

 .ضعبلا مهضعب عم مهصصق ةكراشمب تاكراشملا لك موقت ثيح ،ةيصصق ةقلح

يكح ىلع ةردقلا .يفاعتلا ضارغأل تسيل ةيصصقلا ةقلحلا نم ضرغلا نأ ةظحالم انه مهملا نم
كلذ نأ حيضوت انه ماهلا نم نكل ،ةيجالعلا تاريثأتلا ضعب اهل ،لهجم لكشب ول ىتح ،كتصق
مهرورم ـب ملع ىلع ِتنأ ةعومجم عم نيلماعتت ِتنك اذإ  .ةيصصقلا ةقلحلا نم ضرغلا سيل
دارفألا ضعب كانه ناك اذإ ةصاخ ،يعامتجالا عونلا ساسأ ىلع مئاقلا يمقرلا فنعلا صخت براجتب
اهنكمي تارسيملا قيرف يف ام درف كانه نأ نم يدكأت ،ةثيدح مهبراجت لازت ال ةعومجملا يف
كنكمي نل هنا نيدقتعت ِتنك اذإ ،يميلعتلا طاشنلا اذه زواجتب يموق وأ ،كلذ عم لماعتلا
 .تامدصلل تاكراشملا ركذت ةداعإ عم لماعتلا

تايجانلا ىلع اهريثأت و يعامتجالا عونلا ىلع مئاقلا يمقرلا فنعلا لاكشأ مهف
 .مهتاعمتجمو

ريغ يداملاو تنرتنإلاب لصتملا يضارتفالا عقاولا نيب لاصتالاو ةيرارمتسإلا مهف
 .كلذب حمست يتلا ةوقلا تاقالعو ،تنرتنإلاب لصتملا

فنعلل ةربخلاو مهفلا نم ةفلتخملا تايوتسملا تاذ تاكراشملا عم  طاشنلا اذهب مايقلا نكمي
 .يعامتجالا عونلا ساسأ ىلع مئاقلا يمقرلا

مئاقلا يمقرلا فنعلا هاجت تاكراشملا ةربخ تناك اذإ ةفرعم ماهلا نم طاشنلا اذهب مايقلا لبق
رتوت يف طاشنلا اذه ببستي نأ نكمملا نم هنأل ،ةثيدح وأ ةيلاح يعامتجالا عونلا ساسأ ىلع
ىلع كتردق ىدم ةفرعمو كعم تاكراشملا مه نم ةفرعم طاشنلا اذهب مايقلا لبق ماهلا نم .مهل
 .ةرسيم /ةبردمك كلذ عم لماعتلا

مدع وأ كتردق هاجت ةقداص ينوكت نأ ،ةرسيم/ةبردمك ،كل ةبسنلاب ةيمهالا نم ردقلا سفن ىلعو
 :ثيح ةيلاتلا فقاوملا يف طاشنلا اذهب مايقلاب ىصوي ال .طاشنلا اذهب مايقلا ىلع كتردق

تاكراشملا نيبو كنيب ةقث طباور سيسأتب يموقت مل اذإ
لمعلا ةشرو لبق تاكراشملا ىلع فرعتلل يفاكلا تقولا كيدل نكي مل اذإ

ةبعصلا تاثداحملا عم لماعتلا يف ةربخ يأ كيدل نكي مل اذإ

مايقلل تارسيملا نم نينثا دوجو  يلاثملا نم ،ةيصصقلا ةقلحلا تارسيم تاربخ ىلع اًءانب
 .طاشنلا اذهب

اهل بيجتسي يتلا ةيميلعتلا فادهألا
طاشنلا اذه

 ؟نمل طاشنلا اذه

 بولطملا تقولا



يلاوح ىلإ ةجاح كانه نوكتسو ،اهصصق ةياورل قئاقد ةسمخ ىلإ جاتحتس ةكراشم لك نأ اًضارتفا
دوجو عم ،تاميلعتلا ءاطعإ لجأ نم تقولا ضعب ىلإ ةفاضإلاب ،يعامجلا ريكفتلل يرخأ ةقيقد ٣٠
 .طاشن لكل ةقيقد ١٠٠ ىلإ لقألا ىلع جاتحنس ،لمعلا ةشرو يف ةكراشم ١٢

دق يتلاو ةيسفنلا ةحصلاو ةهافرلل ةطشنأ يأ ىلع يوتحي ال طاشنلا اذهل حرتقم تقو اذه
ةلاح يف ةحارتسالل تقو مهئاطعإل وأ ،ةمدصلل تاكراشملا  عاجرتسإ عم لماعتلل اهيلإ نيجاتحت
،تاعاس ٣) موي فصن يف طاشنلا اذهب مايقلا ،ةعومجملل يسايقلا مجحلل ،يلاثملا نم .اهل ةجاحلا
ةهافرلل تاحارتساو ةطشنأ نيمضت يفاكلا نم نوكي ثيحب (ةحارتسإلا تاقوأ ةلماش
 .ةيسفنلا

ةبوتكم ةيداشرإ ةلئسأ
ريكفتلل تاكراشملل ةحاسم

 .تاكراشملل ةفرغلا فصتنم يف  ةكراشملل ةريبك  ةرئاد /ةقلح
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 :نيتلحرم نم طاشنلا اذه نوكتي

ةغايصب مهل حونمملا تقولا يف  ةكراشم لك موقت امدنع ،لمأتلاو ريكفتلا تقو
 .ةيداشرإلا ةلئسألا نم ةلسلس نع ةباجإلا قيرط نع اهتصق ةباتكو

طاشنلا اذهل ةمزاللا دراوملا

تايلآلا
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 .ضعبلا مهضعب عم مهصصق ةكراشمب تاكراشملا لك موقت ثيح ،ةيصصق ةرئاد

ىلع طاقسالاو ريكفتلا لجأ نم ةقيقد ٣٠ تاكراشملا ءاطعإ متي ،لمأتلاو ريكفتلا تقو ءانثأ
نكمي .يعامتجالا عونلا ساسأ ىلع مئاقلا يمقرلا فنعلا نع ةيعقاولا مهتايح نم ةلثمأ
يعجش ،ةصاخلا مهتصق ةياورب نمق اذإ ىتح .رخآ صخش ةصق وأ مهتصق ةياور رايتخا تاكراشملل
 . ةدحاو ةصق ةياور ةكراشم لك ىلعو .ةصاخلا اهتصق ةيمعت ةياور ىلع ةكراشم لك

ةيداشرإلا ةلئسالا مادختسا تاكراشملل نكمملا نم ةباتكلاو ،ريكفتلا ليهست لجأ نم
 :مهتصق ةباتك يف ةيلاتلا

 ؟ةصقلا يف اًضيأ نيطروتملا نم ؟ن/يدتعملا مه/وه نم ؟ةيجانلا يه نم 
 ؟هباكترا مت يذلا فنعلا عون ام ؟ةصقلا هذه تعقو نيأ ؟ثدح اذام

دعاصت له ؟هنوشخي اوناك ام رثكأ وه ام ؟ةيجانلا لعف در وهام ؟فنعلا اذه راثآ يه ام
 ؟فيك ؟ءاس وأ فقوملا

 ؟ةيجانلل معدلا ميدقت ىلع ةردقلا هيدل يذلا نم ؟ةيجانلا هتقلت يذلا معدلا عون ام
 ؟ةيضقلا هذه لح مت فيك ؟اهيمعادو ةيجانلا اهب تماق يتلا تاكرحتلا يه ام

هذه نم ةدافتسملا سوردلا يه ام ؟ثدح ام هاجت رعشت اذامب ؟نآلا ةيجانلا لاح فيك
 ؟ةصقلا

؟فنعلا ريثأت ىلع رثأ اذهل ناك فيك ؟ةصقلا هذه يف ايجولونكتلا هتبعل يذلا رودلا ام
 ؟فنعلا اذه ةجلاعم يف تدعاس فيك

 :ةصاخلا مهصصق تناك نإو ىتح ،مهصصق ةيمعت ىلع تاكراشملا يعجش

يلصالا مهمسا نم اًبيرق سيل اًراعتسم اًمسا ةيجانلل يحنما
نم لعجي  عوضوملل صاخ قايس كانه ناك اذإ .ةيمومع رثكأ ةيجانلا ناكمو عقوم يلعجا
عضوب يموق ،ةيجانلا هنم تتأ يذلا ناكملا ساسأ ىلع ةيجانلا ىلع فرعتلا نكمملا

يف اياج جنيلاتيب نم ةيجانلا نأ ركذ لاثملا ليبس ىلع .عسوأ يناكم قاطن
 .رخآ ئش ايزيلام يتح وأ روبملالاوك نم مهنأ ركذو ،ئش ايسينودنإ

عونلا :ةماعلا تامالعلا ىلع يقبا ) ةيجانلا صخي اميف ةحضاو ريغ ليصافت ءاطعإب يموق
ام سيل نكل (ةيعامتجالا ةقبطلا ،قرعلا ،ميلقإلا ،ةلودلا ،ةيسنجلا لويملا ،يعامتجالا

تاصنملا) يعامتجالا عونلا ساسأ ىلع مئاقلا يمقرلا فنعلا عم مهتبرجت صخي
يذلا ام ،يعامتجالا عونلا ساسأ ىلع مئاقلا يمقرلا فنعلا اهيف عقو يتلا تاحاسملاو

 .(مهيلع هريثأت ،رمألا دعاصت له ،هوربتخا

 .ةرئاد يف تاكراشملا يعمجا ،مهب ةصاخلا مهصصق ةباتك نم ةكراشم لك يهتنت نأ درجمب

لك نكمتي ىتح دعاوقلا هذه نيودتب يموقت نأ ديجلا نم نوكيس .ةرئادلا هذهل دعاوق عضوب يموق
 .ةلاسرلا هذه راركت و اهتيؤر نم مهنم

يه ؟اهلك اهنع ةباجإلا تاكراشملا ىلع سيلو ،ةيداشرإ ةلئسا هذه :ريسيتلل ةظوحلم 
 .مهتصق ةغايص ىلع مهتدعاسمل انه طقف

صصقلا ةيمعت



نذإ نودب ةيصصقلا ةقلحلا رداغي نأ بجي ال ةيصصقلا ةقلحلا/ةرئادلا هذه لخاد لاقي ام
 .ةرئادلا هذه لخاد درف لك نم حيرص

دجوت ال .اهتكراشم متي ةبرجت يأ نأش نم ليلقتلا ةرئادلا هذه لخاد درف يأ قح نم سيل
فنعلا ةديدش ليصافت نع لاؤسب يموقت ال .اهربتخن يتلا فنعلا ةدش يف ةسفانم

 .ةصقلا يف
اوحرطت ال .ةيلفطت ةلئسا تسيل نكل ةيحيضوت ةلئسأ حرط تاعمتسملل نكمي

 ."اذام" وأ "فيك" اولأسا اهنم لاًدب "اذامل" ةلئسأ
.قمعب اوعمتسا .ةصقلا ةياور ءانثأو ةيادب دنع تاعطاقم دجوت ال

 .مهصصق ةكراشمل دارفألل ةنمآ ةحاسم قلخ وه انه فدهلا

هتصق ةكراشم ىلع ربجم دحأ ال نأ ملعي عيمجلا ِعد

 .ةيصصقلا ةقلحلا يحتتفا

قلغ ءانثأ .مهصصق ةكراشم نم تاكراشملا يهتنت نأ درجمب ةرئادلا قالغإب يموق كلذ دعب
ةعاجشو ةوقل و اهتكراشم تمت يتلا صصقلل ريدقتلاو كاردإلا سكعي ام ئشب يموق ،ةرئادلا
 .تايوارلا

 :كنكمي ،مهل بسنألاو ،تاكراشملا عون ىلع اًءانب

ةعومجمك قيمعلا سفنتلا نيرامت ضعبب مايقلا
ةكراشملل ركشلا هيجوتو ةعومجملا دارفأ ةيقب ىلع رورملا درف لك نم بلط

ةفرغلاب ةيبلسلا ةقاطلا نم صلختلل تاكراشملا نيب هريرمت و روخبلا ضعب لاعشإ
صقرلاو ىقيسوملا ضعب ليغشت

ماتخل ركوو سيلأ نم تاسابتقا مدختسن نحن .مهصصقل اًريدقت ةلص وذ رعش ةءارق
لاعشإ يف هرود ذخأي و ةعمش  درف لك لصحي  .انب ةصاخلا ةيمقرلا يكحلا تاسلج

 . ةيصصقلا ةقلحلا ةياهن يف ةيسيئرلا ةعمشلا نم  ةعمشلا

 :ةيلاتلا تاعوضوملا ىلع اًءانب صصقلا صيخلتب ةرسيملا /ةبردملا موقت

 ؟اهتكراشم تمت يتلا يعامتجالا عونلا ساسأ ىلع مئاقلا يمقرلا فنعلا لاكشأ يه ام
تاحاسملا نيب طباورلا جارختساب يموق كلذ لالخ نم ؟فنعلا ةثداح تعقو نيأ

 ؟ضعبلا مهضعب ىلع مهريثأت  ةيفيكو - ةيضارتفالا ريغو ةيضارتفالا
 ؟نوداتعملا ن/يدتعملا مه/وه نم

ةيصصقلا ةرئادلا ماتخ حتف اهب كنكمي قرط يف يركف :ةيانعلاب ةصاخ ةظحالم
 .اهتكراشم مت يتلا صصقلا هاجت ريدقتلا سكعت ةقيرطب
 :تاحارتقالا ضعب
سفنتلا نيرامت ضعبب اهيمتخأو ،سفنتلا نيرامت ضعبب ةسلجلا يحتتفا
.ىرخأ ةرم ءاعولل فادصألا وأ راجحألا ةداعإ ةكراشم لك نم يبلطا ،ةرئادلا قالغإ دنعو ،يكحلا ءانثأ اهب ظافتحالل ةدحاو رايتخا تاكراشملا نم يبلطاو فدصلا وأ راجحألا نم ةعومجم هب ءاعو يمدختسا

مهسافنأ طاقتلا نم اونكمتي ىتح ةحارتسا ىلع تاكراشملا لوصح يرورضلا نم :ةظحالم
 .طاشنلا اذه صيخلت لبق ةصاخلا مهتقيرطب ةحارلاو



تاحاسملا يف ةصاخ ،يعامتجالا عونلا ساسأ ىلع مئاقلا  يمقرلا فنعلا ريثأت وهام
 ؟تنرتنإلاب ةلصتم ريغلا

 ؟مهتيضق ةجلاعم اهتلواحم ءانثأ ةيجانلا تهجاو يتلا تالكشملا يه ام
عاونأ ،لاثملا ليبس ىلع ؟فنعلا ةبرجت ىلع رثؤت نأ ةيعطاقتلا اياضقلل نكمي فيك

ىلع لوصحلا يف تابوعص ،ءاصقإلا ،فارعألاو ،نيدلا /ةفاقثلا رود ،ناودعلا نم ةصاخ
 .ةلادعلل لوصولا/معد

.تاكراشملا عاونأ لكل سيل وأ .ةرسيم/ةبردم لكل سيل طاشنلا اذه

.رخآ يميلعت طاشن رايتخاب يموق ،طاشنلا اذه عم لماعتلا ىلع ةرداق ريغ كنأ نينظت ِتنك اذإ
كلعجي فوس ةرسيم /ةبردمك هب مايقلا كنكمي ال امو كنكمي امب فارتعإلا ىلع ةرداق كنوك
 .بيردتلل ةنمآ تاحاسم قلخ ىلع ةرداق و - لضفأ اًصخش

ينهذ ريضحت بلطتيو .تاكراشملاو ةرسيملا نيب ةقثلا نم ريثكلا بلطتي اًضيأ بيردتلا اذه
ريغ تاكراشملا تناك اذإ ةصاخ ،يديهمت طاشنك طاشنلا اذهب يصوي ال .تاكراشملل يفطاعو
 .كلذل تادعتسم

 :يميلعتلا طاشنلا اذهب مايقلا ِترتخا اذإ ،اهعابتا بجي يتلا تاداشرإلا ضعب

ال .ةصاخلا اهتقيرطب اهتصق يورت نأب ةكراشم لكل يحمسا ،ةيصصقلا ةقلحلا ءانثأ
يموقت ال .ةيوغللا ،ةيوحنلا ءاطخألا حيحصتب يموقت ال .مهنم يأ لاجعتساب يموقت

 .مهتعطاقمب
ةباتك مهل لضفألا نم ،صاخشالا ضعبل ،امبر .اهتصق ةياور ىلع درف يأ يربجت ال

 .كلذب مايقلا ىلع درف لك يعجش تكل ،ةصق ةياور ىلإ درف لك جاتحي ال .طقف مهتصق
لامكإ ىلع مهيربجت ال .ةحارتسالل اتقو يذخ ،رثأتلاب تاكراشملا يدحإ تأدب اذإ

 .مهتصق
ينوكت نأ و صصقلا ةياور و ،ةرمتسم ةيلمع وه يفاعتلا نأ تاكراشملاو كسفن يركذ

.فنعلا ةرود ءاهنإ لجأ نم مامألا ىلإ ةوطخ  وه ةعومسم
ةدعاسملا ةرسيملاو ِتنأ كنكمي كلذب ،ةدعاسم ةرسيم عم طاشنلا اذهب مايقلا ديجلا نم

 .اًعم ةحاسملا يف مكحتلا

ينمألا بيردتلا ليلد ـلا يف ةيفطاعلا فقاوملا عم لماعتلاب صاخلا مسقلا ةءارقب يموق
(ةيزيلجنإلاب طبارلا) لماشلا

 ةرسيملل ةيريضحت تاظحالم

سفن يف ةيوارلا مارتحإو حاتملا تقولاب مازتلالا اننكمي فيك :ريسيتلل ةظحالم
براجت يف ركفتلل و ةكراشملل تاكراشملل ةحاسم حتف نع طاشنلا اذه ،يركذت ؟تقولا
كلذل .قمعأ لكشب ةلكشملا مهف لجأ نم يعامتجالا عونلا ساسأ ىلع مئاقلا يمقرلا فنعلا
نوكيس نكل ، مهصصق ةكراشمل قئاقد ٥ درجم نم رثكأ تاكراشملا ءاطعإ ىلإ نيجاتحت امبر
ةصرف ىلع لوصحلا نم ةكراشم لك نكمتت ىتح ينمز دح عضو اًضيأ كيلع بجاولا نم

https://holistic-security.tacticaltech.org/ckeditor_assets/attachments/60/holisticsecurity_trainersmanual.pdf
https://holistic-security.tacticaltech.org/ckeditor_assets/attachments/60/holisticsecurity_trainersmanual.pdf


 :اهضعب ِكيلإ .كلذل ةفاطلب تاكراشملا ريكذتل اهب مايقلا كنكمي يتلا تاكيتكت  ةدع كانه

 .مهل يقبتملا تقولا ىلإ ةراشإلل اهمادختسا كنكمي ام ةحول وأ تاقاطب دادعإب يموق
ةيلوئسم حبصتلو تقولا نع الوئسم حبصيل ةعومجملا نم ام صخش نييعتب يموق

 .تاكراشملا نيب ةكرتشم ةيلوئسم تقولا ةاعارم
.مهل يقبتملا تقولاب مهريكذتل ةصقلل مهتياور ءانثأ تافقولا راظتنإب يموق
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ىلع طاقسإلا كيلع نوكيس ،ةيمهألا نم واستم سفن ىلعو ،(اوراتخا اذإ) مهصصق ةكراشمل
نوكت نأ ماهلا نم كلذل  .يرورض رمأ وه تيقوتلا ىلع ةظفاحملا .اهب ربدتلاو نيرخآلا صصق
 .تقولا ةاعارم كيلع بجي اذاملب عالطإ ىلع تاكراشملا
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