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مهفتاوهو تاكراشملا اهيف ضرعتت نأ نكمي يتلا فقاوملل دعتسنو ططخن نحن ،طاشنلا اذه يف
 .يداملا رطخلل

 :نمضتت نأ نكمملا نم تاهويرانيسلا

تارهاظتلاب ةكراشملا ءانثأ ةمالسلا
ةيدودحلا رباعملا دنع ةمالسلا

ةرداصملاو لاقتعالاب ديدهت دوجو دنع ةمالسلا

،!ةيطايتحا ةخسن يعنصا
!اهيفذحا !لفقلا يلمعتسا
يفتاه ذخأ ام صخش وأ
،ةيدودحلا رباعملا .لومحملا
،ةرداصملا ،لاقتعإلا
[يكيتكت طاشن]ةقرسلا
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 .شرحتلا وأ ةقرسلل ضرعتلا ةرطاخم دوجو دنع ةمالسلا

ريضحتو تيبثت عم ةطشنألا ىلع يرايتخإ يلمع بيردت عم لحارم ةعبرأ ىلع يوتحي طاشنلا اذه
 :نمضتت لحارملا هذه .ةزهجألا

انسفنأب ةيانعلا يف ةمدختسملا  ةيلاحلا تاسرامملا
 انتزهجأ دادعإو طيطختلا

يرايتخإ - لخادم

تايجيتارتسالا ةسراممو قيبطتل ةيلمع تابيردتب طاشنلا اذه يقحلا ،ايرايتخإ
 .تاطيطختلاو

تالاصتالل انتاودأ يه ةلومحملا فتاوهلا نأ روظنم نم ةلومحملا تالاصتالا نيمأتل مهف
 .ةماعلاو ،ةصاخلاو ،ةيصخشلا ةيكرحلا

رطاخملل لضفأ مهف لجأ نم ةلومحملا تالاصتالا لمع ةيفيكل ةيساسألا ميهافملا مهف
 ؛ةلومحملا تالاصتالا

ةلومحملا فتاوهلا نيمأت لجأ نم تاطيطختلاو تايجيتارتسالا ةسراممو ةكراشم
 .انتكرحو ،انئالمزو ،انسفنأ ىلع ةلومحملا تالاصتالا ريثأت ىلع ةرطيسلل

لومحملا فتاوهلا مادختسا يف ةربخلا نم ةعونتملا تايوتسملا تاذ تاكراشملل طاشنلا اذه
 .ةلومحملا فتاوهلاو ةيانعلا ىلع زيكرتلا عم نامألا ططخ ةسراممل

 . ةقيقد ٨٠ يلاوح بلطتي طاشنلا اذه

ةعومجملا ةشقانم ليجستل نيولت مالقأ + بالق يقرو حول

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا

 ؟نمل طاشنلا اذه

 بولطملا تقولا

طاشنلا اذهل ةمزاللا دراوملا

تايلآلا



ةفوفحملا فقاوملا يف طارخنالل نططخي يتاللا تاطشانلا معدل طاشنلا اذه ميمصت مت
يتلا ططخلاو  تاودألاب ةطيرخ مهيدل نوكيس ،ةياهنلا يف .ةلومحملا مهفتاوهب رطاخملاب
 .اهمادختسا مهنكمي

ةديدش فقاوملا يف نهسفنأب ةيانعلا دارفألل نكمي فيك لوح ةشقانمو ديهمتب يأدبا
  .ةروطخلا

ريكفتلا مهنم يبلطاو قاروأ مهيلع يعزو .اهسفن ىلع لمعلا يف ءدبلا ةكراشم لك نم يبلطا
 :مهتباجإ ةباتكو ةلئسألا هذه يف

كتمالس رابتعإلا يف ذخألا اهتقو نيجاتحت ثيحب اهيف يطرخنت يتلا فقاوملا يهام
؟لومحملا كفتاه ةمالس و ةيدسجلا

 ؟براجتلا هذه دعب و ءانثأو ،لبق - كسفنب ةيانعلل لعفلاب هلمعب نيموقت يذلا ام 

مهقاروأ ودبت فوس .دعبو ءانثأ ،لبق :ماسقأ ةثالث ىلإ ةقرولا ميسقت تاكراشملا نم يبلطا
 :لكشلا اذهب

تاكراشملا ةقرو لكش ىلع لاثم

لبق ءانثأ دعب

حول ىلع تاكراشملا هذه ينود .لماكلاب ةعومجملا عم مهتسرامم ةكراشم تاكراشملا نم يبلطا
 .لماكلاب ةعومجملل اًيئرم نوكي ثيحب يقرولا حوللا وأ ضيبأ

ءزجلا لالخ تاسرامملا ميظنتل ةطيسبلا ةقيرطلا هذه مادختسا يف تاكراشملا رمتستس
  .لمعلا ةشرو نم مداقلا

يف ةمدختسملا ةيلاحلا تاسرامملا
ةقيقد ٢٠ -انسفنأب ةيانعلا

  .دعبو ءانثأو ،لبق انسفنأب ءانتعالا اننكمي فيك اًلوأ رابتعإلا يف ذخأن نأب ةجاح كانه ،رطاخملاب ةفوفحملا فقاوملل ريضحتلل نأب رارقإلاب يأدبا .رطخلل ضرعتلا مهفتاوهو تاكراشملل نكمي يتلا فقاوملا يف ةلومحملا فتاوهلا لامعتسال ريضحتلاو طيطختلل يطيطخت طاشن وه طاشنلا اذه :ةيانعلاب ةصاخ ةظوحلم

 ةقيقد ٤٥ - انتزهجأ ريضحتو طيطختلا



ةيلاعفلا ىلع لمعلا لضفألا نمف ،ةنيعم ةيلاعفل ريضحتلل تاكراشملا عم نيلمعت ِتنك اذإ
لمعلا ةشرو يف تاكراشملا تناك ام  اذإ ةلاح يف ةيلاتلا تاهويرانيسلا مادختسا نكمي  .ةددحملا
نم ببس يأل ديهمتلا نم ديزملا ىلإ جاتحت كتعومجم تناك اذإ وأ ةنيعم ةيلاعفل نرضحي ال
 .اهب ظافتحالاو اهيلع لوصحلل يكوعدنو كلذ ىلع ةلثمأ هذه .بابسألا

ةنمآ تانايبلا ىلع ظافحلا نم نكمتلا ىلإ نيجاتحت تنأ .ةمخض ةرهاظت روضح كشو ىلع ِتنأ
ىلع كنكمت عم اًضيأ نكل ،ةرهاظملا يف بقعتلا نم كسفن يمحت نأو لومحملا كفتاه ىلع
يف نيركفت اًضيأ تنأ .ئراوطلا ضارغأل كئافلحب لاصتإلا يف لومحملا كفتاه مادختسا
نأ اهنكمي ناسنإلا قوقحل ةلمتحم تاكاهتنا يأ و ةرهاظتلا قيثوتل لومحملا كفتاه مادختسا
 .كانه ثدحت

نأ نيديرت ِتنأ .نمآ ريغ ناكم وحن دودحلا روبع كشو ىلع و ،رفسلا ءانثأ روبعلا ةلحرم يف ِتنأ
سيل نكل ،(كئافلح) كراصنأ عم لصاوت ىلع يقبت يتح لومحملا كفتاه لامعتسا نم ينكمتت
هنكمت لمتحم رخآ ام صخش نأ مهتفرعم دنع مهططخ يهام تاكراشملا يلأسا .يصخش عبتت زاهجك
تالحر ،ةيدودحلا رباعملا نمضتت نأ نكمي فقاوملا هذه ىلع ةلثمأ .مهفتاوه يلإ لوصولا نم
 .عراشلاب ةرهاظت يلإ باهذلا ،ناريطلا

كتزهجأ ةرداصمو لاقتعإلل (ةلودلا) ماظنلا لبق نم ةفدهتسم كنأ ةقوثوم رداصم نم يتعمس
 .كتيطشان ببسب

 .كيلإ ةءاسإلا يف هاوتحم مادختساو لومحملا كفتاه ةقرسب ام صخش موقي نأ نم ةقلق ِتنأ

ءانثأ ،لبق :ماسقأ ةثالث ىلإ اهميسقتو ةقرو ىلع مهتشقانم ليجست تاكراشملا نم يبلطا
 :لكشلا اذهب مهقاروأ ودبت فوس .دعبو

تاكراشملا ةقرو لكش ىلع لاثم

لبق ءانثأ دعب

 .ةلئسألا نم ةعومجملا هذه لالخ نم لمعلا تاكراشملا يلع يلهس ،ةريغص تاعومجم يف

تارهاظتلا يف ةكراشملا ءانثأ ةمالسلا : ١ ويرانيس

(ةنمآلا ريغ) ةيدودحلا رباعملا دنع ةمالسلا : ٢ ويرانيس

ةرداصملا وأ لاقتعإلا رطخ دوجو دنع ةمالسلا : ٣ ويرانيس

شرحتلا و ةقرسلا رطخ دوجو دنع ةمالسلا : ٤ ويرانيس



يذلا نم ؟رطاخملا يه ام .اهل نورضحت يتلا ةيلاعفلا /ويرانيسلا اذه يف :سانلا رثأتي فيك
،تقولا سفن يف لومحملا كفتاه ىلع نيدوجوملا صاخشألا ،كسفن يف يركف ؟اهب رثأتيس
 .(دجو نإ) اهيلع نيلمعت يتلا اياضقلا /كميظنت

ةيفيك رابتعالا يف ذخألل تاعومجملل  ةيداشرتسا ةلئسأك ةيلاتلا ةلئسألا مادختسا كنكمي
 .يطيطخت روظنم نم صاخشألا ىلع اهريثأت ليلقت

 .ويرانيسلا اذهل لومحملا كفتاه ريضحت ةيفيك يف يركف :لبق

 ؟اذامل ؟لومحملا كفتاه ىلع نم اهفذحب نيموقتس يتلا تافلملا يهام
 ؟اذامل ؟اهتيبثتب نيموقتس يتلا تاقيبطتلا يه ام

،ةبرجتلا هذه نم جورخلاو لوخدلا ليجستل دادعإ نيديرت له ؟كتطخب هيملعتس يذلا نم
 ؟اًنكمم كلذ ناك اذإ

 ؟نيرخآلا عم  اهب نيموقت فوس يتلا ةنمآلا لاصتالا تادادعإ يهام
ىلع ظافحلل كئافلحو ِتنأ اهعبتت فوس ىرخألا ططخلاو /تايجيتارتسالا يه ام

 ؟ةبرجتلا هذه ءانثأ كتمالس
يأ نم نيديرت له ؟ال مأ ِكل نمآ عبتتلاو عقوملا قالغإ وأ  ليغشت دعي له :عقوملا تامدخ

؟كعقوم عبتت نم نكمتلا ةقث لحم نورخآ دارفأ
كفتاه ىلإ لوصولا نادقف لاح يف دعب نع فذحلا ليعفت نيديرت له :دعب نع حسملا

 ؟لومحملا

.ويرانيسلا اذه لالخ لومحملا كفتاه مادختسا ةيفيك يف يركف :ءانثأ

ةلومحملا فتاوهلا نأ نم دكأتلا كنكمي فيك ؟ةقاطلا عوضوم كلغشي له : ةقاطلا
 ؟اهنحش مت صاخشألل

 مادختسا نم دارفألا نكمتي مل اذإ نيلعفتس اذام ؟ةمدخلا عوضوم كلغشي له :ةمدخلا
ىلع دمتعت ال ةطخ يأ كانه له ؟تانايبلا وأ ،تاقيبطتلا ،ةلومحملا مهفتاوه ىلع ةمدخلا

 ؟تنرتنإلاب لاصتالا
 ؟مهعم لصاوتلا كنكميس فيك ؟ويرانيسلا اذه ءانثأ هعم لصاوتلل نيجاتحت نم

صاخ قيبطت مادختساب نيموقت له ،كلذك ناك اذإ ؟ةرهاظتلا قيثوتب نيموقت له
 ؟كلذب

 ؟لومحملا كفتاه لالخ نم ِكب لاصتالا هنكمي نم
 ؟لومحملا كفتاه لالخ نم هب لاصتالاب نيموقتس نم

يأ ىلع ،ةداتعملا كفتاه ةقاطب نع ةفلتخم فتاه ةقاطب لامعتسا ىلإ يتجتحا اذإ
 ؟فتاهلا ةكبش نيراتختس ساسأ

؟كعم لصاوتلا هنكمي نم ؟كتالاصتا لجأ نم نيرخآلا نم اًنامأ رثكأ مهنم دحاو يأ دجوي له
 ؟هعم لصاوتلاب نيموقتس نم

 .ويرانيسلا اذه دعب هب نيموقتس ام يف يركف :دعب

،روصلا ،ةروصملا تاطقللاب نيلعفتس اذام ،اًنكمم كلذ ناك اذإ :ةددعتملا طئاسولا
 ؟اهعمجب ِتمق يتلا ىرخألا ةددعتملا طئاسولاو ةيتوصلا تاليجستلا

تارابتعالا يه ام :اهليجستب لومحملا كفتاه ماق يتلا تالجسلا ةيفصولا تانايبلا
لومحملا كفتاه ماق يتلا تانايبلا صوصخب اهيف ريكفتلا نيجاتحت يتلا

ليجست ،ةيفصولا تانايبلا رابتعالا يف يعض ،ويرانيسلا اذه ءانثأ اهليجستب
 .لومحملا كفتاه عقوم ،تالاصتالا



سسجتلا تايجمرب نم يلاخ كفتاه نأ ةفرعم كنكمي فيك :ةرداصملا ةلاح يف
 ؟ةثيبخلا

يف نامألاو ةقثلا ةداعتسا نامضل هب نيموقتس يذلا ام :ةرداصملا وأ ةقرسلا ةلاح يف
 ؟لومحملا كفتاه

و تايجيتارتسا ،ططخ راكتبإل ةقيقد ٤٥ يصقأ دحبو ةقيقد ٣٠ لقألا ىلع تاعومجملل يطعا
 .تاكيتكت

مهتيجيتارتسا ،مهططخ نع ثدحتلا تاعومجملا نم يبلطا ،ةيعامجلا ةشقانملا ةياهن يف
 .مهتاكيتكتو

 .ةلومحملا فتاوهلا نيمأت ىلع يلمعلا بيردتلل طيطختلل اًقحال ريرقتلا اذه جئاتن يمدختسا

:لبق

ةيصخشلا كتمالس ىلع نيشخت ثيح هيف نينوكتس يذلا فقوملاب دارفألل اًملع ِطعإ
لوخدلا دنع ةقث تاذ /وذ ة/قيدص عم كلوصو ليجستل اُططخ ِعض .كتاكلتمم ةمالسو

رطاخملا عم بسانتي ثيحب لوصولا ليجست راركت لدعم يراتخإ .فقوملا اذه نم جورخلاو
 .اهنيهجاوت يتلا

١٠ لك لدعمب لصاوت ىلع ءاقبلاب طيطختلاب يصون :ةروطخلا ةديدش فقاوملا لكل
روبعب مايقلا وأ ةروطخلا ةيلاع ةرهاظت يلإ باهذلا ةلاح يف ،لاثملا ليبس يلع .قئاقد

يف ،ِكبارتقا دنع قئاقد ةرشع لك لاصتإلل يططخ .رطاخملاب فوفحم نيعم يدودح ربعم
 .روبعلا دنعو ،(نكمأ نإ) راظتنإلا ةلاح

نم ةعومجم عم ةنيدم يف كدجاوت لاثملا ليبس ىلع :ةروطخ لقألا فقاوملل
ةطخ يعض .مويلا لالخ تاعامتجإلا نمو ىلإ نيرفاست ِتنأ .سنجلاب تالماع/نيلماعلا

يلجس .عامتجا لكل ةدوعلاو باهذلا قيرط يف ةقث تاذ/وذ ة/كيرش عم كلوصو ليجستل
ظاقيتسإلا دنع لوصو يلجس و "مونلل ةبهاذ" ةطاسبب ،"مونلل باهذلا" دنع كلوصو

 ؟"مويلا أدبا" ـك طسبم لكشب
؟هتيصوصخ ىلع ءاقبإلا دوتو كزاهج ىلع دجوي اذام :يفظن

يقبُت ال .اهب لوخدلا ليجست يلإ نيجاتحت ال تامدخ يأ نم جورخ يلجس :جورخلا ليجست
نم ام صخش نكمت اذإ  .اهب لوخدلا ليجستل نيجاتحت ال تامدخل لوخدلا ليجست

،كطاشن ىلع عالطإلا ،كتاباسح ىلإ لوصولا نم اونكمتيس ،كفتاه ىلع ءاليتسالا
 .اهب لوخد يتلجس يتلا ةمدخلا ىلع ٍتنأ كنأب رهاظتلاو

ةحيرش /ةقاطبو ،SD ةركاذلا ةقاطب ،لومحملا كفتاه ريفشت كنكمي :ةرفشو لفق
ةلاح يف هنأ ينعي اذه ،مهنم لكب ةصاخ ةيزيمرت ماقرأب ةدح ىلع مهنم لك يقلغأ ،فتاهلا

وأ هيلع ةدوجوملا تامولعملا يلإ لوصولا مهناكمإب حبصي نل ،كفتاه ىلع ءاليتسالا
 .نيمأتلا ططخ عضو دنع رابتعالا يف اذه يذخو نيرخآلا عم يشقان .رورملا تاملكو زومرلا ةيصوصخب ظافتحالا نم نينكمتت نل امبر ،تامولعملا يلإ لوصولل كديدهت متي ثيح فقوم يف يتنك اذإ .ةصاخلا كزومر نودب ةكبشلا ىلع همادختسا

 ةقيقد ١٥ - (يرايتخإ) لخدم
نيجاتحت امبر ،تاكراشملا بولساو كبولسا ىلع اًءانب ةرسيملا /ةبردملل تاظحالم
مسق لثم وأ تاعومجملل تامولعملا صالختسا لثم ىرخأ لخادم ةفاضإو رثكأ قمعتلا ىلإ
طيطختلا دنع ةديفم نوكت دق اهنا دقتعن تاظحالم نع ةرابع وه يلاتلا .ةططخملا لخادملا
 .كلذل



لوصحلاو تادعملا ىلإ لوصولل ةقيرط اهيدل نوناقلا ذافنإ ةزهجأ نم ديدعلا :زاهجلا خسن
،ةلومحملا رتويبمكلا ةزهجأ ،ةلومحملا ةزهجالا نمضتي امب ةزهجالا نم ةيمقر ةخسن ىلع

كفتاه خسنب ماق يذلا درفلا ،اًرفشم ناكو كفتاه خسن مت اذإ .ةبلصلا صارقألا
درفلا نكمتيس ،اًرفشم ريغ كفتاه ناك اذإ .ريفشتلا كفل كرورم ةملك ىلإ جاتحيس

 .فتاهلا ةخسن قيرط نع تايوتحملا لك يلإ يلإ لوصولا هنكمي خسنب ماق يذلا
 .تماصلا عضولا ىلع اهيقبإ ،روصلاو تاهيبنتلا تاوصأ لك يقلغأ :ةئداه ينوك

يف .دعب نع حسملا ةيصاخ ليعفت يف نيبغرت ال وأ نيبغرت امبر :دعب نع حسملا
مهب قوثوم كل ءالمز و كنأ نم دكأتلاو دعب نع حسملل ريضحتلا كنكمي ،فقاوملا ضعب

يف وأ هيلع ءاليتسالاب ام صخش ماق اذإ دعب نع كفتاه ىوتحم فذح ىلع ةردقلا مهيدل
 .هنادقف ةلاح

نم ريثكلا ثبو قلخ اهنكمي ةزهجأ يه ةلومحملا انفتاوه :ةزهجألاو فتاهلا ةقاطب
تانايبلا يتح ،اهلسرنو اهعنصن يتلا تاملاكملاو لئاسرلا نم ةيادب ،تامولعملا

عم رركتم لكشب لصاوتت يتلا ةينمزلا راثآلاو عقاوملل ،تاقيبطتلا يلإ ةلسرملا
كزاهج لمح يف نيبغرت ِتنك ام اذإ مييقت لمعب يموق .لومحملا فتاهلا تاكبش

هطبر نكمملا نم زاهجلا اذه ،كلذب يتمق اذإ .رطاخملاب ةفوفحملا فقاوملا يف يصخشلا
كرت رايتخإ كنكمي ،كلذ نم اًلدب امبر .رمتسم لكشب هعبتتو كموصخ قيرط نع كب
همادختسا نيونت زاهج وهو ،"رنرب" عفدلا قبسم " زاهج  لامعتسا وأ لزنملاب يصخشلا كزاهج

اذه لالخ  كطاشنب كطبر متي نأ نيعقوتت يتلاو ،ةيلاعفلا وأ ثدحلا اذه يف طقف
نيجاتحت فوس ،يظحال .دعب اميف هنم صلختلا كنكمي يلاتلابو ،ةيلاعفلا وأ ثدحلا

ةقاطبو فتاهلا نم اًلك .لمعلا اذه نم نينكمتت ىتح فتاه ةقاطبو فتاه نم اًلك ىلإ
فتاهلا ةقاطب و داتعملا كفتاه مادختساب يتمق اذإ .فيرعت ةقاطب مهيدل فتاهلا

كفتاه ةحيرشب ةتقؤملا ةحيرشلا لادبتساب يتمقو ،(ةتقؤملا) عفدلا ةقوبسملا
يف ليدب رخآ فتاه لمح يف ريكفتلا كناكمإب لازي ال ،زاهجلا اذه نم صلختلا نم ينكمتت مل اذإ .هنم صلختلاو زاهجلا مادختسا نع فقوتلا ةيناكمإو طيطختلا نم ريثكلا يلإ جاتحي فوس بقعتلا نم فتاهلا ةقاطبو فتاهلا ىلع ظافحلاو ظهاب رايتخإ اذه .كفتاه فيرعت ةقاطبب ةفرعم يلظتس ،ثدحلا دعب ةداتعملا

 .ِكب هطبر لهسلا نم حبصا املك ،هلامعتسا  داز املك نكل ،رطاخملاب ةفوفحملا فقاوملا
،طيطخت نودب ةروطخلا ديدش فقوم وحن نيطخت كسفن يتدجو اذإ :فتاهلا تاقاطب ةلازإ
ةقاطبو ،فتاهلا ةقاطب لثم لومحملا كفتاه نم ةساسحلا ءازجألا ةلازإ يف نيبغرت امبر

 .ىذألا ديعصتل نيدتعملا لبق نم رذعك اذه مادختسا نكمي فقاوملا ضعب يف :ةظحالم .(نكمأ نإ) ةركاذلا

لالخ

دعب نع حسملا
 لئاسرلا ريفشتل PixelKnot تون لسكيب قيبطت

تاكبشلا عطق و نيرهاظتملل Firechat تاش رياف قيبطت

 :كترطيس نع لومحملا كفتاه جورخ دعب

اذإ .عنصملا طبض ةداعتسا يه انحئاصن لضفأ :ديدج زاهج لامعتساب يموق وأ هيفظن
،لوألا كزاهج طبضلا ةداعإب يموقت ال ،زاهجلا يلدبتسا ،تاقفنلا لمحت كناكمإب ناك

 .هليلحت هنكمي ام صخش ىلإ هيلسرإ كلذ نم اًلدب
 .ِكب ةصاخلا تامدخلا لكل رورملا تاملك نييعت ةداعإ :كِتامدخ

تاهج مالعإب يموق ،كمكحت لاجم جراخ كفتاه حبصأ اذإ :دارفألا ةيقب مالعإب يموق
ةفاضإلاب ،طشن لكشب مهعم لصاوت ىلع يتنك نيذلا صاخشألا و كب ةصاخلا لاصتإلا

.مهيلع كلذ تاعبتب مهمالعإ يلإ



 كب صاخلا نوفيآلا زاهج رفش - ةباقرلا دض سفنلا نع عافدلا

https://ssd.eff.org/ar/module/نوفيآلا-رّفشت-فيك-ليلد-iphone 

نوفيآلا ىلع لانجس قيبطت مادختسا - ةباقرلا دض سفنلا نع عافدلا

https://ssd.eff.org/ar/module/لانجيس-مادختسا-ةيفيك-ليلد-signal-ىلع-ios

نوفيالا ىلع با ستاولا مادختسا - ةباقرلا دض سفنلا نع عافدلا

https://ssd.eff.org/ar/module/مدختست-فيك-ليلد-whatsapp-ىلع-ios 

ديوردنألا ىلع با ستاولا مادختسا - ةباقرلا دض سفنلا نع عافدلا

https://ssd.eff.org/ar/module/مدختست-فيك-ليلد-whatsapp-ىلع-android 
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