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تاودأ مادختسا ىف ءدبلل تاعومجملاو دارفألل يلمع لكشب بلاغلا ىف هجوم يميلعت طاشن اذه
.ةيكلملا تاذ "ةيناجملا" تامدخلل ةليدب

اهنيح مهناكمإب ذإ ،ام ةكبش نم ءزج تاكراشملا تناك ام اذإ ةلاح يف ةياغلل رثؤم دعي طاشنلا اذه
  .ضعبلا مهضعب نيب ةديدج لصاوت قرط ريوطت يف ءدبلا

ديربلا :يهو اهمادختسا عئاشلا لصاوتلا تاودأ نم ةثالث ىلع زكري فوس طاشنلا اذه
 .(سكود لجوج) لجوج تادنتسمل لئادب ،ةثداحملا تاقيبطت ،ينورتكلإلا

نهسفنال ةنمآ ةيمقر تاحاسم قلخ لجأ نم ططخلاو تايجيتارتسالا ضعبب جورخلا
 .مهتاكبشلو

كيبشتلل ةليدب تاودأ
طاشن] تالاصتإلاو
[يكيتكت

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا
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 .ةيمقرلا تاودألا مادختسا يف توافتملا يوتسملا تاذ تاكراشملل هميدقت نكمي طاشنلا اذه

 .تاعاس ٥ ىلإ لقألا ىلع يجاتحت نأ لمتحملا نم طاشنلا اذه نم ءاهتنإلل

 لصتم تنرتنإ  
ةلومحم رتويبمك ةزهجأ

ةلومحم فتاوه
 (روتكجورب) يئوض ضرع زاهج

يتلاو ةيراجتلا تامدخلا ىلع اًدامتعإ لقأ نكي نأ ىلع تاكراشملا عيجشت وه طاشنلا اذه نم فدهلا
 .مهنامأو نيمدختسملا ةيصوصخ كهتنت

.يراجت ريغ
 .تانايبلل ةيوق ةيامحب عتمتيو ارسيوس يف ةمدخلا ةفاضتسا ناكم

 .تانايبلا يمدختسمل ةيلاع ةيصوصخ تاسايس هيدل
.(اذه حيضوت نيجاتحت امبر ، ةعومجملا ةربخ ىلع اًدامتعا ) يئاقلت مات ريفشت رفوي

لئاسر نيزخت متي .يئاقلت لكشب ريفشتلا نوقبطي مادختسالا مدع ةلاح يف
Protonmail يكلتمم نأ ينعي امم - مهب ةصاخلا مداوخلا ىلع ةرفشم ينورتكلإلا ديربلا

نوزكري ثيح لجوج جذومن يف ثدحي ام فالخب ) كلئاسر ىلع عالطإلا نم اونكمتي نل
نكل ،لاسرإلا دنع اهريفشت متي لئاسرلا - طقف اهلاسرإ  -ءانثأ لئاسرلا ريفشت ىلع

.(كلئاسر -لفق حتف- نم مهنكمت يتلا تاودألا مهيدل نإف ،مهمداوخ ىلع اهلوصو درجمب
 .GPG و HTTPS نيب ةقرفتلل حيضوتلا ضعب ىلإ جاتحي امبر اذه

- رورم تاملكب ينورتكيلإ ديرب لئاسر لاسرإ نم نيمدختسملل حامسلا متي امنيب
لاسرإ هنكمي Proton نوتورب مدختسم نأ يأ ) ةفلتخملا ديربلا مداوخ نيب ةيمحم

 ؟نمل طاشنلا اذه

بولطملا تقولا

 طاشنلا اذهل ةمزاللا دراوملا

تايلآلا

ليم نوتورب ىلع يلمع بيردت
Protonmail
؟Protonmail ليم نوتورب اذامل



ةلاسرلا سفن لاسرإ ةداعإ و ،Gmail يمدختسم ىلإ رورم تاملكب ةيمحم ديرب لئاسر
  .(ىرخأ ةرم رورملا ةملكب يمحم ينورتكلإ ديربك

ةديدش تالسارملا لجأ نم -لئاسرلل يتاذلا ريمدتلا- ةيصاخ ليعفت كنكمي
 .ةيساسحلا

لمشيل بيردتلا لامكتسا يتيأر اذإ كلذل ،اًيئاقلت ةجمدملا GPG ةيصاخ ىلع يوتحي
GPG اهب ةيادبلل ةديج ةادأ هذه ،ريفشت. 

وأ تياب اجيج ٥ ىلع لوصحلل . ةيناجملا تاباسحلل طقف تياب اجيم ٥٠٠ ةحاسم رفوي
طبارلا) https://protonmail.com/pricing يلام غلبم عفد ىلإ نيمدختسملا جاتحي ،رثكأ

 (ةيزيلجنإلاب

    :Protonmail ليم نوتورب ىلع باسح ءاشنإل
https://protonmail.com/ (ةيزيلجنإلاب طبارلا) 

،(لمعلا شرو ىف لعفن املثم ) تنرتنإلا سفن ىلع نيلصتم اًعيمج متنك اذإ  :ةظحالم
Protonmail نأ نكمملا نم .لوكوتوربلا ناونع سفن نم ةددعتم تاباسح ءاشنإب حمسي ال دق
ناونعب ) ةددعتم لوصو طاقن مادختسا .بيردتلا اذه زاجنإل ريخأتلا ضعب يف اذه ببستي
 .ةلكشملا كلت كرادتي فوس (فلتخم لوكوتورب

 .نيينقتلا ءاطشنلا نم ةعومجم قيرط نع رادي و ةلقتسم - ةيكلم وذ
.مات ريفشت رفوي

.لانجسل ةيفلخلا ةهجاولا ىلع مئاق با ستاولا لوكوتورب يف مدختسملا ريفشتلا 
رثكأ نيمدختسملاو تالاصتالاف كلذل - لانجس كلتمي ال كوبسيف نأ وه قرافلا

 .اًنامأ
ىلع اهلابقتسا متي ىتح مهب ةصاخلا مداوخلا ىلع اهنيزخت متي لانجس ىلع لئاسرلا

نيزخت متي ،اهلابقتسا متي نأ درجمب .(يلآ بساح ةزهجأ وأ ةلومحم فتاوه ) ةزهجألا
 .اهل لبقتسملا زاهجلاو هنم ةلسرملا زاهجلا يف ةلسرملا ةلاسرلا

؟Protonmail ليم نوتورب  مادختسا دويق

تاحلطصملا نم ريثكلا ىلع ءزجلا اذه يوتحي :ةصصختملا ةيوغللا تاحلطصملا
بلط اهب تاكراشملل نكمي ةقيرط سيسأت نم دكأتلا ىجري .ةصصختملا ةيوغللا
اذه متي نأ نكمي .بيردتلاب كمايق ءانثأ اهمهف نكمي ال يتلا ميهافملا حيضوتو فقوتلا
مدعب اهيف اورعشي ةظحل يأ يف مهيديأ عفرب رخآل تقو نم مهريكذتك ةطيسب ةقيرطب
تاحلطصملا مهف ىلع تارداق ريغ اوناك ام اذإ  رشابم لكشب  مهلاؤسب و ،ءيش يأ مهف
 .ةينقتلا

Signal لانجس ىلع يلمع بيردت
 ؟لانجس اذامل

Signal لانجس مادختسا دويق

https://protonmail.com/pricing
https://protonmail.com/


 .ءيشلا ضعب اًئيطب نوكي نأ نكمي
 .ةطيسب ةيمامألا هتهجاو

ليجستل جاتحت يتلا تاقايسلل اًقبط كلذل -لومحم فتاه مقر يلإ جاتحي همادختسال
 .ةلكشم هذه نوكت دق ةلومحملا فتاوهلا ماقرأ

باسح سفن  مادختساب موقت تنك اذإ كلذل .لانجس ىلع لئاسرلل ةنمازم دجوت ال
طقف اهنيزخت متيس لئاسرلا نإف ،لومحملا كرتويبمك و لومحملا كفتاه ىلع لانجس

 .نمآ لانجس لعجي ام وه ءزجلا اذه .اًلوأ لئاسرلا لبقتسي يذلا زاهجلا ىلع

 .لبأ رجتم و يالب لجوج رجتم ىلع نم لانجس ليزنت نكمي

 .قيبطتلا ليزنتب يموق
طبض ءانثأ مدختسملل لوصولا متيل لومحم فتاه مقر بلطتي اذه .باسحلا يطبضا

 .باسحلا
 .لاصتإلا تاهج عم ةنمازملا يطبرا

كلت لك نأ ينعي اذه - ةريصقلا لئاسرلا ةمدخ ةرادإل لانجس طبض اًيرايتخإ كنكمي
 ريفشتب موقي نل رايتخإلا اذه .رفشملا كفتاه ىلع اهنيزخت متيس لئاسرلا

 .اهلاسرإ دنع ةريصقلا كلئاسر
 .ةشاشلا لفق << ةيصوصخ .لانجس قيبطت ةيامحل رورم ةملك

 .ةشاشلا ةيامح << ةيصوصخ .قيبطتلا ىلع ةشاشلا تاطقل رظح
قيبطت ىلع نيرخآلا ماقرأ عم اهمقر ةكراشم لك موقت نأ يبلطا .تايوهلا نم ققحتلا
مث لاصتإلا تاهج ىلع يطغضا ،فتاهلا لجسل ضعبلا نهضعب ةفاضإ درجمب .لانجس

.ققحتلا رز ىلع رقنلاب يموق مث ،نامألا مقر راهظإ  رز نع ثحبلل لفسالل ةمئاقلا يررم
عم قيبطتلا ىلع دوجوملا (دوكرابلا) يدوكلا زيمرتلا حسم تاكراشملا نم بلطتيس اذه

.ةيوهلا نم ققحتلل ضعبلا نهضعب
ةداعإ يكيلع نيعتيس لومحملا هفتاه رييغت صخشلا اذه ررق اذإ نأ ينعي اذه

نم دكأتلل ةيفاضإ ةيامح ةوطخ هذه .لانجس ىلع ةيوهلا نم ققحتلا ةيلمع
ققحتم صخشلا اذه دعي مل اذإ و ،هيلإ ثدحتلاب موقت يذلا صخشلل كتفرعم

كلعجت يتلا تاوطخلا ذاختا كيلع بجي ،يتدوعت امك لانجس قيبطت ىلع هنم
 .صخشلا اذه عم كلصاوت يف ةرذح

 .لانجس ىلع ةثداحم ةعومجم ءاشنإب يموق ،رمألا مزل اذإ

 .تامدخلا هذه مادختسال باسحلل لوخد ليجست يلإ نيجاتحت ال
.لاصتالا ءطب نم يناعت يتلا تاعمتجملل ةفيفخو ةطيسب ةهجاو وذ

ةيلوهجملا رفوي
 .تانايبلا لوادج وأ /شاقنلا حولب ظافتحإلا ةدم يف مكحتلا عيطتست

  :لانجس ىلع بيردتلل تامهم

/داب بأ زيار حاولأ  ىلع بيردت
Riseup Pad / Ethercalc كلاكيريثيإ
 ؟اذامل



.نيوكتلا طيسب
 .لوادج ءاشنإ نكمي ال

 .لسكإلا هبشي ال كلاكرثيإ يف ليدعتلا

 (ةيزيلجنإلاب طبارلا) https://pad.riseup.net :شاقن ءاشنإل

 (ةيزيلجنإلاب طبارلا) https://ethercalc.org :تانايبلا لوادج ءاشنإل

اهتيحالص يهتنت دق اهضعب نأل شاقنلا حاولأب ةصاخلا تادادعإلا ثيدحت نم يدكأت
 .ةليوط ةرتفل اهثيدحت متي مل اذإ ،اًيئاقلت اهفذح متيو

 .هيلإ لوصولا دييقت و شاقنلا حول ةيامحل رورم ةملك مادختسا كنكمي
اذإ ،رسلا تاملكو) حوللا طباور لاسرا ةلاح يف ةنمؤم لاصتا تاونق مادختسا نم يدكأت

 (اهمادختساب يموقت يتنك

 .لوخد ليجست يلإ جاتحت ال ةثداحم ةفرغ ءاشنإب ِكل حمسي
 .(ةتقؤم اهنأل) يس تيچ ىلع ةرشابملا ةثداحملا ةفرغ داجيإ بعصلا نم

 .حفصتملا ةحفص طقف - (يلآلا بساحلل) مادختسا تاقيبطت ىلإ جاتحت ال
 .لاصتالا فارطأ لك ةياهن دنع لماكلا ريفشتلا نامض

 .دارفأ ١٠ ةدحاولا ةفرغلا يف دارفألا ددع زواجت اذإ اًقوثوم ريغ لاصتالا حبصي 

 (ةيزيلجنإلاب طبارلا) /https://meet.jit.si  ىلع ةثداحم ةفرغ ئشنا
 .تاكراشملا عم طبارلا يكراش

قيبطتلا ليمحت مهيلع ،ةلومحملا مهفتاوه مادختسا ندري يتاللا تامدختسملل
 .ةفرغلا مسا ةباتك

 .قيبطتلا يف ىرخألا فئاظولاو  ،ويديفلاو ،توصلا يربتخا

رييغت ةلاح يف تاودألا /ةمدخلاب ةصاخلا تادادعإلا ىلع يبردت ،ءدبلا لبق :تابردملل تاظحالم
  .ليغشتلا ةقيرط

 :دويقلا

 :شاقنلا حاولأ مادختسا دنع ةمالسلا تارابتعا

يس تيچ ىلع يلمع بيردت
؟يس تيچ اذامل

:دويقلا

 :يس تيچ  يلع يلمعلا بيردتلل ماهم

https://pad.riseup.net/
https://ethercalc.org/
https://meet.jit.si/


Alternative To (ةيزيلجنإلاب طبارلا) و ةددعتم رداصمل مئاوق ىلع يوتحي ينورتكيلإ عقوم وه
/تاظحالم ىلع اًضيأ عقوملا يوتحي .(تاقيبطت ،تايجمرب ،تاصنم ) ةليدب تاودأل تامييقت
لئادب داجيإل ديج ردصم دعي اذه .ةمئاقلا يف ةجردملا تاودألل نامألا لماوع يلإ ريشت  تامالع
.ةعئاشلا تاودألل
تاحلطصملا مادختساب ثحبلاب ةيصوصخلاو نامألا تازيم نم يدكأت ،ةليدبلا ةادألا داجيإ دعب
 :ةيلاتلا

نامألا تالكشم + ةيجمربلا مسا
ةيصوصخلا ةسايس + ةيجمربلا مسا

نامألا ةعجارم + ةيجمربلا مسا
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