
لكشب ةلومحملا فتاوهلا مادختسال ططخلاو تايجيتارتسالا ةكراشم ىلع تاكراشملا عم يلمعا
نأب ** ةدشب يصون ** نحن .اهب نورمي يتلا ةيتايحلا تاقايسلاو فقاوملا يف اًنامأ رثكأ
نم ةفلتخم تاجرد ىلع ةطشنأ راسملا اذه نمضتي ثيح ،ةلحرلا هذهل يميلعت راسملا يراتخت
تاعوضوملا لوح ةفرعملا نم ديزم ىلع لوصحلا يف تاكراشملا ةدعاسم اهنأش نم ،قمعلا
.ةلوانتملا

ةيميلعتلا فادهألاو ةمدقملا
ةقمعتملا تاءارقلا و ملعتلا تاراسم ،ةيميلعتلا ةطشنألا
طاشن] ةمالسلاو لوصولا ىلع يعامتجالا عونلا ريثأت ،ةيميمحلا ،ةلومحملا فتاوهلا
[يديهمت
[يديهمت طاشن] لومحملا فتاهلل ينمز طخ ميمصت
[يديهمت طاشن] ايالاميهلا قلست
[يديهمت طاشن] ةلومحملا فتاوهلا عمج
[يديهمت طاشن] لومحملا يفتاهو انأ
[قمعتم طاشن] ةسايسلا ،ةلاحلا ،ةمدخلا ،باسحلا ،زاهجلا - لومحملا فتاهلا ةوق
[قمعتم طاشن] ؟ةلومحملا تالاصتالا لمعت فيك ؟فتاهلا وهام
[قمعتم طاشن] فنعلا قيثوت :شاقن
[يكيتكت طاشن] ميظنت /تايلاعف لجأ نم ةيكلساللا تالاصتالل طيطختلا
.لومحملا يفتاه ذخأ ام صخش وأ !اهيفذحا !لفقلا يلمعتسا ،!ةيطايتحا ةخسن يعنصا
[يكيتكت طاشن]ةقرسلا ،ةرداصملا ،لاقتعإلا ،ةيدودحلا رباعملا
[يكيتكت طاشن] لومحملا فتاهلا تاقيبطت رايتخا :يلمع بيردت + لخدم ،شاقن
[يكيتكت طاشن] ةسرامملاو طيطختلا :فنعلا قيثوت يف لومحملا فتاهلا مادختسا
[يكيتكت طاشن] ةيمقرلا ةدعاوملا يف نامألا ليعفت ةداعإ
[يكيتكت طاشن] اًنامأ رثكأ ةيسنج لئاسر

فتاوهلا نيمأت
ةلومحملا
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اًنامأ رثكأ مادختسال ططخلاو تايجيتارتسالا ةكراشم ىلع تاكراشملا عم لمعن ،ةدحولا هذه يف
 .ةيتايحلا مهفقاوم و تاقايس يف ةلومحملا مهفتاوهل

.ةأرملا قوقح تاطشان ةبرجت فالتخا ىدم لوح تاشاقنلا ريسيتل ةلدأ ةدحولا هذه مدقت

ىلع اًءانب تالاصتالاو ةلومحملا فتاوهلا ايجولونكت ىلإ لوصولا ةيفيك يف ةيسنجلا قوقحلاو 
يف ةلومحملا انفتاوهل انمادختسا ةيفيك نع ثدحتنس .ةيسنجلا مهتيوه و يعامتجالا مهعون
يتلا تاودألاو تايجيتارتسالا و ،ةيكرحلاو ةماعلا تالاصتالا و ،ةصاخلا و ةيصخشلا تالاصتالا
 .اًنامأ رثكأ لكشب ةلومحملا انتالاصتا ةرادإل اهمدختسن

قايس يف نامألا ططخو تايجيتارتسا ةسراممو ةكراشم لجأ نم ةيعامج ةطشنأ :نمضتت ةدحولا هذه
نمألا و ةيوسنلا ةمالسلا اياضق طبر لجأ نم نيبردملل ةيريسيت ةلدأ ،ةفلتخملا انتاويح
 .ينقتلا

 :ةدحولا هذه يف اهيلع ةباجإلا لواحنو اهعمسن ةعئاش ةلئسأ

ةدوجوملا تامولعملا يه ام ؟لومحملا يفتاه يلإ لوصولا نم ام صخش نكمت اذإ ثدحي اذام
 ؟يتاكرحت ىلعو يئالمز ىلعو ّيلع رثؤي نأ اذهل نكمي فيك ؟لومحملا يفتاه يلع

دارفأ ،نيقباسلا يئاقدصأ ،يكيرش لبق نم ةبقارم تنك ام اذإ فرعأ نأ يننكمي فيك
 ؟تاموكحلا ،يتلئاع

 ؟اًناما رثكأ لكشب لومحملا يفتاه مادختسا يننكمي فيك
 ؟ميظنتلا يف ةلومحملا انفتاوه مادختسا اننكمي فيك

 :ىلع تارداق تاكراشملا حبصتس ،ةدحولا هذه ةياهن يف

عونلا ىلع اًءانب اًزييمت تالاصتالاو ةلومحملا فتاوهلا ىلإ لوصولا نكمي فيك مهف
 .ةيصوصخلا ديدش و يعامتجالا

 انتاودأ يه ،ةلومحملا فتاوهلا نأ روظنم نم ةيكلساللا تالاصتالا ةمالس دعاوقل  مهف
 .ةيكرحلاو ةماعلاو ةصاخلاو ةيصخشلا تالاصتالا نم لكل

 لضفأ مهف لجأ نم ةيكلساللا تالاصتالا لمع ةيفيكل ةيساسألا ميهافملا مهف
 .ةيكلساللا تالاصتالا رطاخمل

ريثأت يف مكحتلل ةلومحملا فتاوهلا نيمأت ططخو تايجيتارتسا ةسراممو ةكراشم
 .انتاكرحت يلعو ،انئالمز ،انتالاصتا ،انسفنأ ىلع انتالاصتا و ،ةلومحملا انفتاوه

 

ةيميلعتلا فادهألاو ةمدقملا

ةيميلعتلا فادهألا
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نحن .اًعم تاراسم ةدع وأ دحاو راسم مادختسا ،ددحم طاشن يأب تامتهملا تارسيملا /تابردملل نكمي
تاكراشملا عم كراشتلاو شاقنلا باب حتفل ةيديهمتلا ةطشنألاب ءدبلاب يصون
،ةيناسنجلاب ،يعامتجإلا عونلا طابترا ةيفيكو ةلومحملا فتاوهلا عم نهبراجت لوح
.مهتاربخ ىلع مهتاريثأتو ةعاطتسالاو ،ةقبطلاو ،قرعلاو

قيثوتل  ةلومحملا فتاوهلا مادختسا يف  ركفت  يتلا تاعومجملا :ةددحملا تايصوتلا ضعب
تايدحت لوح ةشقانملاو راوحلل ةحاسم حتفل فنعلا قيثوت قمعتملا طاشنلاب يصون ،فنعلا
:فنعلا قيثوت يف ةلومحملا فتاوهلا مادختسا يكيتكتلا طاشنلا و فنعلا قيثوت صرفو
 .ةسرامملاو طيطختلا

،ميظنتلاو تايلاعفلل  لصاوتلا يف ةلومحملا فتاوهلا مادختسا ديرت يتلا تاعومجملل
ةخسن يعنصا و ةيكلساللا تالاصتالل طيطختلا لمشت يتلاو ةيكيتكتلا ةطشنألاب يصون
 .اهيفذحا ،رورم ةملك يعض ،ةيطايتحإ

لئاسرلاو ةيمقرلا  ةدعاوملا يف ةلومحملا فتاوهلا نمدختسي يتاللا تاكراشملل
ليعفت ةداعإ  ةيكيتكتلا ةطشنألا و فتاوهلا عمج يديهمتلا طاشنلاب يصون ،ةيسنجلا
 .اًنامأ رثكأ ةيسنج لئاسر و ةيمقرلا ةدعاوملا يف نامألا

،ةيميلعتلا ةطشنألا
تاءارقلا و ملعتلا تاراسم
ةقمعتملا

نم .ةدحولل حيحص مهفو مادختسإ قيقحت لجأ نم كهيجوتب موقتس ةحفصلا هذه
تاكراشملل قمعلا ةتوافتم ةطشنألا عم ملعتلا تاراسم عابتإ رفوي نأ ضرتفملا
 .اهتسارد تمت ىتلا تاعوضوملل عسوأ مهف باستكا

 ملعتلا تاراسم

ةيميلعتلا ةطشنألا
 ةيديهمتلا ةطشنألا
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 .ةمالسلاو لوصولا ىلع يعامتجالا عونلا ريثأت ،ةيميمحلا ،ةلومحملا فتاوهلا
لومحملا فتاهلل ينمز طخ ميمصت

ايالاميهلا دوعص
ةلومحملا فتاوهلا عمج

لومحملا يفتاهو انأ
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ةسايسلا ،ةلاحلا ،ةمدخلا ،باسحلا ،زاهجلا - لومحملا فتاهلا ةوق
 ؟ةيكلساللا تالاصتالا لمعت فيك ؟فتاهلا وهام 

 .فنعلا قيثوت :شاقن
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ميظنتلا /تايلاعفلا لجأ نم ةيكلساللا تالاصتالل طيطختلا
:لومحملا يفتاه ذخأ ام صخش وأ !اهيفذحا !لفقلا يلمعتسا !ةيطايتحا ةخسن يعنصا

 .ةقرسلا ،ةرداصملا ،لاقتعالا ،ةيدودحلا رباعملا
لومحملا فتاهلا تاقيبطت رايتخا :يلمع بيردت + لخدم ،شاقن

ةسرامملاو طيطختلا :فنعلا قيثوت يف ةلومحملا فتاوهلا مادختسا
 .ةيمقرلا كتدعاومل نامألا ليعفت ةداعإ

 .اًنامأ رثكأ ةيسنج لئاسر

ةقمعتملا ةطشنألا

ةيكيتكت ةطشنأ

تاودألا ىلع ةمئاق ةيجراخ ةطشنأ
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اهطبرب انمق اننأ الإ ،تايجمربلاو تاودألل ددحم مادختسا و تاسرامم ىلع تادحولا يوتحت امنيب
تالكشمو صئاصخلاو تاودألا ميمصت :بابسأ ةدعل كلذب موقن .ةيجراخلا رداصملا نم ةعومجمب
متي يتلا رداصملاب اهطبر انل لضفألا نمف ساسألا اذه ىلع و رمتسم لكشب  ريغتت نامألا
 .رمتسم لكشب اهثيدحت

نم  كلذل .لومحملا فتاهلا عون سفن لمعلا ةشرو يف تاكراشملا عيمج كلتمت نأ ردانلا نم
تارادصإلا ،نوفيآلا فتاوه تامدختسم :رغصأ تاعومجم يف يلمعلا بيردتلاب مايقلا لضفألا
 .ةيداعلا ةلومحملا فتاوهلا تامدختسم وأ /و ،ديوردنأ نم ةفلتخملا

/https://witness.org/resources :رييغتلا لجأ نم ويديف عنصل ةلدأ

https://witness.org/resources :دوهشلل ةلدأ

https://securityinabox.org/en :قودنص يف نامألا

ىلع ليلد نكل ،ةحاتم دعت مل بيردتلا رداصم ] /https://myshadow.org :(يلظ) وداش يام رداصم
 .(اًحاتم لازي ال كتانايب يف مكحتلا ةيفيك

 :(EFF) ةينورتكلإلا دودحلا ةسسؤم - ةبقارملا دض سفنلا نع عافدلا

https://ssd.eff.org/en 
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فتاوهلا نيمأت بيردت ىلع ةصاخ ةظحالم
ةلومحملا

ةقمعتم تاءارق | طباور | رداصم

https://ar.witness.org/resources/
https://ar.witness.org/resources/
https://securityinabox.org/ar/
https://myshadow.org/ar
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نكمي .ةلومحملا مهفتاوه تاكراشملا اهب مدختست يتلا قرطلا نع ةيديهمت ةشقانم هذه
،يعامتجالا عونلاب رثأتملا لوصولا ميهافمب فيرعتلا لجأ نم بيردتلا اذه مادختسا تارسيملل
فيكو ةلومحملا تاحاسملا هذه ىلع انتايوه نم ديدعلل انزاربا ةيفيك ىلع ءوضلا طيلستل
 .ةددعتم رطاخمو ةعقوتم ريغ تالامتحال تاكراشملا ضرعي نأ اذهل نكمي

 .ةلومحملا فتاوهلا نيمأت لوح لمعلا ةشرو ةيادب يف كلذب مايقلاب يصون

 :لحارم ةثالث نم نوكتي طاشنلا اذه

 .(ضعبلا نهضعب عم نيتكراشم لك ) ةيجوز تاكراشم
 .(تاكراشملا نم نيجوز لك نيب هلوادت مت ام ضرع) ةيعامج ةكراشم

 .ةكرتشملا رصانعلل رسيملا عمج 

،ةلومحملا فتاوهلا
عونلا ريثأت ،ةيميمحلا
لوصولا ىلع يعامتجالا
[يديهمت طاشن] ةمالسلاو

https://en.ftx.apc.org/uploads/images/gallery/2022-12/starter-activ-circular-400px-with-text-arabic.png


فتاوهلل ةيميمحلاو لصاوتلاو لوصولا تايناكمإ رثأت ةيفيك لوح مهف نيوكت
.يعامتجالا عونلاب ةلومحملا

 .لبق نم همادختسا وأ ،لومحملا فتاهلا مدختسي درف يأل حلاص طاشنلا اذه

 .ةقيقد ٣٠ يلاوح بلطتي طاشنلا اذه

ةكراشملا ءانثأ ةباتكلا ةرسيملا تراتخا اذإ ) بالق يقرو حول وأ ضيبأ ةباتك حول
.(ةيعامجلا

،انئابحأب اهقيرط نع لصاوتن .انب ةصاخلا ةيميمحلا لعافتلا تاحاسم يه ةلومحملا انفتاوه
.ةصاخلا روصلاو تاثداحملا ،تاهويديفلا ،روصلا ،لئاسرلا  ،تاملاكملا ةكراشم ،ءاقدصالا ،قاشعلا
تقولا  سفن يف اهنكل ،ةصاخ ةيميمح ءايشأك ةلومحملا انفتاوه فرعن نحن ساسالا اذه ىلع و
،ةيموكح تاسايسب اهميظنت متيو ،لومحملا فتاهلا ةمدخ يمدقمب طبترم ،ربكأ قايس نم ءزج
 .انتقفاوم نود اهصحفو اهتزايح لامتحال ةعضاخو

نم مدختسملا لومحملا فتاهلا و يعامتجإلا عونلا بسح لومحملا فتاهلل لوصولا قرط فلتخت
فتاوهلا مادختساب ءاسنلا دض فنعلا سانلا سرامي دق - ةطلسلل يدحت لثمي ءاسنلا لبق
 .ةءاسإلا نع غالبإلل ةلومحملا فتاوهلا مادختسا ءاسنلل نكمي ،رخآ قايس يف ،ةلومحملا

فارطألا دحأ نم يبلطا .ةيصخشلا ةكراشملا ريسيتل ضعبلا نهضعب عم نيتكراشم لك
عامتسالا راودأ لدابت ىلع جاوزالا يعجش مث .عامتسالا رخآلا فرطلا ىلعو ةيادبلا يف ةكراشملا
هقرغتست يذلا تقولا ىلع دمتعي قوس اذه .قئاقد ٧-٥ نم ثدحتلا ةكراشم لك ىلع بجي .ثدحتلاو

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا

 ؟نمل طاشنلا اذه

 بولطملا تقولا

طاشنلا اذهل ةمزاللا دراوملا

تايلآلا

 ةقيقد ١٥ - ةيجوز /جاوزأ يف ةشقانم



 .جاوزأ يف ماظتنإلا يف تاكراشملا

 .مهتاشاقن يف اهلامعتسا ةيجوزلا تاعومجملل نكمي ثيحب قرولا نم عطق ىلع وأ ،تاكراشملا لكل يئرم لكشب ةلئسالا هذه يبتكا

 .ءابرغلا ،ءالمزلا ،ءاقدصألا :دارفالا نم ةفلتخم تاعومجم  عم ةلومحملا نهفتاوه نمدختسي فيك مهيلأسا ،تاقلاع تاكراشملا تناك اذإ ؟هنيلمعتست ىتم ؟لومحملا كفتاه نيلمعتست فيك
 ؟ميظنتلا يف لومحملا فتاهلا نيمدختست فيك

نيلعفت اذام ؟لومحملا فتاهلل كمادختسا دنع نامألا مدعب نيرعشت ىتم
…اهريغو ةطرشلا  تارداصم ،ةلئاعلا دارفأ ،نييميمحلا ءاكرشلا ،لزنملا ءاكرش سسجت لثم ءايشأ نع ةلثمأ  ةكراشم مهنكمي دارفأ نع يثحبا ،ةقرسلل ضرعتلا تالامتحا ةشقانم مدع ىلع تاكراشملا يعجش  ؟فقاوملا هذه ىلع ةرطيسلا نم ينكمتت ىتح

،فقاوم ،اهتعجارم نيدوت ةددحم تايجيتارتسا يأ كانه له .اهعمجو تاظحالم نيودتب ةرسيملا موقت
 ؟تاهويرانيس
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 ةلئسأ

- لماكلاب ةعومجملل ةيعامجلا ةكراشملا
 ةقيقد ١٥
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ةلومحملا فتاوهلا عم ةيصخشلا نهبراجت ةكراشم تاكراشملل نكمي ثيح يديهمت شاقن اذه
 .صصقلا ةياورو ةيدسجلا تاكرحلا قيرط نع دارفألا كارشإو

صخي اميف ضعبلا نهضعب تاعقوت يلإ نعمتسيو تاكراشملا ثدحتت نأ عقوت يكنكمي
تاذ ةيصخشلا فتاوهلا ىلإ لوصولل اهمادختسا اهب مهنكمي قرط ةكراشمو ةلومحملا فتاوهلا
 .نهل ةميقلا

عم مهتاربخ ةكراشم تاكراشملا وعدي يذلا ،تنرتنإلا تايادبل ءاسنلا طئاح طاشنل هباشم اذه
طاشنلا اذه قيرط نع .ينمز طخل اقبط اهضعب عم اهطبر و ةلومحملا فتاوهلا ايجولونكت
فتاوهلاب مهتقالعو تاكراشملا تاربخب ةيارد ىلع حبصت نأ تابردملا /ةبردملا عيطتست
 .ةلومحملا

فتاوهلل ةيميمحلاو لصاوتلاو لوصولا تايناكمإ رثأت ةيفيك لوح مهف نيوكت
.يعامتجالا عونلاب ةلومحملا

فتاهلل ينمز طخ ميمصت
[يديهمت طاشن] لومحملا

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا
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 .لبق نم همادختسا وأ ،لومحملا فتاهلا مدختسي درف يأل حلاص طاشنلا اذه

 .ةقيقد ٣٠ يلاوح بلطتي طاشنلا اذه

ةينمز تارتف ىلع خيراوتلاب ينمزلا طخلا حيضوت يف اهمادختسإل ةقصال ةيقرو عطق
ةباتك قيرط نع ينمزلا طخلا حيضوت نكمي .٢٠١٩ - ١٩٩٠ نم ،تاونس سمخ اهب ةدحو لك
 (اذكهو… ،٢٠٠٠  ,١٩٩٥ ,١٩٩٠ :لاثملا ليبس ىلع) ضرألا ىلع اهعضوو  ةقرولا ىلع ماقرالا

دنع ينمزلا طخلا راوجب نفقي نأ تاكراشملا نم يبلطا .ةفرغلا يف ينمزلا طخلا دادعإب يموق
تاكراشملا نم يبلطأ ،ةريبك ةعومجم يف .اهنيحرطت يتلا ةلئسألل  ةباجتسا ةددحم خيراوت
يحرطا ،ينمزلا طخلا ميمصت دنع .ةيلاتلا ةلئسألل ةباجتسا ينمزلا طخلا ةاذاحمب كرحتلا
طخلا نم ةينمزلا ةرتفلا سفن دنع تاكراشملا نم ددع كانه ناك اذإ ،خيراوتلا رخآو لوأ نع ةلئسا
  .ةقدب ماعلا ديدحت مهنم يبلطا ،ينمزلا

 .رثكأ وأ نيلاؤس يراتخا ،يكل حاتملا تقولا و كتعومجم مجح ىلع اًءانب

"؟كلذ ناك فيك" ،لاثملا ليبس ىلع ،ةددحم ةلئسال ةباجتسالا تاكراشملا نم ٢-١ نم يبلطا

هتكراشمب يتمق له ؟كلذ ناك فيك ؟ىلوألا ةرملل لومحم فتاه يتكلتمأ يتم
 ؟همادختساب يتمق ئش يأ يف ؟اهتقو كرمع ناك مك ؟رخآ صخش يأ عم

كلذ ينعي ناك اذام ؟اًيكذ افتاه اهيف يتكلتما يتلا يلوألا ةرملا تناك ىتم 
 ؟اذامل ؟لضفملا كقيبطت وه ام ؟رخآ صخش يأ عم هتكراشمب يتمق له ؟كل ةبسنلاب
كفتاه مادختساب تنرتنإلاب اهيف يتلصتا يتلا يلوألا ةرملا تناك ىتم

 ؟اذامل ؟هحفصتب يتمق ينورتكلإ عقوم لوأ وه ام ؟لومحملا
يتمق يذلا ام ؟"دعاقتلل" لومحملا كفتاه اهيف يتلحأ" يتلا يلوألا ةرملا تناك ىتم

،ةيصنلا لئاسرلا ،روصلا لثم ةددعتملا طئاسولا .يأ) فتاهلا نم هب ظافتحالاب
 ؟اذامل ؟(زاهجلا

 ؟نمل طاشنلا اذه

 بولطملا تقولا

طاشنلا اذهل ةمزاللا دراوملا

تايلآلا

ةلئسأ

قئاقد ١٠-٥ :تامولعملا صالختسإ



ةرسيملا ىلع .اهتكراشم يف نبغري تاظحالم وأ تاقيلعت يأ نهيدل ناك اذإ تاكراشملا يلأسا
ىلع يعامتجإلا عونلا ريثأتو ةيميمحلاب ةعومجملا دارفأ هكراش ام طبرو تامولعملا صالختسا
مهفتاوه هاجت مهتاروصت نع تاكراشملا هتركذ ام رابتعالا يف ذخألا بجي - لوصولا ةيناكمإ
 .نهفتاوه  لامعتسا اهب نلضفي يتلا قرطلاو ةلومحملا
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و ةلومحملا فتاوهلا ىلإ لوصولا لواح تاكراشملا تاربخ عونت ةيفيك :ةيعطاقت ةظحالم
 ؟ةقبطلا ،قرعلا ،ةيناسنجلا ،يعامتجالا مهعون ىلع اًءانب ةيصوصخلا
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تاكراشملا نم لكل و لومحملا فتاهلا نامأب تاكراشملا يعو عفرل يديهمت طاشن اذه
يتلا فعضلا طاقنو تاكراشملا اهذختت يتلا ةعونتملا ةمالسلا ريبادت مييقتل تارسيملاو
نع لمعلا ةشرو ةيادب يف طاشنلا اذهب مايقلاب يصون .اهتجلاعمل ةيولوأ كانه نوكت نأ نكمي
 .ةلومحملا فتاوهلا نيمأت

مكحتلل ةلومحملا فتاوهلا نيمأتب ةصاخلا ططخلاو تايجيتارتسالا ةسراممو ةكراشم
 .انتاكرح ىلعو ،انئالمز يلعو ،انسفنأ يلع ةيكلساللا تالاصتالا ريثأت يف

 .لبق نم همادختسا وأ ،لومحملا فتاهلا مدختسي درف يأل حلاص طاشنلا اذه

 .ةقيقد ٣٠ يلاوح بلطتي طاشنلا اذه

طاشن] ايالاميهلا قلست
[يديهمت

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا

 ؟نمل طاشنلا اذه

 بولطملا تقولا
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مهضعب مهفاتكأ سمالت ثيحب ميقتسم طخ يف فوقولا تاكراشملا نم بلطت نأ ةرسيملا يلع
مدقتلل تاكراشملا يدشرا .ةلومحملا نهفتاوه نمأب قلعتت ةلئسا تاكراشملا يلئسا .ضعبلا
نهتباجإ تناك اذإ فلخلا يلإ ةوطخ عجارتلاو ،معنب لاؤسلا ىلع نهتباجإ تناك اذإ مامألا ىلإ ةوطخ
 .الب

 ؟ةشاش لفق كيدل له
 ؟لافقألل قيبطت نيمدختست له

 ؟ ةلجسم ريغ فتاه ةحيرش نيكلتمت له
(يساسألا ينورتكلإلا كديرب باسح سيل) ليدب ينورتكلإ ديرب نيمدختست له

؟ لومحملا كفتاهل
 ؟لومحملا كفتاه ىلع (يفتاه نع ثحبلا) دعب نع مكحتلا ةيصاخ طبضب يتمق له
،روصلا) لومحملا كفتاه ىلع ةدوجوملا ةددعتملا طئاسولل ةيطايتحإ ةخسن كيدل له

؟(اهريغو ،ويديفلا تاليجست  ،لئاسرلا
 ؟لومحملا كفتاه ىلع تاسوريفلل داضم كيدل له

،ةرسيملا ىلع .اهتكراشم يف نبغري تاظحالم وأ تاقيلعت يأ نهيدل ناك اذإ تاكراشملا يلأسا
تاسلجلا نم ةلسلسب وأ مويلا لامعأ لودج يف تاكراشملا راسمب اهطبرو تامولعملا صالختسا
 .اًيوس مكمضت
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تايلآلا

ةلئسألل ةلثمأ

قئاقد ١٠-٥ :تامولعملا صالختسإ
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صاخشألا لوصو ةيناكمإ و ةلومحملا مهفتاوه هاجت تاكراشملا روعش عفرل يديهمت طاشن اذه
 .اهاوتحم و مهتزهجأل نيرخآلا

طاشنلا اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا

عونلاب ةلومحملا فتاوهلل ةيميمحلاو لوصولا تايناكمإ رثأت ةيفيك لوح مهف نيوكت
.يعامتجالا

يه ةلومحملا فتاوهلا نأ روظنم نم ةيكلساللا تالاصتإلا نيمأت لوح مهف تيوكت
 .ةماعلاو ةيصخشلاو ةصاخلا ةيكرحلا تالاصتالل انتاودأ

.اًريثك كلذ  لمعلا ةشرو ىف تاكراشملا رابتخا ببسب قايسلا يف اديج طاشنلا اذه لمعي
راثآلا ةشقانم يتدرأ و مهتزهجأ ةرداصم يف تاربخ تاكراشملا يدل تناك اذإ بيردتلا اذهب يصون
 .ةيفطاعلا مهتباجتسا ىلعو نهيلع كلذل ةبترتملا

ةلومحملا فتاوهلا عمج
[يديهمت طاشن]

 ؟نمل طاشنلا اذه

 ىلع يلصحا .ديدش صرحب بيردتلا اذهب مايقلاب يصون :ةيانعلاب ةصاخ ةظحالم
ِكنكمي ثيح قايس يف لضفأ لكشب لمعيس اذه .دكؤمو حضاو لكشب تاكراشملا ةقفاوم
 .ضعبلا مكضعب نيب ةقيمع ةقث ءانب تاكراشملاو يتنا
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.ةقيقد ٣٠ يلاوح بلطتي طاشنلا اذه

تكب ،دكؤمو حضاو لكشب نهتقفاوم ىلع يلصحا ،ةيادبلا يف ةلومحملا تاكراشملا فتاوه يعمجا
 .نهفتاوه عمجب نيموقت اذامل حرش نودب

 :ةلئسا

 ؟كيدي نيب لومحملا كفتاهل كلمح مدع لايح نيرعشت فيك
 ؟يلاحلا كروعش وهام

 .ةسلجلا ةيادب يف تاكراشملا نم اهعمج مت يتلا ةلومحملا فتاوهلا يديعأ

 :ةلئسا

 ؟اذاملو ؟لومحملا كفتاه  كرتل يترعش اذامب
 ؟اذاملو ؟لومحملا كفتاهل دادرتسا لايح نيرعشت اذامب

 ؟فقوملا وه امو هذخأي نم ؟كنم لومحملا كفتاه ذخأ اهيف متي تاقوأ كانه له
 ؟اذاملو ؟فقوملا اذه يف نيرعشت اذامب

تاكراشملا ريضحتل ميظع يديهمت طاشن اذه دعي :ملعتلا تاراسم لوح ةظحالم
ثيح ةروطخلا ةيلاع فقاوملل دادعتسالا ةيفيك لوح ةيطيطختلاو ةيشاقنلا ةطشنألل
 .اهدقف وأ ةلومحملا مهفتاوه ىلع لوصحلا نكمي

 بولطملا تقولا

تايلآلا
 ةلومحملا تاكراشملا فتاوه عمج :طاشن
 ةقيقد ١٥ - شاقنو

 شاقن

ةلومحملا فتاوهلا دادرتسا :طاشن
قئاقد ١٠-٥ :تامولعملا صالختساو

 شاقن



يعجش ؟هيلإ لوصولا نم لومحملا كفتاه كنكمي يذلام ؟ِكل اًماه لومحملا كفتاه دعي اذامل
مهطبري اذامبو ،ةلومحملا مهفتاوهب مهطبري ىذلام لوح تاددحم نكي نأ ىلع تاكراشملا

 .ةلومحملا مهفتاوه ةيمهأو ،لومحملا فتاهلا
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ىلع ريسيتلل ،ريصق طاشنك لمعيل طاشنلا اذه ميمصت مت .ةيديهمت ةشقانم هذه
يف ءدبللو ةيميمح قرطب ةلومحملا مهفتاوه لامعتسا ةيفيك يف ريكفتلا تاكراشملا
 .تاعوضوملا هذهب ةقلعتملا ةيصوصخلاو ةبقارملا لوح فواخمو تاسرامم ةكراشم

 .ةلومحملا فتاوهلا نيمأتب ةصاخلا لمعلا ةشرو ةيادب يف بيردتلا اذهب مايقلاب يصون

ةميمح نوكت نا تالاصتالاو ةلومحملا فتاوهلل لوصولا تايناكمإ فيك لوح مهف نيوكت
.يعامتجالا عونلاب ةرثأتمو

 .لبق نم همادختسا وأ ،لومحملا فتاهلا مدختسي درف يأل حلاص طاشنلا اذه

طاشن] لومحملا يفتاهو انأ
[يديهمت

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا

 ؟نمل طاشنلا اذه

https://en.ftx.apc.org/uploads/images/gallery/2022-12/starter-activ-circular-400px-with-text-arabic.png


.ةقيقد ٣٠ يلاوح بلطتي طاشنلا اذه

ةكراشملا ءانثأ ةباتكلا يف ةرسيملا تبغر اذإ ) بالق يقرو حول وأ ضيبأ ةباتك حول
 (ةيعامجلا

ثيحب ةيادبلا يف كراشي نأ فارطألا دحأ نم يبلطا .ةيصخشلا ةكراشملا ريسيتل جاوزأ يف
ةكراشم لك .ثدحتلاو عامتسالا راودأ لدابت ةيجوزلا تاعومجملا يعجش مث .رخآلا فرطلا هل عمتسي
يف جاوزألا اهقرغتسي يتلا ةدملا ىلع دمتعي اذه .ثدحتلل قئاقد ٧-٥ يلاوح ىلع لصحت نأ بجي
 .نهسفنأ نيوكت

 ؟لومحملا كفتاه ىلع اهب نيموقت ةصاخ و ةيصخش ءايشألا رثكأ يهام :١ لاؤسلا

طئاسولا ،تالعافتلا هذه صوصخب رذحلا ذخأل هب نيموقت يذلا ام :٢ لاؤسلا
 ؟براجتلا هذه ،ةددعتملا

ىلع .ةيجوزلا تاعومجملا يف هتكراشم مهنم نيديرت ام ىلع نينثا وأ لاثم ءاطعإ ،ةرسيملا  ىلع
نع ريبعتلل ةقيرطك و ةصاخلا كتعتم لجأ نم اهنيطقتلت يتلا ةيراعلا روصلا ،لاثملا ليبس
 .نيرخآلا عم اهيرجت يتلا ةيميمحلاو ةيسنجلا تاثداحملا ،كسفن

 بولطملا تقولا

طاشنلا اذهل ةمزاللا دراوملا

تايلآلا
١٥ -لوألا ءزجلا - ةيجوز /جاوزأ يف تاشقانم
 ةقيقد

نأ ةيصوصخلاو لومحملا فتاهلل لوصولا تايناكمإل نكمي فيك :ةيعطاقت ةظحالم
،ةقبطلا ،قرعلا ،ةيناسنجلا ،يعامتجالا مهعون ىلع اًءانب تاكراشملا نيب توافتت
 ؟ةردقلا

- لماكلاب ةعومجملل ةيعامجلا ةكراشملا
 ةقيقد ١٥



يعمجا .هنأشب نثدحت ام نكراشي نأ تاكراشملا نم يبلطا .اهعمجت و تاظحالملا نودت ةرسيملا
لكش يأبو ةلومحملا مهفتاوه مادختساب دارفألا موقي  فيك .ةثداحملا نم ةكرتشملا تاعوضوملا
مهعون نيب ةقالعلا لوح مهتاربخ ةكراشمب تاكراشملا تماق فيك ؟ةيميمح تامادختسالا هذه دعت
ظافحلل دارفألا لعفي اذام ؟مهتيصوصخو ،ةلومحملا فتاوهلا ىلإ لوصولا ةيناكماو يعامتجالا
ةقالعلل مهكاردإ ىدمو دارفألا فواخم يهام ؟ةلومحملا ددعتملا طئاسولا و ةيميمحلا مهتالعافت ىلع
 ؟اهريغو ،رمعلا ،ةقاعإلا ،ةقبطلا ،قرعلا ،ةيناسنجلا ،يعامتجالا عونلاو ةيصوصخلا نيب
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ىدم ةعومجملا شقانتس ،ةثداحملا ريسيت لالخ نم .يكراشت ىنهذ روصت مسرل طاشن اذه
لمعت فيك لوح ليلقلا و لومحملا فتاهلا ةمدخ يمدقم ،تاباسحلا ةمدخ ،مهفتاوه ةزهجأل مهكاردإ
 .ةموكحلاو ةكرشلا تاسايس

 .لومحملا فتاهلا لمع ةشرو ةيادب يف طاشنلا اذهب مايقلاب يصون

انتاودأ يه ةلومحملا فتاوهلا نأ روظنم نم ةيكلساللا تالاصتالا نيمأتل مهف
 .ةماعلاو ،ةصاخلاو ،ةيصخشلا ةيكرحلا تالاصتالل

لضفأ مهف لجأ نم ةيكلساللا تالاصتالا لمع ةيفيكل ةيساسألا ميهافملا مهف
 .ةيكلساللا تالاصتالا رطاخملل

،زاهجلا - لومحملا فتاهلا ةوق
،ةلاحلا ،ةمدخلا ،باسحلا
[قمعتم طاشن] ةسايسلا

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا

 ؟نمل طاشنلا اذه
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 .لبق نم همدختسا وأ ،لومحملا فتاهلا مدختسي درف يأل حلاص طاشنلا اذه

لكشب ىوتحملا اذه ةيطغت يف يتبغر اذإ .بوتكم وه امك ةقيقد ٤٥ يلاوح بلطتي طاشنلا اذه
نم  لاثم وأ حئارشل ضرع مهيكراش كلذ نم اًلدب و لقأ ةلئسا تاكراشملا لاؤس كنكمي ،عرسأ
 .ةينهذ ةطيرخ

بالق يقرو حول
نيولت مالقا

نأ وه فدهلا .ةينهذلا ةطيرخلا ىلع مهتباجإ مسرب يموقو ةلئسألا نم ةلسلس تاكراشملا يلأسا
تاكراشملا موقتس .ةلومحملا مهفتاوهب تاكراشملا اهب طبترت يتلا  قرطلا ديدحت يلواحت
فتاهلا ةزهجأب مهتقالع ةشقانم  ءانثأ طيسولا و مكحتلا ،لومحملا فتاهلا ةوق ةشقانمب
 .ةموكحلاو ةكرشلا تاسايس و لومحملا فتاهلا ةمدخ يمدقم ،ةمدخلا تاباسح ،لومحملا

 .ةيلحملا لومحملا تاكبشب ةفرعم ىلع ينوك
:لاثملا ليبس ىلع .ةلودلاو ةيلحملا لومحملا تاكبش نيب ةقالعلاب ةفرعم ىلع ينوك

 ؟ةلودلا لبق نم رادت له
قوقح ءاطشن /ءاسنلا اهب مدختست يتلا قرطلل يلحملا قايسلا نم ةلثمألا ضعب يدعا

فيك /لعف در وه ام ،ةطلسلاب كلذ طابترا ىدم ،ةلومحملا مهفتاوه يعامتجالا عونلا
 .اًنكمم كلذ ناك اذإ ةلودلا وأ /و تاكرشلا همظنت

يذلا تقولا يف اهتيؤر نم تاكراشملا نكمتت ثيحب ةيئرم ةحاسم يف ةينهذ ةطيرخ يمسرا
.ةيداشرتسالا ةلئسألا هذه هيف نيحرطت

.نهل اهذاختا مت يتلا تارارقلاو تارايتخالا نع تاكراشملا ثدحتت امنيب نكامألا يددح
ىلإ لوصولا هنكمي نهريغ نم ،ايكون /ديوردنا ،لومحملا فتاهلا عون :لاثملا ليبس ىلع
 .مهططخل لوصو ةيناكما هيدل نم ،ةطخلا عون ،ةمدخلا يرفوم ،كلذ نرتخا فيك ،مهفتاوه

 ربكأ لكشب ضارعتسال  ةروصلا ىلع يرقنا .ةينهذلا ةطيرخلا ىلع لاثم
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 بولطملا تقولا

طاشنلا اذهل ةمزاللا دراوملا

تايلآلا

ريضحتلل تاحارتقا
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له ؟كفتاه ىلع يتلصح فيك ؟هييمدختست يذلا فتاهلا عون وهام :ةزهجألا نع
 ؟نم عم و فيك ؟هنيكراشت

يموقت له ؟لومحملا كفتاه ةكبش رايتخاب تمق فيك :لومحملا كفتاه ةمدخ نع
؟اهب مكحتي نم ،ال ةباجالا تناك اذإو كتطخ يف مكحتلاب نيموقت له ؟كتطخ ةكراشمب

 ؟فيك ؟كتطخ يترتخا له

يتقفاو يذلا ام ؟ةمدخلا طورش ىلع يتعقو له .ةلومحملا انفتاوه ةمدخ يمدقمو اننيب ةقالعلا
 ؟هيلع ةقفاوملاب ةمدخلا مدقم ماق يذلا ام ؟كدقع عيقوتب يتمق ىتم ؟هيلع

يدجت نأ يلواح ،ةيلحملا تاكبشلا صوصخب ةددحم تافوخت كيدل ناك اذإ :تارسيملل ةظحالم
و تاكبشلا عم ءالمعلا /دارفألا كبتشا ثيح ةلاح تاسارد وأ /و ةمدخلا طورشل ةلثمأ يحرطتو
 .نامألا لوح ةمدخلا يرفوم

تاكرش يه له ؟ةلودلا لبق نم رادت له .ةلودلا و ةلومحملا فتاوهلا ةمدخ يرفوم نيب ةقالعلا
 ؟ةيميلقإ ،ةيلحم ،ةيلود

ىلع يموكحلا ذوفنلا وأ ميظنتلا نع ،اًقبسم ثحبلاب مايقلا نيدوت امبر :تارسيملل ةظحالم
عالطإ ىلع تاكراشملا له ؟تامدخلا عطقب  اًثيدح ةلودلا تماق له .لومحملا فتاهلا مادختسا
ةزهجألا رداصمب نمألا ةزهجأ موقت له ؟مهنيعب دارفأ طوطخل ةهجوم تالاصتا عطق ثداوحب
 ؟ةلومحملا

يلإ طباور يفيضا ، طاشنلا اذه مادختسا يف  WRPءاسنلا قوقح جمانرب رارمتسا عم :ةلاح تاسارد
 .انه ةلصلا تاذ ةلاحلا تاسارد

طبارلا) ةلودلا بسح لومحملا فتاهلا تاكبش مئاوقل ايديبيكيو ةحفص
 https://en.wikipedia.org/wiki/List_of_telephone_operating_companies :(ةيزيلجنإلاب

 :(ةيزيلجنإلاب طبارلا) فتاهلا ةقاطب /ةحيرش ليجست :١٠١
https://privacyinternational.org/explainer/2654/101-sim-card-registration 
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 حرطلل ةلئسأ

 يشقان /يلأسا

يشقان /يلأسا

 ةيفاضإ رداصم
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تاكراشملا ةردق معدل ةلومحملا فتاوهلا لمع ةيفيكب ةفرعملا قيمعت وه طاشنلا اذه نم ضرغلا
طاشنلا اذه نيمضت تارسيملا ىلع .ةيكلساللا تالاصتالا  رطاخمل طيطختلاو  مييقتلا ىلع
تامولعملاب ةيارد ىلع تاكراشملا عيمج نأ نم دكأتلا وأ لومحملا فتاهلاب ةصاخ لمع ةشرو يأب
 .ةينقتلا فتاهلا رطاخم مييقت يف اًيساسا اذه دعي .طاشنلا اذه يف ةدوجوملا

 :نيتلحرم نم طاشنلا اذه نوكتي

 .لومحملا فتاهلا حيرشت يلع يلمع بيردت
 .رطاخملا تارابتعا و ةيكلساللا تالاصتالا تانايب :لخدم

لمعت فيك ؟فتاهلا وهام
؟ةلومحملا تالاصتالا
[قمعتم طاشن]

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا
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فيقثت لجأ نم ةيكلساللا تالاصتالا لمع ةيفيك لوح ةيساسألا ميهافملا مهف
 .ةيكلساللا تالاصتالا مادختسال ةلمتحملا تاريثأتلا لوح انسفنأ

 .لومحملا فتاهلا ةشرو يف ةكراشم درف يأل طاشنلا اذه

 .ةقيقد ٤٥ يلاوح بلطتي طاشنلا اذه

.اهصحف و اهفاشتكال ةلومحملا فتاوهلا ضعب
 .طاقنلا مهأب ةيقرو خسن وأ ،ضرع حول وأ ،ضيبأ ةباتك حول

فتاهلا ايجولونكت نع ثيدحلاب موقنس اننأب ،حاتملا تقولا ىلع اًءانب ،يشقان وأ يركذأ
ءارجإ ةيناكمإ اهيدل و بيجلا وأ ديلا يف لمحلا ةلهس ةزهجأ دوجو نأ رابتعالا يف ذخألا عم - لومحملا

و تنرتنإلا حفصت تامدخ ىلإ ةريصقلا لئاسرلاو ةيتوصلا تاملاكملا نم اًءدب تالاصتالا
.(تلباتلا) ةينورتكلإلا ةيحوللا ةزهجألا ىلع اًضيأ مسقلا اذه نم ضعب قبطني .تانايبلا

لك ىلع . رغصلا ديدش رتويبمك زاهج نع ةرابع وه لومحملا كزاهج .ءازجأ يلإ لومحملا فتاهلا يككف
 :ديدحتو فتاهلا ءازجأ لك كيكفت ةكراشم

 .توص تاربكم ،نوفوركيام :توصلا ضرعو ،عامتسإلا يف ةمدختسملا ءازجألا
 .تاشاشلا ،تاريماكلا :روصلا ضرعو ةدهاشم  يف ةمدختسملا ءازجألا

عقاوملا ديدحت ماظن :ىرخأ رداصم نم تامولعملا لابقتساو لاسرإ يف ةمدختسملا ءازجألا
 .ياف ياولا ،يئاوهلا ،(سا يب يج) يملاعلا

ةيئابرهكلا رئاودلا ,ةيراطبلا :بلصلا ءزجلا ،رتويبمكلا ءازجأ
  .فتاهلا يف ةجمدم ىرخأ ةركاذ تاقاطب يأ ،SD ةقاطب :ةركاذلا

(SIM )فتاهلا ةحيرش ةقاطب لخادم /لخدم

 ؟نمل طاشنلا اذه

 بولطملا تقولا

طاشنلا اذهل ةمزاللا دراوملا

تايلآلا

قئاقد ٥ - ةلومحملا انفتاوه لخاد

 قئاقد ٥ - فتاهلا ةحيرش و فتاهلا ةيوه



،اهب هيلع فرعتلا نكمي يتلا صئاصخلا نم ددع هيدلو ءازجألا هذه لك نم نوكتي لومحملا كفتاه
فتاهلا ةحيرشو زاهجلا فرعُم - نامسا هل نإف ،ليغشتلا ماظنو ةخسنلا عينصتلا يلإ ةفاضإلاب
و مهنم ةدحاو قيرط نع يكيلع فرعتلا نكمملا نم هنال ءازجالا هذه ىلع فرعتلا مهملا نم .لومحملا
IMSI  قيرط نع ةصاخ ،تاقوألا بلغأ يف تامولعملا هذه لاسرإب موقي لومحملا كفتاه

IMEI لومحملا كزاهج مسا وه
  لومحملا فتاهلل ةيلودلا ةيوهلا

https://ar.wikipedia.org/wiki/ةلقنتملا_ةزهجألل_ةيلودلا_ةيوهلا 
IMSI كب ةصاخلا فتاهلا ةحيرش مسا وه.

IMSI  لومحملا فتاهلا كرتشمل ةيلودلا ةيوهلا
https://ar.wikipedia.org/wiki/لاوجلا_كرتشمل_ةيلودلا_ةيوهلا 

،لسارتلا ،ةريصقلا لئاسرلا :سانلا عم لصاوتلا يف ةلومحملا انفتاوه مادختساب موقن نحن
لاسرإب موقت اضيأ ةلومحملا انفتاوه .تاملاكملا ،تاقيبطتلا ،يعامتجالا لصاوتلا لئاسو
انعقوم ،ةيفصولا تانايبلا اًضيا نكل انلئاسر طقف سيل - انسفنأ نعو انفتاوه نع تامولعم
،ةيعامتجإلا انتاكبش لثم انع يرخأ تامولعمب تامولعملا هذه طبر نكمي و ،اهريغو ،يفارغجلا
 .انلمع نكامأو انتاداع ،ةيميظنتلا انتاكبش

ةقيرطل فيك مهف نم نكمتن ىتح بلغألا يف ،تامولعملا هذهب ةيارد ىلع نوكن نأ ديجلا نم
يف انتطشنأل يخيرات لجسك و ةظحل يف عبتت ةزهجأك لمعت نأ ةلومحملا انفتاوهل انمادختسا
 .لبقتسملا

نم ةعونتم قرط قيرط نع و تاكبشلا نم فلتخم ددع عم لصاوتلاب موقي لومحملا كفتاه
يف بغري صخش يأ ناك ام اذإ ققحتلا وأ لاصتإلل و راوجلا يف هنأ نع نالعإلل تالاصتالا
 .لصاوتلا

لوصولا هنكمي يئاوه لك .اهب لاصتإلاب لومحملا كفتاه موقي يئاوه و جاربأ اهل فتاهلا تاكبش 
برقألا (جاربألا) جربلا  ناك ام اًيأ عم لوصولا ليجستب موقي  لومحملا كفتاه .ةددحم ةقطنم ىلإ
مسا نالعإل كب ةصاخلا IMSI فتاهلا ةحيرش مسا لقالا ىلع لومحملا فتاهلا كراشي .كل
،لئاسرلا لابقتسا نم نينكمتت ىتح كفتاه مقرو ةمدختسملا لومحملا كفتاه ةكبش
،لاصتإ جرب نم ةبيرق نينوكت ةرم لك يف .لومحملا كفتاه ىلع تالاصتالاو ،تاملاكملا
ةمالع عضوب نيموقت تنأ .ينمز طخب ةطيرخ ىلع كعقومب سوبد تيبثتب موقي نمك نينوكت
مادختسا ةلاح يف يفارغجلا عقوملا اذه يف هب نيموقت اذامبو ،كانه نينوكت امدنع ،يتنك امنيأ
 .لومحملا كفتاه

٣٥ - لصاوتلا يف ةلومحملا انفتاوه
  ةقيقد

 راثرث كفتاه .١

لومحملا فتاهلا تاكبش

GPS يملاعلا عقاوملا ديدحت ماظن

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%87%D9%88%D9%8A%D8%A9_%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A%D8%A9_%D9%84%D9%84%D8%A3%D8%AC%D9%87%D8%B2%D8%A9_%D8%A7%D9%84%D9%85%D8%AA%D9%86%D9%82%D9%84%D8%A9
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%87%D9%88%D9%8A%D8%A9_%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A%D8%A9_%D9%84%D9%85%D8%B4%D8%AA%D8%B1%D9%83_%D8%A7%D9%84%D8%AC%D9%88%D8%A7%D9%84


رامقألا عم لصاوتلاب لومحملا كفتاه موقي ،ةلعفم يملاعلا عقاوملا ديدحت ةيصاخ تناك اذإ 
هبشت يتلاو ،لوصولا ليجست هبشي اميف ،يملاعلا عقاوملا ديدحت ماظنب ةصاخلا ةيعانصلا
 .ينمز طخب ةطيرخ ىلع كعقومب سوبد تيبثت

ةلواحمب كفتاه موقي دق ،ياف ياو تاكبشب تررم املكف ،ةلعفم ياف ياولا ةيصاخ تناك اذإ
مساب لجس ءاشنإ ىلإ ةفاضإلاب ،ياف ياولا ةكبش عم سوبد اًكرات ،تاكبشلا هذه عم لصاوتلا
 .لومحملا كفتاه ىلع ةكبشلا

بيرق لاصتإلا وأ ثوتولبلا ةيصاخ مدختست يتلا يرخألا ةزهجألا ،ةلعفم صئاصخلا هذه تناك اذإ
.تافلم ةكراشم ،لصاوتلا لواحت وأ ،كزاهج عم لصاوتلا ىلع ةرداق نوكت نأ نكمي NFC ىدملا
 .اهريغو

كدجاوت نكامأب تالجس دوجو له ؟ىتمو اهليعفت ىلإ جاتحت يتلا ءايشألا يه ام :شاقنلا ريسيت
 ؟ال مأ رطخلل كتايح ضرعت نأ نكمملا نم

فلتخم لكشب ةفلتخملا لصاوتلا عاونأ رهظت .لصاوتلل ةلومحملا انفتاوه مدختسن نحن
 .ةلاسرلا لاسرإ درجمبو نيلصاوتت امنيب

ةحضاو ةيصن  ةلاسرك اهلاسرإ متي لصاوتلا يف - ةيفصولا تانايبلاو ةيصنلا لئاسرلا

لئاسرلا ةمدخ هيبشت ديفملا نم .كفتاه ةكبش ىلعو لومحملا كفتاه ىلع اهظفح درجمب
ىوتحملا ةءارق هنكمي ،اهضارتعاب ام صخش ماق اذإ .ةيديربلا ةقاطبلاب  ةريصقلا ةيصنلا

.(خيراتلا ،تقولا ،لبقتسملا ،لسرملا :لثم) ةيفصولا تانايبلل ةفاضإلاب لماكلاب

ريغ وأ ةرفشم نوكت نأ اهل نكمي ،لصاوتلا يف - ةيفصولا تانايبلا و ةروصملا لئاسرلا
ناك اذإ رمألا فلتخيسف ،كتالاصتا ضارتعإ ةلواحمب ام صخش ماق اذإ ساسألا اذه ىلعو ،ةرفشم

ةلاسرلا لبقتسمل لومحملا فتاهلا ةمدخ يرفومل نكمي ،ةلاسرلا لاسرإ درجمب .اهتيؤر هناكمإب
نع فشكي دق  امهنم يأ يف قيقحتلا يلاتلابو ةلاسرلا هذهل لجس ىلع لوصحلا هتزهجأ و

 . ىوتحملاو (خيراتلا ،تقولا ،لبقتسملا ،لسرملا :لثم ) ةيفصولا تانايبلا

،اهب مايقلا دنع اهريفشت بجي تاملاكملا - لثملاب - ةيفصولا تانايبلاو تاملاكملا ىوتحم 
ظافتحالاب نوموقي فوس ةملاكملا لبقتسمل ةمدخلا رفوم و كب صاخلا ةمدخلا رفوم نكل

دحأ نكمت اذإ و (خيراتلا ،تقولا ،لبقتسملا ،لسرملا :لثم ) ةملاكملل ةيفصولا تانايبلاب
عامتسإلاو اهيلإ لوصولا نم نكمتي دق ،كب صاخلا ةمدخلا رفوم يلإ لوصولا نم كنيسفانم

Wifi ياف ياولا- ةيكلساللا تاكبشلا

NFC ىدملا بيرق لاصتالا /ثوتولبلا

ةراثرث ِتنأ .٢

SMS ةريصقلا لئاسرلا ةمدخ

ةددعتملا طئاسولا ةمدخ

تاملاكملا



.اهليجست وأ تاملاكملل

 :رظنأ ،لسارتلا تاقيبطت و تاقيبطتلا نع تامولعملا نم ديزملل

لومحملا فتاهلا تاقيبطت رايتخا :يلمع بيردت + لخدم ،شاقن

.ىرخأ ىلإ دلب نم ةيموكحلا ةبقارملا عونتت :(ةلودلا لبق نم) ةيموكحلا ةبقارملا ىلع ةظحالم
تاكرش اهكلمت يتلا تانايبلا لكو يأ يلإ لوصولا اهناكمإب ةموكحلا ،نكامألا ضعب يف
كتانايب نم لك نأب  رابتعإلا يف ذخألا بجي ،تالاحلا هذه يف كلذل-- ةلومحملا- تاكبشلا
اذإ اهلاسرإ دعب و يلعفلا اهلاسرإ تقو تاموكحلل حاتم ةرفشم ريغلا تامدخلا ىوتحمو ةيفصولا
.تالجسلا هذه صخي قيقحت كانه ناك

.لابقتسالا و لاسرإلا يتطقن نيب لماكلا ريفشتلا يه ةبقارملا دض كتاعافد لضفأ

ةثيبخ تايجمربب ةباصإلل ضرعتي نأ نكميو رتويبمك زاهج وه فتاهلا - سسجتلا تايجمرب
ءاوسلا ىلع تاموكحلاو دارفألا .طبضلاب لومحملا رتويبمكلا وأ رتويبمكلا زاهج لثم
نم عونلا اذه .نيرخآ دارفأب ةصاخلا ةلومحملا فتاهلا ةزهجأ ىلع سسجتلل تايجمرب نومدختسي
نم عامتسإلل ،عبتت وأ سسجت زاهجك فرصتلل فتاهلا نم ءازجأ مدختسي ام ابلاغ تايجمربلا
  .عقوملل تانايب لاسرإل وأ نوفوركيملا لالخ

،قالطإلا ىلع لومحملا يفتاه ىلع ةدوجوم ريغ لومحملا يفتاه اهيلإ لصي يتلا تانايبلا ضعب
ينعي حلطصم درجم وه "ةينورتكلإلا ةباحسلا .ةينورتكلإلا ةباحسلا ىلع لماكلاب ةدوجوم يه
موقت دق .تنرتنإلاب لصتم زاهج ىلع يدام ام ناكم يف اهظفح متي يتلا تانايبلا-- "تنرتنإلا"
لكشب ةدوجوم تسيلو ةينورتكلإلا ةباحسلا ىلع ةدوجوم تانايب ىلإ لوصولاب كتاقيبطت
 .كزاهج ىلع يلعف

ةرفشم نوكت له ؟ةمدخلا نيب و ينيب  اهلاقتنا ءانثأ ةرفشم نوكت يتانايب له  :تارابتعإلا
نم نكمتلا يموصخ اهيف عاطتسا تالاح يأب ملع يا يدل له ؟ةمدخلا ةطساوب اهنيزخت متي امدنع
 ؟فيك - ىتم - تامولعملا هذه ىلإ لوصولا

فتاوهلا ءازجأ نع ةلئسا حرط يف تاكراشملا بغرت دق ،نيثدحتت امنيب :ةرسيملل ةظحالم
نع ةباجإلل تقو يعطقتسا .اهركذب ِتمق يتلا لصاوتلا قرطب ةطبترملا رطاخملا وأ ةلومحملا
بلطت يتلا ةراثملا تاعوضوملاو اياضقلاب ةمئاق يئشنإ ،ناكمإلاب ناك نإ .ةلئسألا هذه
يفت نأ نكمي ضيبألا ةباتكلا حول ىلع ةحوتفم ةمئاق – اهنع تامولعملا نم ديزم تاكراشملا
اهئافيتساب يموقت نل يتلا تاعوضوملاو اياضقلاب ةصاخ ةمئاق ءاشنإب اضيأ يموق .ضرغلاب
ةسلج لمع يحرتقا وأ لمع ةشرو يف اًقحال اهلوانت نم نينكمتت ىتح ،هذه لمعلا ةشرو يف
 .لمعلا ةشرو دعب ةعباتم

ريغص رتويبمك زاهج وه لومحملا فتاهلا .٣

ةنازخلا ةفرغ يه ةينورتكلإلا ةباحسلا .٤

 ةيفاضإ رداصم

https://en.ftx.apc.org/link/816#bkmrk-page-title


 : (ةيزيلجنإلاب طبارلا) لومحملا كفتاه ىلع MEID و IMEI مقر داجيإل قرط ةعبس
http://www.wikihow.com/Find-the-IMEI-or-MEID-Number-on-a-Mobile-Phone 

 :IMEI لومحملا فتاهلا زاهجل ةيلودلا ةيوهلا

https://ar.wikipedia.org/wiki/ةلقنتملا_ةزهجألل_ةيلودلا_ةيوهلا 

 :IMSI لومحملا فتاهلا يكرتشمل ةيلودلا ةيوهلا

https://ar.wikipedia.org/wiki/لاوجلا_كرتشمل_ةيلودلا_ةيوهلا 

ةعئارلا تابيردتلا ةلدأ نم ددع هيدل  Tactical Tech's My Shadow يلظ كت لاكيتكات عقوم
 .ةلومحملا فتاوهلا ايجولونكت نع ملعتلا ليهستل

طبارلا اذه يف طباورلا ضعب) My Shadow يلظ عقوم ىلع نم ليمحتلل ةلباق داوم
  : (ةيبرعلاب ةمجرتم

https://myshadow.org/materials 

 :My Shadow يلظ عقوم 

https://myshadow.org/ar 
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فنعلا قيثوت يف ةلومحملا فتاوهلا مادختسا لوح شاقنلا ريسيتل قمعتم يشاقن طاشن اذه
ةصاخ ةلاح تاسارد ةشقانمل همادختسا نكمي طاشنلا اذه .فنعلا  ةموميدب كلذ طابترا ةيفيكو
مالعإلا لئاسوو تاونقلا سفن اهتمدختسا يتلا قرطلل فنعلا نم دحلل فدهت ةيمالعإ تالمحب
 .فنعلا ةمادتسال

،فنعلا قيثوتل ةلومحملا فتاوهلل مهمادختسا ةيفيك لوح ةلثمأ ةكراشمب تاكراشملا موقتس
 .تنرتنإلا ىلع فنعلا قيثوت ةكراشم ريثأت لوح شاقن يف اوطرخنيل

تالاصتالل انتاودأ يه ةلومحملا فتاوهلا نأ روظنم نم ةلومحملا تالاصتالا نيمأتل مهف
 .ةماعلاو ،ةصاخلاو ،ةيصخشلا ةيكرحلا

فنعلا قيثوت :شاقن
[قمعتم طاشن]

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا

 ؟نمل طاشنلا اذه

https://en.ftx.apc.org/uploads/images/gallery/2022-12/deepening-activ-circular-400px-with-text-arabic.png


قيثوتل ةلومحملا فتاوهلا مادختسا اهرابتعا يف ذخأت وأ اًيلاح مدختست يتلا تاعومجملل
 .فنعلا

 .ةقيقد ٦٠ يلاوح بلطتي طاشنلا اذه

 .اهل طباور وأ ةعوبطم ةلاح تاسارد

قيثوت يف ةلومحملا فتاوهلا اهب نومدختسي يتلا قرطلا ةكراشم تاكراشملا نم يبلطا
 .فنعلا

:يلأسا

،كلمع يلع يباجيإ ىدص هل ناك لذلا قيثوتلا يكراش و فنعلا قيثوت ةلثمأ يهام
 ؟كعمتجم ىلع ،ةرصانملا

 ؟نيقثوت ِتنك اذام
 ؟ثدح اذام

 ؟هتكراشمب يتموق فيك
 ؟دارفألا ءالؤه يترتخأ فيكو مهعم هتكراشمب يتمق يذلا نم

 ؟ةباجتسالا وأ لعفلا در ناك اذام

فتاوهلا مدختست يتلا ةيلحملا تاكرحلل ةلثمألا ضعب دادعإ يف نيبغرت امبر ،تارسيملا
فتاوهلل مهمادختسا ةيفيك نع ةلثمأ ةكراشمل تاكراشملا لاؤسو ،فنعلا قيثوت يف ةلومحملا
،ةلودلا فنعل قيثوت :ةلثمألا نمضتت دق .قيثوتلا ةكراشمل وأ فنعلا قيثوت يف ةلومحملا

 بولطملا تقولا

طاشنلا اذهل ةمزاللا دراوملا

تايلآلا
قئاقد ١٠ - ةماعلا ةسلجلا يف

نورخآ صاخشألو مهل تعقو ةرتوم عئاقو دارفألا كراشي دق :ةيانعلاب ةصاخ ةظحالم
ةقلعتم ةصاخ ريياعم وأ تايقافتا يأب ريكذتلا يديعا ،ةلثمألا نع مهلاؤس دنع .ةفرغلاب
فوس بيردتلا نأب تاكراشملا فيرعت نيدوت امبر .كتحاسمب ةصاخ فنعلا نع ثيدحلاب
،مهسفنأب ةيانعللو ةكراشملل نووعدم نوكراشملا دارفألا نأو ةفينع ثادحأ شقاني
ةيانعلا تاكراشملا نم يبلطاو ،لمحتلا ىلع مهتاردق زواجتت ال ةقيرطب ثدح ام اوكراشيل
ءانتعالاب اوموقي نأ وأ روفلا ىلع فقوتلا مهيلع رتوتلاب روعشلا ةلاح يفو مهسفنأب
 اهيلإ نوجاتحي يتلا ةقيرطلاب مهسفنأب



نم عونلا اذه كالتما تاعبت ،فنعلل رشابم ثب ،فنع ثادحأل ةروصم ويديف عطاقم لاسرإ ةداعإ
 .(ةروصملا قئاثولا) ةددعتملا طئاسولا

نيدوت كنكمي .لفسألاب "ةيفاضإلا رداصملا" ءزج  يف طباور يف ةدوجوم ةلثمألا ضعب
رثكألا ةلثمالا رايتخإل وأ ةلاحلا تاساردب ةصاخلا ةريغصلا كتعومجمل طباورلا كلت مادختسا
 .تاكراشملل رثكأ ةبسانملا وأ ةثادح

 .مادختسالا اذه لوح راوحلاو شاقنلل ةحاسم ريسيتل طاشنلا اذه نأ يحرشا

- لفسالاب ةلاح تاسارد داجيإ كنكمي .اهتشقانمو اهتءارقل ةلاح ةسارد ةريغص ةعومجم لك ِطعا
وأ يراتخإ وأ ،رابخألا نم تالاقم و تانيودت ،ثادحألاو ويرانيسلا ليدعتب يموقو اهنم يراتخإ
 .تاكراشملاب قمعأ ةقالع تاذ ةلثمأ يبتكأ

 ؟لاثملا وهام
 ؟ةعقاولا هذه يف فنعلا قيثوتل ةلومحملا فتاوهلا مادختساب ةصاخلا ججحلا يه ام

هذه يف فنعلا قيثوت يف ةلومحملا فتاوهلا مادختسا مدعب ةصاخلا ججحلا يه ام
 ؟ةعقاولا

نم عونلا اذهل يبلسلا ريثأتلا ليلقتل اهمادختسا نكمي يتلا قرطلا ضعب يه ام
 ؟فنعلا قثوت يتلا ةروصملا ويديفلا عطاقم

.كب ةصاخلا لمعلا ةشرو لجأ نم ويرانيسلا ةباتك قرط ىدحإل ةلثمأ يه تاهويرانيسلا هذه ثادحأ
تاكراشملا نأ نيملعت يتلا تاعوضوملا نم ددع ىلع زيكرتلا كنكمي دحاو ويرانيس ةباتكب
،ةيئاضرلا ،ةكرحلاب قيثوتلا طبر لوح راوحلا ةراثإل ةممصم ةلثمألا هذه .اهتشقانم يف نبغري
  .فنعلا رارمتساو ريثأتلا

ةكراشملو ةددحم عئاقو قيثوتل ميظنتلاب متمق نيرخآو ِتنأ .شرحتلاو فنعلا كعمتجم هجاوي
عئاقولا هذه حرشي صن و ةمجرتب ةبوحصم يعامتجالا لصاوتلا لئاسو تاصنم  ىلع اهضعب
يتلا كعمتجمل بلاطملاب ةمئاق ةنمضتم رداصملا هذه طبرب نيموقت ِتنأ .رمتسملا فنعلاو
 .فنعلا نم ةهباشملا براجتلا باحصا دارفالل معد رداصم و كعمتجم اهب  بلاطي

لصاوتلا ةانق ىلع اهل رشابملا ثبلا يف ءدبلاب يتمقو عراشلا يف فنع ةعقاو ىلع ةدهاش ِتنأ
نيموقت نيذلا دارفألا نيفرعت ال تنأ .نيعباتملا فالآ نيكلتمت ثيح كب ةصاخلا يعامتجإلا
 .ثدحلا قايس نيفرعت الو مهريوصتب

٢٠ - ةلاحلا تاسارد - ةريغص ةعومجم
 ةقيقد

تاهويرانيس

١ ويرانيس

٢ ويرانيس

٣ ويرانيس



تارهاظملا كلت ةوق ىدم راهظإ لجأ نم تارهاظملا نم تاطقلل رشابم ثبب متمق كتعومجمو ِتنأ
نم اهمادختسا متي تاطقللا نأ ةيعاو تحبصأ ِتنأ .نيرهاظتملل ىذأ وأ فنع عئاقو يأ قيثوتلو
مهيلع تاليدعتلا لاخدإو نيرهاظتملا فادهتسال ةضراعملا تاعومجملاو ةيلحملا ةطرشلا لبق
لصاوتلا لئاسو ربع اضيأ اهتكراشم متي نيرهاظتملا نع ةداضم ةيمالعإ ةلمح نش لجأ نم اعيمج
 .يعامتجإلا

ءارجإل مهب ةصاخلا ةلاحلا ةسارد كراشتل ةعومجم لكل ةصرف يه لماكلاب ةعومجملا ةكراشم
اذه ةكراشمو فنعلا قيثوت هجاوت يتلا ةيلاحلا تايدحتلا لوح لماكلاب ةعومجملا عم ةشقانم
 .شاقنلاب نيرخآللو ةكراشملاب تاعومجملل يفاك تقوب يحمسا .تنرتنإلا ىلع قيثوتلا

 ؟لاثملا وهام
 ؟كلت فنعلا ةعقاو قيثوت يف لومحملا فتاهلا مادختسال ةداضلاو ةديؤملا ججحلا يه ام
؟هب نيركفت يذلام ؟ةلكشملا هذهل يدصتلاب نيموقت له ؟نيرخآلل اذه هلثمي يذلا ام
ةلمتحملا تاريثأتلا ليلقت كنكمي فيكو نكمم ريثأت لضفا ثادحإل نيططخت فيك

 ؟ةيبلسلا وأ

ريثي ام .ةكرتشملا تاعوضوملا ينود ،يعامجلا شاقنلاب تاكراشملا موقت امنيب ،تارسيملا
شاقنلا نكمي يتلا تالكشملا ضعب رهظت امبر - مهلمع يف ريبك لكشب تاكراشملا فواخم
طيطختلا يف تالكشم نمضتت دق يتلاو ةقحال تاسلج يف رثكأ لصفم لكشب اهلوح
،ةددعتملا طئاسولا نم ققحتلاب قلعتت تالكشم ،ةكراشملا ،ظفحلا ،قيثوتلا ةيفيكل
قيثوت ةكراشم ةيناكمإ و فنعلا ىلع ضيرحتلل مالعإلا لئاسو مادختسا ،قيمعلا فييزتلا
 .ىذألاو فنعلا رارمتسال ةادأك فنعلا

ةلثمألا عيمجت حرتقن - ميظنتلا يف ةلومحملا فتاوهلل دارفألا مادختسا ةيفيكل ةلثمأ
نم يبلطا و ةلومحملا فتاوهلل نيمظنملا مادختسا ةيفيكب ةلصلا تاذو ةيلاحلا ةيلحملا
 .ةشرولل ريضحتلا دنع ةلثمألا ضعبب كدادمإ نيفيضملاو كتاكراشم

تاءادتعا نوقثوي نيرجاهملا لامعلا

OFW-SOS (ةيزيلجنإلاب طبارلا) نيرجاهملا ةرصانم زكرم

- ةيعامجلا ةكراشملا - ةماعلا ةسلجلا يف
 ةقيقد ٣٠

 ةيفاضإ رداصم
قيثوت ريثأت نع تانيودتو ةلاح تاسارد
 فنعلا

https://centerformigrantadvocacy.com/2016/10/26/ofw-sos/


يريا ،تنرتنإلا ىلع رشابملا ثبلل ةيقالخألا تايدحتلا :فنع عئاقول رشابم ثبل ةلاح ةسارد
 (ةيزيلجنإلاب طبارلا) يكسوهيب نتساج و واشنيرك
https://mediaengagement.org/research/matters-of-facebook-live-or-death/ 

ايلارتسا

هجوت ايلارتسأ ،شريشتسيارك يف رانلا قالطإ ثادحأ بقع ،رشابملا ثبلا دض لوحتي ملاعلا
(ةيزيلجنإلاب طبارلا) ٢٠١٩ ليربأ ٤ ،نتوين يساك .رتلفم ريغ ،ماخ مليف يأ دض ماهتالا

https://www.theverge.com/interface/2019/4/4/18294951/australia-live-streaming-law-facebook-
twitter-periscope 

ةيليزارب ةلثمأ
ملام يئاقلت لكشب بنذملا تنأف ،سيلوبلا ةطساوب كلتق مت اذإ :ليزاربلا نم لجاع

 (ةيزيلجنإلاب طبارلا)  يرين ايليكسيرب ،؟ةروصم عطاقم كانه نكي
https://lab.witness.org/dispatch-from-brazil-if-killed-by-police-guilty-by-default-unless-

theres-video/ 
دنهلا يف فنعلاو با ستاو

رابخألا رشن عنمل ملاعلا لوح (لاسرإ) هيجوت ةداعإ يرذج لكشب ديقي فوس با ستاو
طبارلا) ٢٠١٨ ،ويلوي ١٩ رنجاو تريك ،رامنيامو دنهلا يف فنع ثادحأ باقعأ يف ،ةكربفملا

-https://www.vox.com/2018/7/19/17594156/whatsapp-limit-forwarding-fake (ةيزيلجنإلاب
news-violence-india-myanmar 

ةيكيرمأ ةلثمأ
 (ةيزيلجنإلاب طبارلا) راشتنإلا عساو C-SPAN ويديف ىلع ةطقل

https://www.politico.com/story/2016/06/cspan-house-sitin-democrats-224696 ءاضعأ
تيوصتلاب نيبلاطم سرجنوكلا لخاد ماصتعإ نم تاطقل نوثبي يكيرمألا سرجنوكلا

 .حالسلا ةبقارم عيرشت ىلع
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ىلع دمتعتو تايلاعف يف كراشتو مظنت يتلا تاعومجملل رابتعالا يف ذخؤت تاداشرإ وه يلاتلا
يف ذخألل تاعومجملا معدل تاشاقنلا ريسيت كنكمي ،ليلدلا اذه مادختساب .ةثداحملا تاقيبطت
ةلاسرلل ةمظنأ وأ تالوكوتورب و ،ةعومجملل ةرادإ ءاشنإل ةمدختسملا تالاصتالا عون رابتعالا
 .تالاصتالا نيمأت تاجايتحا عم قفاوتت ثيحب ةزهجألاو

 :لحارم ةثالث نم نوكتي طاشنلا اذه

رطاخملا مييقت و تالاصتالا طيطخت
تادادعإلاو تاعومجملا ميمصت :طيطختلا

(يرايتخإ) تاقيبطتلا تيبثت
(يرايتخإ) ذيفنتلا

اذهب مايقلا نيدوت امبر ،اهمادختسا ندري يتلا لسارتلا تاقيبطت دعب تاعومجملا رتخت مل اذإ
 [يكيتكت طاشن] لومحملا فتاهلا تاقيبطت رايتخا :يلمع بيردت + لخدم ،شاقن  طاشنلا

تالاصتالل طيطختلا
لجأ نم ةيكلساللا
طاشن] ميظنت /تايلاعف
[يكيتكت

https://en.ftx.apc.org/uploads/images/gallery/2022-12/tactical-activ-circular-400px-withtext-arabic.png
https://en.ftx.apc.org/link/816#bkmrk-page-title


ةرطيسلل ةلومحملا فتاوهلا نيمأت لجأ نم ططخلاو تايجيتارتسالا ةسراممو ةكراشم
 .انتاكرحت ىلع ,انئالمز ىلع ،انيلع ةلومحملا تالاصتالا ريثأت ىلع

اذإ .ةلومحملا فتاوهلا مادختسا يف ةربخلا نم ةعونتملا تايوتسملا تاذ تاكراشملل طاشنلا اذه
هذه ذيفنتل يططخ ،لسارتلا تاعومجمل مهترادإ ضرتفملا دارفألا تاكراشملا نيب نم ناك
 .لمعلا ةشرو يف تاميمصتلا

ىصقأ دحك تاعاس ةثالث و ميمصتلاو طيطختلا لجأ نم ةقيقد ٦٠ يلاوح بلطتي طاشنلا اذه
ذيفنتلاو ،ميمصتلاو طيطختلاو ،لسارتلا تاقيبطت تيبثت يتدرأ اذإ

.ةيطيطختلا موسرلا مامتإ و مسرلل تاكراشملل قاروأ

نأو لانجس قيبطت ربع لصاوتلا لئاسرل ةددعتم عاونأ دوجو رابتعالا يف يعض -ةيصوصخلا
مث ِكيدل تالاصتالا عاونأب ةطيرخ يمسرا .اهريغ نم رثكأ ةماع نوكت نأ نكمي لئاسرلا هذه ضعب
 .ةيصوصخلل كتارابتعإ عم بسانتت تاعومجم ميمصتب يموق

لوصولا هنكمي نم لوح كيدل يتلا تارابتعالا يه امو اهب نيموقت يتلا تالاصتالا عونام
اذا مهيلأسا .ةفلتخملا تاعومجملا هذه رابتعإلا يف ذخألا تاكراشملا ىلع يحرتقا ؟تالاصتالل
نيصخش ىلع بجي تامولعم كانه له ،لاثملا ليبس ىلع-- تامولعملا نم ةديدع عاونأ مهيدل ناك
 ؟ةكراشملا مدعو قيثوتلاو ملعلا طقف دحاو صخش ىلع بجي ،اهتفرعم طقف

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا

 ؟نمل طاشنلا اذه

 بولطملا تقولا

طاشنلا اذهل ةمزاللا دراوملا

تايلآلا
رطاخملا مييقت و تالاصتالا ةطيرخ مسر
تارابتعإلا



 نم  تالاصتالا ىلع ةلثمأ

ةرئاد نيب تامولعملاب ظافتحالا ىلإ ةجاحلا .١
مهضعب نوفرعي نيذلا دارفألا نم رغصلا ةديدش

ضعبلا
 نيسيئرلا نيمظنملا عقوم

وأ تامولعملا ةفرعم نيعوطتملل مهملا نم .٢
ةريغصلا تاعومجملا يقسنمل عمجتلا عقوم يف تارييغت

ةينالع اهتكراشم نكمي تامولعم .٣ اًنلع ةيلاعفلل ةديؤم تاعومجم  ،عمجتلا ءدب دعوم

ةفلتخملا تالاصتالا عاونأ عم قفاوتت تاعومجم ميمصت ىلع تاكراشملا عم يلمعا

انمق .هذه ميمصتلا ةلئسأب ءدبلا حرتقن :تاعومجملا ميمصت لوح ةيداشرتسا تاحارتقا
.تاعومجملا نم ةعئاشلا عاونألا ضعبل تادادعإلا و ةعومجملا ةرادإ ىلع ةلثمأل تاحارتقا نيمضتب
ىلع ليدعتلا ةعومجملا ىلع لهسيس ، لمعي نل اهنم يأ و لمعي فوس اهنم ىأ تاكراشملا لاؤس
 .لمعت ال يتلا ءازجألل ةباجتسا تاميمصتلا

 ؟ةعومجملا هذهل مامضنالا هنكمي نم - نم
يلإ نوجاتحي له ؟تاءارجإلا يهام ؟ةعومجملا هذه ىلإ مامضنإلا دارفألل نكمي فيك - فيك 

 ؟لوخد ليجست ،كارتشالا ،مهميدقت متي وأ ،صحفلا
رقت ال وأ  رقت نأ ةعومجملل ديرت اذامل ؟ديدج وضع مامضناب ةعومجملا رقُت فيك -رارقإلا

 ؟كلذ
 ؟ةبولطملا تاءارجإلا عابتإ نود ام صخش مضنا اذإ نيلعفت اذام -طورشلا ءافيتسا

ءاضعأل نكمي له ،اهنيمدختست يتلا لسارتلا ةمدخ ةطساوب - ةيصخشلا تامولعملا
دارفألا ىلع ،كلذ ثودح ةلاح يف ؟ةعومجملا ءاضعأ ةيقب  ماقرأ ىلع عالطالا ةعومجملا

تاعومجم يأ اومضني الأ ،ميظنتلا نم ءزجك ةنلعم ريغ مهماقرأب ظافتحالا يف نيبغارلا
 .هب نوموقي يذلا لمعلا وأ مهماقرأ لعفلاب نورخآلا فرعي ال ثيح ةريبك

 ؟هعم نيثدحتت يذلا صخشلا نم يققحتتس فيك ،لاصتالا عونل ةبسنلاب

هجول اًهجو ةعومجملا ءاضعأ ةيقب ةعومجملل وضع يأ ةلباقم كلذ بلطتيس له - هجول اهجو
 .ةعومجملا نم وضع قيرط نع هنامض و صخشلا ةفاضإ طقف نكمي له ؟مامضنالا لجأ نم

نيموقت ِتنك اذإ .ةدوصقملا ةزهجألا يلإ لصت كلئاسر نأ نم دكأت :نامألا ماقرأ
  .نامألا ماقرأ نم يققحت ،بأ ستاو وأ تاملاكملا يف لانجس قيبطت مادختساب

ةدوصقملا ةزهجألا ىلإ لصت اهب نيموقت يتلا تاثداحملا نأ نم يدكأت - نامألا تاملك
لدابتب يموق تاملاكملا يف لانجس قيبطت مادختساب نيموقت يتنك اذإ .ةحيحصلاو

له ،رخأ تاملاكم قيبطت مادختساب نيموقت يتنك اذإ .ضعبلا مكضعب عم نامألا تاملك
سفن هنأ نم ققحتلل ةثداحملا ةيادب يف لوخدلا ليجستل ةقيرط ىلع لوصحلا نيدوت

 ؟ةيرحب ثدحتي و هنيدصقت يذلا صخشلا

تادادعإلاو تاعومجملا ميمصت :طيطختلا

 ةيوضعلا

ققحتلا - نيثدحتت نم عم يفرعا



تايقافتالا يه ام ،اهصوصخب لصاوتلاب نيموقت يتلا تامولعملا ةيساسح ىلع اًءانب يشقان
 ؟لئاسرلا تادادعإل دارفألا مادختسا ةيفيك صوصخب اهدقع نيدوت يتلا

ظافتحالا ةعومجملا دارفأ ىلع بجي يتلا ةددحملا ةينمزلا ةدملا يه ام - لئاسرلا فذح
 ؟مهتزهجا ىلع ةثداحملا لجسب

ةنكمملا ةينمزلا ةدملا لوط طبض كنكمي ،لانجس قيبطت تاثداحم يف - لئاسرلا حسم
فيك ؟ةيصاخلا هذه مادختسا نيديرت له .اًيئاقلت اهفذح متي نأ لبق لئاسرلا ءاقبإل

 ؟اذاملو
ال ثيحب لئاسرلا قيبطت ىطبضا - ةيسيئرلا كفتاه ةشاش ىلع نم لئاسرلا ءافخإ

نكمي ال ،كزاهج يف مكحتلا نادقف ةلاح يف كلذل ةيسيئرلا ةشاشلا ىلع اهضرع نكمي
 . ةلاسرلا ىوتحم ىلع عالطإلل ةيسيئرلا كتشاش ىلإ رظنلا درجم دارفألل

لبق ةيزيمرت تاملك ءاشنإب يصون ،ةيساسحلا ةديدش تامولعملل - زيمرتلا
ةلفحل نوزهاج نحن " تاملك لادبتسا كنكمي ،لاثملا ليبس ىلع .ذيفنتلاو طيطختلا

 ."!ةرهاظملل نوزهاج " نم اًلدب "ياشلا

ىلإ لوصولا يف نيبغرت الو اهيفرعت ال تاعومجم يلإ دارفألا ءالؤه مضني نأ :رطاخم /تارابتعا
 .نلعلل اهجورخ يف بوغرم ريغلا تامولعملا

دارفالا نم ددع نيب طقف اهتكراشم يف نيبغرت ةساسح تامولعم ِكيدل ناك اذإ
؛ِكل نيفورعملا

؛هجول اًهجو ضعبب اوقتلاو رخآلا فرعي مكنم درف لك ،لقأ وأ ٨ نم لقأ ،ةريغص ةعومجم
؛هجول اًهجو مهيقتلت امدنع دارفألا طقف يفيضأ

؛(نامألا ماقرأ نم يققحت ،لانجس قيبطت ىلع ) كسفنب ةيصخشلا نم يققحت
 .كسفنب ققحتلا يديعأ ،صخش يأب ةصاخلا نامألا ماقرأ تريغت اذإ

ةبوسحم ريغ رطاخم يأب يموقت ال ،هلوقل نيجاتحت امم رثكأ يركذت ال
يفذحا

وأ ةديفم ريغلا تامولعملا لاسرإ و ةعومجملا ىلإ مامضنالاب دارفألا موقي نأ وه :رطاخم /تارابتعإ
 .اًدمع ةحيحص ريغلا

اهلعجو ةريبكلا ةعومجملا يلإ ةيئاوشع لئاسر لاسرإب دارفأ مايقب ةرطاخملل اذه يدؤي
؛(ماحزلا ةديدشو ةرقتسم ريغ

ددع دوجو و ةئداه ةثداحملا ىلع ظافحلل هلمع مزلي ام عضو عم ،اًدرف نيرشع ىلإ نينثأ نم
؛لانجس بويج ىلع هترادإ نكمي

 تادادعإلا - لئاسرلا نيمأت

ةعومجملا ميمصتل ةعئاش بلاوق
تامولعملل ةمراص ققحت تادادعإ تاذ ةريغص تاعومجم (١)
ةساسحلا

؛ةريغصلا تاعومجملا - بويجلا (٢)



لباق لاصتإ ىلع ظافحلل ةددعتم بويج اهل نوكي نأ نكمملا نم ةريبكلا ةعومجملا
؛ةلص تاذو ةرادإلل

نكمملا نم .اهلالخ نم قفدتلا تامولعملل نكمي ثيحب ضعبلا اهضعبب ةلصتم بويج
يتلا تامولعملا رشن نكمي يتح بيج لك يف لاصتا درف ديدحت  رابتعالا يف يذخأت نأ

 .اهيلع لوصحلا يلإ درف لك جاتحي

.يلعفلا تقولا يف ةماعلل ةحاتم تامولعم يه ةانقلا هذه ىلع تامولعملا نأ رابتعالا يف يعض
،ةعومجملا جراخ اهتكراشم وأ يرخألا تاعومجملا نم ةعومجم يأ نم تامولعم يأ بيرست نكمي امنيب
 .يئاقلت لكشب ةماع ةعومجملا هذه  رابتعا يكيلع هنأ الإ

 !ةعومجملا هذه يمدختسا ،ةماعلل ةحاتم حبصت ثيحب تامولعم يأ ةكراشم نيدوت يتنك اذا

لثم كتامولعم ةءارقو ِتنأ مهنوكب رهاظتلا نم نيرخآلا يعنما ،كزاهج ىلع ءاليتسالا مت اذإ
رثكأ ريسيت تاداشرإ نم ديزملل .اهريغو ينورتكلإلا ديربلا ،فتاهلا لجس ،لانجس لئاسر
!رورم ةملك يعض ،!ةيطايتحا ةخسن يعنصا طاشنلا اذه يرظنا ،ةزهجألا نيمأت لوح اًليصفت
ةقرسلا ،ةرداصملا ،لاقتعإلا ،ةيدودحلا رباعملا .لومحملا يفتاه ذخأ ام صخش وأ !اهيفذحا

 .رز يأ قيرط نع اًروف لمعلل لفقلا يطبضا
ةدقعم رورم ةملك يعض

كفتاه يرفش
فتاهلا ةقاطب يرفش

،تنرتنإلا ،فتاوهلا ،راتخملا كقيبطت وأ لانجس قيبطت مادختسا دارفألا عطتسي مل ول اذام
لوصو ةقيرط ِكيدل له .اهريغو ليغشتلا فاقيإ ،ةلوغشملا تاكبشلا ،ةقاطلا - ببس يأل
ليبس ىلع (توبس توه)  ةلومحم تنرتنإلاب لاصتإ ةطقن - ةيفاضإ وأ ةليدب تنرتنإلل
يأ كانه له ؟(اًضيأ لمعلا نع فقوتت نأ نكمملا نم تانايب طخ قيرط نع لمعت تناك اذإ ) لاثملا
 ؟نيعوطتملل ةقاطلا نحشل ةطحم كرقمب دجوي له ؟تنرتنإلاب لاصتالا نمضتت ال ةليدب ةطخ

 - (ةيزيلجنإلاب طبارلا)  نامألا تاملك و نامألا ماقرأ نم ققحتلا ةيفيك لوح
https://theintercept.com/2016/07/02/security-tips-every-signal-user-should-know/ 

ةماعلا تامولعملا ،ةحوتفملا ةعومجملا (٣)

ةزهجألا نيمأت

ةمدخلاو ةقاطلا

 ةيفاضإ رداصم

https://en.ftx.apc.org/link/814#bkmrk-page-title
https://en.ftx.apc.org/link/814#bkmrk-page-title
https://theintercept.com/2016/07/02/security-tips-every-signal-user-should-know/
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مهفتاوهو تاكراشملا اهيف ضرعتت نأ نكمي يتلا فقاوملل دعتسنو ططخن نحن ،طاشنلا اذه يف
 .يداملا رطخلل

 :نمضتت نأ نكمملا نم تاهويرانيسلا

تارهاظتلاب ةكراشملا ءانثأ ةمالسلا
ةيدودحلا رباعملا دنع ةمالسلا

ةرداصملاو لاقتعالاب ديدهت دوجو دنع ةمالسلا

،!ةيطايتحا ةخسن يعنصا
!اهيفذحا !لفقلا يلمعتسا
يفتاه ذخأ ام صخش وأ
،ةيدودحلا رباعملا .لومحملا
،ةرداصملا ،لاقتعإلا
[يكيتكت طاشن]ةقرسلا

https://en.ftx.apc.org/uploads/images/gallery/2022-12/tactical-activ-circular-400px-withtext-arabic.png


 .شرحتلا وأ ةقرسلل ضرعتلا ةرطاخم دوجو دنع ةمالسلا

ريضحتو تيبثت عم ةطشنألا ىلع يرايتخإ يلمع بيردت عم لحارم ةعبرأ ىلع يوتحي طاشنلا اذه
 :نمضتت لحارملا هذه .ةزهجألا

انسفنأب ةيانعلا يف ةمدختسملا  ةيلاحلا تاسرامملا
 انتزهجأ دادعإو طيطختلا

يرايتخإ - لخادم

تايجيتارتسالا ةسراممو قيبطتل ةيلمع تابيردتب طاشنلا اذه يقحلا ،ايرايتخإ
 .تاطيطختلاو

تالاصتالل انتاودأ يه ةلومحملا فتاوهلا نأ روظنم نم ةلومحملا تالاصتالا نيمأتل مهف
 .ةماعلاو ،ةصاخلاو ،ةيصخشلا ةيكرحلا

رطاخملل لضفأ مهف لجأ نم ةلومحملا تالاصتالا لمع ةيفيكل ةيساسألا ميهافملا مهف
 ؛ةلومحملا تالاصتالا

ةلومحملا فتاوهلا نيمأت لجأ نم تاطيطختلاو تايجيتارتسالا ةسراممو ةكراشم
 .انتكرحو ،انئالمزو ،انسفنأ ىلع ةلومحملا تالاصتالا ريثأت ىلع ةرطيسلل

لومحملا فتاوهلا مادختسا يف ةربخلا نم ةعونتملا تايوتسملا تاذ تاكراشملل طاشنلا اذه
 .ةلومحملا فتاوهلاو ةيانعلا ىلع زيكرتلا عم نامألا ططخ ةسراممل

 . ةقيقد ٨٠ يلاوح بلطتي طاشنلا اذه

ةعومجملا ةشقانم ليجستل نيولت مالقأ + بالق يقرو حول

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا

 ؟نمل طاشنلا اذه

 بولطملا تقولا

طاشنلا اذهل ةمزاللا دراوملا

تايلآلا



ةفوفحملا فقاوملا يف طارخنالل نططخي يتاللا تاطشانلا معدل طاشنلا اذه ميمصت مت
يتلا ططخلاو  تاودألاب ةطيرخ مهيدل نوكيس ،ةياهنلا يف .ةلومحملا مهفتاوهب رطاخملاب
 .اهمادختسا مهنكمي

ةديدش فقاوملا يف نهسفنأب ةيانعلا دارفألل نكمي فيك لوح ةشقانمو ديهمتب يأدبا
  .ةروطخلا

ريكفتلا مهنم يبلطاو قاروأ مهيلع يعزو .اهسفن ىلع لمعلا يف ءدبلا ةكراشم لك نم يبلطا
 :مهتباجإ ةباتكو ةلئسألا هذه يف

كتمالس رابتعإلا يف ذخألا اهتقو نيجاتحت ثيحب اهيف يطرخنت يتلا فقاوملا يهام
؟لومحملا كفتاه ةمالس و ةيدسجلا

 ؟براجتلا هذه دعب و ءانثأو ،لبق - كسفنب ةيانعلل لعفلاب هلمعب نيموقت يذلا ام 

مهقاروأ ودبت فوس .دعبو ءانثأ ،لبق :ماسقأ ةثالث ىلإ ةقرولا ميسقت تاكراشملا نم يبلطا
 :لكشلا اذهب

تاكراشملا ةقرو لكش ىلع لاثم

لبق ءانثأ دعب

حول ىلع تاكراشملا هذه ينود .لماكلاب ةعومجملا عم مهتسرامم ةكراشم تاكراشملا نم يبلطا
 .لماكلاب ةعومجملل اًيئرم نوكي ثيحب يقرولا حوللا وأ ضيبأ

ءزجلا لالخ تاسرامملا ميظنتل ةطيسبلا ةقيرطلا هذه مادختسا يف تاكراشملا رمتستس
  .لمعلا ةشرو نم مداقلا

يف ةمدختسملا ةيلاحلا تاسرامملا
ةقيقد ٢٠ -انسفنأب ةيانعلا

  .دعبو ءانثأو ،لبق انسفنأب ءانتعالا اننكمي فيك اًلوأ رابتعإلا يف ذخأن نأب ةجاح كانه ،رطاخملاب ةفوفحملا فقاوملل ريضحتلل نأب رارقإلاب يأدبا .رطخلل ضرعتلا مهفتاوهو تاكراشملل نكمي يتلا فقاوملا يف ةلومحملا فتاوهلا لامعتسال ريضحتلاو طيطختلل يطيطخت طاشن وه طاشنلا اذه :ةيانعلاب ةصاخ ةظوحلم

 ةقيقد ٤٥ - انتزهجأ ريضحتو طيطختلا



ةيلاعفلا ىلع لمعلا لضفألا نمف ،ةنيعم ةيلاعفل ريضحتلل تاكراشملا عم نيلمعت ِتنك اذإ
لمعلا ةشرو يف تاكراشملا تناك ام  اذإ ةلاح يف ةيلاتلا تاهويرانيسلا مادختسا نكمي  .ةددحملا
نم ببس يأل ديهمتلا نم ديزملا ىلإ جاتحت كتعومجم تناك اذإ وأ ةنيعم ةيلاعفل نرضحي ال
 .اهب ظافتحالاو اهيلع لوصحلل يكوعدنو كلذ ىلع ةلثمأ هذه .بابسألا

ةنمآ تانايبلا ىلع ظافحلا نم نكمتلا ىلإ نيجاتحت تنأ .ةمخض ةرهاظت روضح كشو ىلع ِتنأ
ىلع كنكمت عم اًضيأ نكل ،ةرهاظملا يف بقعتلا نم كسفن يمحت نأو لومحملا كفتاه ىلع
يف نيركفت اًضيأ تنأ .ئراوطلا ضارغأل كئافلحب لاصتإلا يف لومحملا كفتاه مادختسا
نأ اهنكمي ناسنإلا قوقحل ةلمتحم تاكاهتنا يأ و ةرهاظتلا قيثوتل لومحملا كفتاه مادختسا
 .كانه ثدحت

نأ نيديرت ِتنأ .نمآ ريغ ناكم وحن دودحلا روبع كشو ىلع و ،رفسلا ءانثأ روبعلا ةلحرم يف ِتنأ
سيل نكل ،(كئافلح) كراصنأ عم لصاوت ىلع يقبت يتح لومحملا كفتاه لامعتسا نم ينكمتت
هنكمت لمتحم رخآ ام صخش نأ مهتفرعم دنع مهططخ يهام تاكراشملا يلأسا .يصخش عبتت زاهجك
تالحر ،ةيدودحلا رباعملا نمضتت نأ نكمي فقاوملا هذه ىلع ةلثمأ .مهفتاوه يلإ لوصولا نم
 .عراشلاب ةرهاظت يلإ باهذلا ،ناريطلا

كتزهجأ ةرداصمو لاقتعإلل (ةلودلا) ماظنلا لبق نم ةفدهتسم كنأ ةقوثوم رداصم نم يتعمس
 .كتيطشان ببسب

 .كيلإ ةءاسإلا يف هاوتحم مادختساو لومحملا كفتاه ةقرسب ام صخش موقي نأ نم ةقلق ِتنأ

ءانثأ ،لبق :ماسقأ ةثالث ىلإ اهميسقتو ةقرو ىلع مهتشقانم ليجست تاكراشملا نم يبلطا
 :لكشلا اذهب مهقاروأ ودبت فوس .دعبو

تاكراشملا ةقرو لكش ىلع لاثم

لبق ءانثأ دعب

 .ةلئسألا نم ةعومجملا هذه لالخ نم لمعلا تاكراشملا يلع يلهس ،ةريغص تاعومجم يف

تارهاظتلا يف ةكراشملا ءانثأ ةمالسلا : ١ ويرانيس

(ةنمآلا ريغ) ةيدودحلا رباعملا دنع ةمالسلا : ٢ ويرانيس

ةرداصملا وأ لاقتعإلا رطخ دوجو دنع ةمالسلا : ٣ ويرانيس

شرحتلا و ةقرسلا رطخ دوجو دنع ةمالسلا : ٤ ويرانيس



يذلا نم ؟رطاخملا يه ام .اهل نورضحت يتلا ةيلاعفلا /ويرانيسلا اذه يف :سانلا رثأتي فيك
،تقولا سفن يف لومحملا كفتاه ىلع نيدوجوملا صاخشألا ،كسفن يف يركف ؟اهب رثأتيس
 .(دجو نإ) اهيلع نيلمعت يتلا اياضقلا /كميظنت

ةيفيك رابتعالا يف ذخألل تاعومجملل  ةيداشرتسا ةلئسأك ةيلاتلا ةلئسألا مادختسا كنكمي
 .يطيطخت روظنم نم صاخشألا ىلع اهريثأت ليلقت

 .ويرانيسلا اذهل لومحملا كفتاه ريضحت ةيفيك يف يركف :لبق

 ؟اذامل ؟لومحملا كفتاه ىلع نم اهفذحب نيموقتس يتلا تافلملا يهام
 ؟اذامل ؟اهتيبثتب نيموقتس يتلا تاقيبطتلا يه ام

،ةبرجتلا هذه نم جورخلاو لوخدلا ليجستل دادعإ نيديرت له ؟كتطخب هيملعتس يذلا نم
 ؟اًنكمم كلذ ناك اذإ

 ؟نيرخآلا عم  اهب نيموقت فوس يتلا ةنمآلا لاصتالا تادادعإ يهام
ىلع ظافحلل كئافلحو ِتنأ اهعبتت فوس ىرخألا ططخلاو /تايجيتارتسالا يه ام

 ؟ةبرجتلا هذه ءانثأ كتمالس
يأ نم نيديرت له ؟ال مأ ِكل نمآ عبتتلاو عقوملا قالغإ وأ  ليغشت دعي له :عقوملا تامدخ

؟كعقوم عبتت نم نكمتلا ةقث لحم نورخآ دارفأ
كفتاه ىلإ لوصولا نادقف لاح يف دعب نع فذحلا ليعفت نيديرت له :دعب نع حسملا

 ؟لومحملا

.ويرانيسلا اذه لالخ لومحملا كفتاه مادختسا ةيفيك يف يركف :ءانثأ

ةلومحملا فتاوهلا نأ نم دكأتلا كنكمي فيك ؟ةقاطلا عوضوم كلغشي له : ةقاطلا
 ؟اهنحش مت صاخشألل

 مادختسا نم دارفألا نكمتي مل اذإ نيلعفتس اذام ؟ةمدخلا عوضوم كلغشي له :ةمدخلا
ىلع دمتعت ال ةطخ يأ كانه له ؟تانايبلا وأ ،تاقيبطتلا ،ةلومحملا مهفتاوه ىلع ةمدخلا

 ؟تنرتنإلاب لاصتالا
 ؟مهعم لصاوتلا كنكميس فيك ؟ويرانيسلا اذه ءانثأ هعم لصاوتلل نيجاتحت نم

صاخ قيبطت مادختساب نيموقت له ،كلذك ناك اذإ ؟ةرهاظتلا قيثوتب نيموقت له
 ؟كلذب

 ؟لومحملا كفتاه لالخ نم ِكب لاصتالا هنكمي نم
 ؟لومحملا كفتاه لالخ نم هب لاصتالاب نيموقتس نم

يأ ىلع ،ةداتعملا كفتاه ةقاطب نع ةفلتخم فتاه ةقاطب لامعتسا ىلإ يتجتحا اذإ
 ؟فتاهلا ةكبش نيراتختس ساسأ

؟كعم لصاوتلا هنكمي نم ؟كتالاصتا لجأ نم نيرخآلا نم اًنامأ رثكأ مهنم دحاو يأ دجوي له
 ؟هعم لصاوتلاب نيموقتس نم

 .ويرانيسلا اذه دعب هب نيموقتس ام يف يركف :دعب

،روصلا ،ةروصملا تاطقللاب نيلعفتس اذام ،اًنكمم كلذ ناك اذإ :ةددعتملا طئاسولا
 ؟اهعمجب ِتمق يتلا ىرخألا ةددعتملا طئاسولاو ةيتوصلا تاليجستلا

تارابتعالا يه ام :اهليجستب لومحملا كفتاه ماق يتلا تالجسلا ةيفصولا تانايبلا
لومحملا كفتاه ماق يتلا تانايبلا صوصخب اهيف ريكفتلا نيجاتحت يتلا

ليجست ،ةيفصولا تانايبلا رابتعالا يف يعض ،ويرانيسلا اذه ءانثأ اهليجستب
 .لومحملا كفتاه عقوم ،تالاصتالا



سسجتلا تايجمرب نم يلاخ كفتاه نأ ةفرعم كنكمي فيك :ةرداصملا ةلاح يف
 ؟ةثيبخلا

يف نامألاو ةقثلا ةداعتسا نامضل هب نيموقتس يذلا ام :ةرداصملا وأ ةقرسلا ةلاح يف
 ؟لومحملا كفتاه

و تايجيتارتسا ،ططخ راكتبإل ةقيقد ٤٥ يصقأ دحبو ةقيقد ٣٠ لقألا ىلع تاعومجملل يطعا
 .تاكيتكت

مهتيجيتارتسا ،مهططخ نع ثدحتلا تاعومجملا نم يبلطا ،ةيعامجلا ةشقانملا ةياهن يف
 .مهتاكيتكتو

 .ةلومحملا فتاوهلا نيمأت ىلع يلمعلا بيردتلل طيطختلل اًقحال ريرقتلا اذه جئاتن يمدختسا

:لبق

ةيصخشلا كتمالس ىلع نيشخت ثيح هيف نينوكتس يذلا فقوملاب دارفألل اًملع ِطعإ
لوخدلا دنع ةقث تاذ /وذ ة/قيدص عم كلوصو ليجستل اُططخ ِعض .كتاكلتمم ةمالسو

رطاخملا عم بسانتي ثيحب لوصولا ليجست راركت لدعم يراتخإ .فقوملا اذه نم جورخلاو
 .اهنيهجاوت يتلا

١٠ لك لدعمب لصاوت ىلع ءاقبلاب طيطختلاب يصون :ةروطخلا ةديدش فقاوملا لكل
روبعب مايقلا وأ ةروطخلا ةيلاع ةرهاظت يلإ باهذلا ةلاح يف ،لاثملا ليبس يلع .قئاقد

يف ،ِكبارتقا دنع قئاقد ةرشع لك لاصتإلل يططخ .رطاخملاب فوفحم نيعم يدودح ربعم
 .روبعلا دنعو ،(نكمأ نإ) راظتنإلا ةلاح

نم ةعومجم عم ةنيدم يف كدجاوت لاثملا ليبس ىلع :ةروطخ لقألا فقاوملل
ةطخ يعض .مويلا لالخ تاعامتجإلا نمو ىلإ نيرفاست ِتنأ .سنجلاب تالماع/نيلماعلا

يلجس .عامتجا لكل ةدوعلاو باهذلا قيرط يف ةقث تاذ/وذ ة/كيرش عم كلوصو ليجستل
ظاقيتسإلا دنع لوصو يلجس و "مونلل ةبهاذ" ةطاسبب ،"مونلل باهذلا" دنع كلوصو

 ؟"مويلا أدبا" ـك طسبم لكشب
؟هتيصوصخ ىلع ءاقبإلا دوتو كزاهج ىلع دجوي اذام :يفظن

يقبُت ال .اهب لوخدلا ليجست يلإ نيجاتحت ال تامدخ يأ نم جورخ يلجس :جورخلا ليجست
نم ام صخش نكمت اذإ  .اهب لوخدلا ليجستل نيجاتحت ال تامدخل لوخدلا ليجست

،كطاشن ىلع عالطإلا ،كتاباسح ىلإ لوصولا نم اونكمتيس ،كفتاه ىلع ءاليتسالا
 .اهب لوخد يتلجس يتلا ةمدخلا ىلع ٍتنأ كنأب رهاظتلاو

ةحيرش /ةقاطبو ،SD ةركاذلا ةقاطب ،لومحملا كفتاه ريفشت كنكمي :ةرفشو لفق
ةلاح يف هنأ ينعي اذه ،مهنم لكب ةصاخ ةيزيمرت ماقرأب ةدح ىلع مهنم لك يقلغأ ،فتاهلا

وأ هيلع ةدوجوملا تامولعملا يلإ لوصولا مهناكمإب حبصي نل ،كفتاه ىلع ءاليتسالا
 .نيمأتلا ططخ عضو دنع رابتعالا يف اذه يذخو نيرخآلا عم يشقان .رورملا تاملكو زومرلا ةيصوصخب ظافتحالا نم نينكمتت نل امبر ،تامولعملا يلإ لوصولل كديدهت متي ثيح فقوم يف يتنك اذإ .ةصاخلا كزومر نودب ةكبشلا ىلع همادختسا

 ةقيقد ١٥ - (يرايتخإ) لخدم
نيجاتحت امبر ،تاكراشملا بولساو كبولسا ىلع اًءانب ةرسيملا /ةبردملل تاظحالم
مسق لثم وأ تاعومجملل تامولعملا صالختسا لثم ىرخأ لخادم ةفاضإو رثكأ قمعتلا ىلإ
طيطختلا دنع ةديفم نوكت دق اهنا دقتعن تاظحالم نع ةرابع وه يلاتلا .ةططخملا لخادملا
 .كلذل



لوصحلاو تادعملا ىلإ لوصولل ةقيرط اهيدل نوناقلا ذافنإ ةزهجأ نم ديدعلا :زاهجلا خسن
،ةلومحملا رتويبمكلا ةزهجأ ،ةلومحملا ةزهجالا نمضتي امب ةزهجالا نم ةيمقر ةخسن ىلع

كفتاه خسنب ماق يذلا درفلا ،اًرفشم ناكو كفتاه خسن مت اذإ .ةبلصلا صارقألا
درفلا نكمتيس ،اًرفشم ريغ كفتاه ناك اذإ .ريفشتلا كفل كرورم ةملك ىلإ جاتحيس

 .فتاهلا ةخسن قيرط نع تايوتحملا لك يلإ يلإ لوصولا هنكمي خسنب ماق يذلا
 .تماصلا عضولا ىلع اهيقبإ ،روصلاو تاهيبنتلا تاوصأ لك يقلغأ :ةئداه ينوك

يف .دعب نع حسملا ةيصاخ ليعفت يف نيبغرت ال وأ نيبغرت امبر :دعب نع حسملا
مهب قوثوم كل ءالمز و كنأ نم دكأتلاو دعب نع حسملل ريضحتلا كنكمي ،فقاوملا ضعب

يف وأ هيلع ءاليتسالاب ام صخش ماق اذإ دعب نع كفتاه ىوتحم فذح ىلع ةردقلا مهيدل
 .هنادقف ةلاح

نم ريثكلا ثبو قلخ اهنكمي ةزهجأ يه ةلومحملا انفتاوه :ةزهجألاو فتاهلا ةقاطب
تانايبلا يتح ،اهلسرنو اهعنصن يتلا تاملاكملاو لئاسرلا نم ةيادب ،تامولعملا

عم رركتم لكشب لصاوتت يتلا ةينمزلا راثآلاو عقاوملل ،تاقيبطتلا يلإ ةلسرملا
كزاهج لمح يف نيبغرت ِتنك ام اذإ مييقت لمعب يموق .لومحملا فتاهلا تاكبش

هطبر نكمملا نم زاهجلا اذه ،كلذب يتمق اذإ .رطاخملاب ةفوفحملا فقاوملا يف يصخشلا
كرت رايتخإ كنكمي ،كلذ نم اًلدب امبر .رمتسم لكشب هعبتتو كموصخ قيرط نع كب
همادختسا نيونت زاهج وهو ،"رنرب" عفدلا قبسم " زاهج  لامعتسا وأ لزنملاب يصخشلا كزاهج

اذه لالخ  كطاشنب كطبر متي نأ نيعقوتت يتلاو ،ةيلاعفلا وأ ثدحلا اذه يف طقف
نيجاتحت فوس ،يظحال .دعب اميف هنم صلختلا كنكمي يلاتلابو ،ةيلاعفلا وأ ثدحلا

ةقاطبو فتاهلا نم اًلك .لمعلا اذه نم نينكمتت ىتح فتاه ةقاطبو فتاه نم اًلك ىلإ
فتاهلا ةقاطب و داتعملا كفتاه مادختساب يتمق اذإ .فيرعت ةقاطب مهيدل فتاهلا

كفتاه ةحيرشب ةتقؤملا ةحيرشلا لادبتساب يتمقو ،(ةتقؤملا) عفدلا ةقوبسملا
يف ليدب رخآ فتاه لمح يف ريكفتلا كناكمإب لازي ال ،زاهجلا اذه نم صلختلا نم ينكمتت مل اذإ .هنم صلختلاو زاهجلا مادختسا نع فقوتلا ةيناكمإو طيطختلا نم ريثكلا يلإ جاتحي فوس بقعتلا نم فتاهلا ةقاطبو فتاهلا ىلع ظافحلاو ظهاب رايتخإ اذه .كفتاه فيرعت ةقاطبب ةفرعم يلظتس ،ثدحلا دعب ةداتعملا

 .ِكب هطبر لهسلا نم حبصا املك ،هلامعتسا  داز املك نكل ،رطاخملاب ةفوفحملا فقاوملا
،طيطخت نودب ةروطخلا ديدش فقوم وحن نيطخت كسفن يتدجو اذإ :فتاهلا تاقاطب ةلازإ
ةقاطبو ،فتاهلا ةقاطب لثم لومحملا كفتاه نم ةساسحلا ءازجألا ةلازإ يف نيبغرت امبر

 .ىذألا ديعصتل نيدتعملا لبق نم رذعك اذه مادختسا نكمي فقاوملا ضعب يف :ةظحالم .(نكمأ نإ) ةركاذلا

لالخ

دعب نع حسملا
 لئاسرلا ريفشتل PixelKnot تون لسكيب قيبطت

تاكبشلا عطق و نيرهاظتملل Firechat تاش رياف قيبطت

 :كترطيس نع لومحملا كفتاه جورخ دعب

اذإ .عنصملا طبض ةداعتسا يه انحئاصن لضفأ :ديدج زاهج لامعتساب يموق وأ هيفظن
،لوألا كزاهج طبضلا ةداعإب يموقت ال ،زاهجلا يلدبتسا ،تاقفنلا لمحت كناكمإب ناك

 .هليلحت هنكمي ام صخش ىلإ هيلسرإ كلذ نم اًلدب
 .ِكب ةصاخلا تامدخلا لكل رورملا تاملك نييعت ةداعإ :كِتامدخ

تاهج مالعإب يموق ،كمكحت لاجم جراخ كفتاه حبصأ اذإ :دارفألا ةيقب مالعإب يموق
ةفاضإلاب ،طشن لكشب مهعم لصاوت ىلع يتنك نيذلا صاخشألا و كب ةصاخلا لاصتإلا

.مهيلع كلذ تاعبتب مهمالعإ يلإ



 كب صاخلا نوفيآلا زاهج رفش - ةباقرلا دض سفنلا نع عافدلا

https://ssd.eff.org/ar/module/نوفيآلا-رّفشت-فيك-ليلد-iphone 

نوفيآلا ىلع لانجس قيبطت مادختسا - ةباقرلا دض سفنلا نع عافدلا

https://ssd.eff.org/ar/module/لانجيس-مادختسا-ةيفيك-ليلد-signal-ىلع-ios

نوفيالا ىلع با ستاولا مادختسا - ةباقرلا دض سفنلا نع عافدلا

https://ssd.eff.org/ar/module/مدختست-فيك-ليلد-whatsapp-ىلع-ios 

ديوردنألا ىلع با ستاولا مادختسا - ةباقرلا دض سفنلا نع عافدلا

https://ssd.eff.org/ar/module/مدختست-فيك-ليلد-whatsapp-ىلع-android 
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 ةيفاضإ رداصم

https://ssd.eff.org/ar/module/%D8%AF%D9%84%D9%8A%D9%84-%D9%83%D9%8A%D9%81-%D8%AA%D8%B4%D9%81%D9%91%D8%B1-%D8%A7%D9%84%D8%A2%D9%8A%D9%81%D9%88%D9%86-iphone
https://ssd.eff.org/ar/module/%D8%AF%D9%84%D9%8A%D9%84-%D9%83%D9%8A%D9%81%D9%8A%D8%A9-%D8%A7%D8%B3%D8%AA%D8%AE%D8%AF%D8%A7%D9%85-%D8%B3%D9%8A%D8%AC%D9%86%D8%A7%D9%84-signal-%D8%B9%D9%84%D9%89-ios
https://ssd.eff.org/ar/module/%D8%AF%D9%84%D9%8A%D9%84-%D9%83%D9%8A%D9%81-%D8%AA%D8%B3%D8%AA%D8%AE%D8%AF%D9%85-whatsapp-%D8%B9%D9%84%D9%89-ios
https://ssd.eff.org/ar/module/%D8%AF%D9%84%D9%8A%D9%84-%D9%83%D9%8A%D9%81-%D8%AA%D8%B3%D8%AA%D8%AE%D8%AF%D9%85-whatsapp-%D8%B9%D9%84%D9%89-android
https://en.ftx.apc.org/uploads/images/gallery/2023-06/prAimage.png


pngImage not found or type unknown.ةيكيتكت ةطشنأ

لومحملا فتاهلا تاقيبطت رايتخإ نم تاكراشملا نيكمت ىلع زيكرتلل لخدمو شاقن طاشنلا اذه
 .لمعلا ةشرو دعب ةصاخ ،مهسفنأل

 :لحارم ةثالث نم نوكتي طاشنلا اذه

 ؟اذاملو همادختساب نيموقت يذلا ام :شاقن
تاقيبطتلا رايتخال تاسرامملا لضفأ :لخدم

تاقيبطتلا مييقت :يلمع طاشن **وأ ** ةلسارملا تاقيبطت مييقت :يلمع طاشن
ةعئاشلا

تالاصتالل انتاودأ يه ةلومحملا فتاوهلا نأ روظنم نم ةلومحملا تالاصتالا نيمأتل مهف
 .ةماعلاو ،ةصاخلاو ،ةيصخشلا ةيكرحلا

يف مكحتلل ةلومحملا فتاوهلا نيمأت  تاكيتكتو تايجيتارتسالا ةسراممو ةكراشم
 .انتاكرحت ىلعو ،انئالمز ىلعو ،انيلع ةلومحملا تالاصتالا ريثأت

:يلمع بيردت + لخدم ،شاقن
فتاهلا تاقيبطت رايتخا
[يكيتكت طاشن] لومحملا

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا

https://en.ftx.apc.org/uploads/images/gallery/2022-12/tactical-activ-circular-400px-withtext-arabic.png


يف بغريو ،لبق نم لومحملا فتاهلا مادختسا هل قبس درف يأ ىلع قبطني دق  طاشنلا اذه
 .تاقيبطتلا رايتخإ ةيفيك ىلع لضفأ يلمع بيردت ليصحت

ديدحت لئاسوو اهعمجب نوموقي يتلا تانايبلاو ةبوصخلا /ةيرهشلا ةرودلا تاقيبطت 
اهحارتقإب اوموقي دق يتلا لسنلا

ةدعاوملا تاقيبطت
ةعيرسلا وأ ةيظحللا تاقيبطتلا /يروفلا حسملاو ،لسارتلا تاقيبطت

،هقلغو هليعفت نكمي يذلا ام ،هنع فشكلاب نمقي امو ءاسنلل ةصاخ ،نامألا تاقيبطت
 ،دعب نع مكحتلل ةيصاخ كانه له

ةيلعافت تايوتحم تاذ يرخأ تاقيبطت يأ وأ ةينورتكلإلا باعلألا تاقيبطت
كوت كيت لثم ةيضارعتسا تاقيبطت

 . ةقيقد ٦٠ يلاوح بلطتي طاشنلا اذه

تاظحالملا ليجستل ةريغصلا تاعومجملل قرو
ةكرتشملا تاظحالملا ليجستل ضيرع قرو وأ ضيبأ ةباتك حول

تاقيبطتلاو تانايبلا نيزخت ةيناكمإ عم ةلومحملا فتاوهلا نم ددع

يأ يف ؟تقولا بلغأ اهمادختساب نمقي يتلا تاقيبطت سمخلا يه ام :يلأسا ،ةماعلا ةسلجلا يف
 .شاقنلا يف ةكراشملا درف لك نم يبلطا ؟تاقيبطتلا هذه مادختساب نمقي ءيش

 ؟نمل طاشنلا اذه

نامألا مييقت ىلع ةسراممك لمعيل هميمصت مت طاشنلا اذه :ةيعطاقت ةظحالم
تاقيبطتلا نم يرخألا عاونألا . لسارتلا تاقيبطت اًديدحتو ،لومحملا فتاهلا تاقيبطتل
:يلاتلا نمضت نأ نكمملا نم تاكراشملل ةلص تاذ نوكت دق يتلا

 بولطملا تقولا

طاشنلا اذهل ةمزاللا دراوملا

تايلآلا
همادختساب نيموقت يذلا ام :شاقن
 قئاقد ١٠ - ؟اذاملو



رخآ درف يأ نم نع يرسفتسا ،تاكراشملا اهركذت يتلا تاقيبطتلا ةمئاق يف ينود
تامدختسملا # ددع ةباتكب يموقو تاكراشملا نيب تاقيبطتلا هذه مادختساب موقي

ةفرغلا يف قيبطتلل
قيبطتلا اذهل مهمادختسا بابسأ ةمئاق يف ينود

 ؟تاقيبطتلا هذه رايتخاب متمق فيك :يلأسا مث

و تاقيبطتلا رايتخإ ةيفيك نع مهتباجإ ينود

لخدملا يلإ لاقتنإلا مث بابسألا صيخلتو ،اهعيمجتل

نم يبلطا .ةقثلاب ةريدجلا تاقيبطتلا ىلع فرعتلا ،تارايخلا ىلع فرعتلا !ثحبلا
ىلع ام ناكم يف كلذ نع ةءارقلا كنكمي -ثحبلا يف مهقرط ةكراشم تاكراشملا

تاقيلعتلا  ةءارق .ثحبلل مهبح مهنع نيفرعت ءاقدصأ لاؤس ،هجراخ وأ /تنرتنإلا
   .ليمحتلا زكرم ىلع ةبوتكملا ةيبلسلاو ةيباجيإلا

ةسايس يهام ؟هريوطتب موقي نم ؟نمآ قيبطت هنأ نم دكأتلاب ءدبلا كنكمي فيك
مت لبق نم تعقو ثداوح يأ كانه له ؟ردصملا حوتفم وه له ؟مهب ةصاخلا ةيصوصخلا

 ؟ةمظنأ ىلإ لوصولل قيبطتلا اهيف مادختسا
جاتحت امبر ،لاثملا ليبس ىلع .تاقيبطتلا اهبلطت يتلا تايحالصلا مهف

 ؟فتاهلا لجس وأ اريماكلا ىلإ لوصولا باعلألا تاقيبطت
كنكمي - قيبطتلا كلامعتسال ةقثلا /نامألا نم ديزملاب نيرعشت كلعجي يذلام

نيموقت يتلا وأ كنع تامولعملا نيزخت متي نيأ نيملعت له ؟تايحالصلا يف مكحتلا
 ؟ءايشألا هذه بهذت نيأ نيملعت له / ؟قيبطتلا قيرط نع اهعمجب

ام ؟قيبطتلا اذه ىلع دارفألا عم لعافتلا نيدوت فيك ،يعامتجإ قيبطت كلذ ناك اذإ
نكمي فيك ،هتيؤر دارفألل نكمي يذلام ،كتدهاشم هنكمي نم نع هرايتخا كنكمي يذلا

يذلا ام ،ةداتعملا تادادعإلا يهام ؟مهعم لعافتلا كنكمي فيكو كعم لعافتلا دارفالل
يأب ملع يلع ِتنأ له ؟مهعم لصاوتلاب نيموقت نيذلا نم ،كسفن نع هفشكب نيموقت

نكمي له ؟اهمادختسا كنكمي غالبإلل ةيلآ كانه له ؟ةادألا هذه صخت نامأ تالكشم
 ؟كدض ةيلآلا هذه مادختسا

يف .قايسلا اذه يف اًعئاش ودبي دق يذلا قيبطتلا داجيإ يلواحو تاقيبطتلا رجتم يلإ يبهذا
قافنألا ورتم ماظنل ةطيرخ ،ةرجألا تارايس  ءاعدتسا قيبطت نوكي امير ،ةيرضحلا قطانملا
 .اهريغو

رايتخال تاسرامملا لضفأ :لخدم
 قئاقد ٥ - تاقيبطتلا

تاقيبطتلا مييقت :يلمع طاشن
 ةقيقد ١٥ - ةعئاشلا



عيزوتب موقي يذلا نم (٢) ةبولطملا تايحالصلا يه ام (١) يلإ يرظنأ ؟رايتخإلا كنكمي فيك
تاقيبطتلا نم ريثكلا كانه .ةمدخلا كلتمي نمو ةمدخلا ةرادإب موقي يذلا نمو قيبطتلا
هبشتل اهميمصت مت يتلاو ،ةعئاشلا تاقيبطتلا نم خسن نع ةرابع كانه ةدوجوملا
لعفلاب ةممصم يهو قافنالا ورتم ةطيرخ وأ باعلألا لثم اهنع نيثحبت يتلا تاقيبطتلا
اذه عيزوتب موقت يتلا ةكرشلا وأ روطملا .رخآ صخش ىلإ كعقوم لاسرإ لثم ىرخأ ءايشأب موقتل
اذه كلتمي نم نع هنيفرعت ام يكراش . تاقيبطتلا رجتم ىلع ةروكذم نوكت فوس قيبطتلا
ةفلتخم وأ ةهباشتم ميقلا اهب نوكت دق يتلا قرطلا مييقتل يثحبأو ةمدخلا ريدي /قيبطتلا
يتنك ام اذإ .قيبطتلا مادختسا ءانثأ كنمأو  كتيصوصخ ىلع كلذ  ريثأت ةيناكمإ و كميق نع
تنرتنإلا ىلع رخآ ناكم يف يثحبا ،ةهباشتم ودبت ةددعتم تاقيبطت نيب رايتخإلاب نيموقت
كنأ نم يرخأ ةرم يققحت و ةعزوملا ةكرشلا وأ روطملا نم و قيبطتلا نع .تامولعملا نم ديزملا ىلع
 .قيبطتلا اذه ليزنتب نيموقت

 :ةريغصلا تاعومجملا يف .رغصأ تاعومجم ىلإ ةعومجملا ميسقتب يموق

ةلسارملا يف مهمادختساب ةريغصلا ةعومجملا موقت تاقيبطت ٣-٢ نم ديدحتب يموق
 ةيداشرتسالا ةلئسألا ىلع يبيجأ

لك ةكراشمب نيموقت يتح دحاو قيبطت ةكراشم ةعومجم لك نم يبلطا :ةماعلا ةسلجلا يف
تاقيبطتلا

 :ةيداشرتسالا ةلئسألا

 ؟همادختسا لهسلا نم له ؟قيبطتلا مدختست ،تاكراشملا نيب ،نم
 ؟ةمدخلا ليغشتب موقي نم ؟هكلتمي نم

 ؟كلئاسر نيزخت متي نيأ
 ؟ةدوجوملا يرخألا ةمالسلاو نامألا تادادعإ يهام ؟رفشم وه له

 ؟قيبطتلا اذه مادختسا دنع ةنمآ كتالاصتا ىقبت يتلا ىرخألا قرطلا يه ام
 ؟اًديج قيبطتلا اذه مادختسا نوكي ىتم

 ؟ديج ريغ قيبطتلا اذه مادختسا نوكي ىتم 

 .ةريصقلا لئاسرلا ةمدخ مادختساب موقي صخش لك
نيب ؤطاوتلا نم خيرات كانه ناك اذإ ةصاخ رطاخملاب ةفوفحم .لومحملا فتاهلا تاكرش
اذإ وأ ةموكحلا لبق نم ةكولمم تالاصتالا ةكرش تناك وأ ،ةموكحلاو تالاصتالا تاكرش

 .ةدساف لاصتالا ةكرش تناك

٣٠ - ةلسارملا تاقيبطت مييقت :طاشن
  ةقيقد

تارابتعالاو ةلسارملا تاقيبطتب ةمئاق

ةريصقلا لئاسرلا ةمدخ



لئاسرلا .ةفلتخم ظافتحا تاسايس -- لومحملا فتاهلا تاكرش لبق نم نيزختلا
 ؟(ا/هيلإ) هلالخ نم لاسرإب نيموقت يذلا صخشلا نيبو  كنيب جاربأل لقتنت

 .ريفشت دجوي ال
 .رطاخملاب ةفوفحملا ريغ تاعوضوملا صوصخب لصاوتلل ديج

 .ةلاسرلاب ةفلكتلا باسح متي ام ةداع

دارفإلا عيمج اهمدختسي
.هيلع ةرطيسلا كلمت فتاهلا ةكرش

.دكؤم لكشب ،ةيفصولا تانايبلا--فتاهلا ةكرش يف اهنيزخت متي
نيب ةملاكم ضارتعا مت ثيح نيبلفلا يف ةعقاو !يسراج ،ابحرم:نامألا مدع ىلع ةلثمأ

ويورأ رابخإ ةملاكملا تدهش ثيح ،تاباختنإلا ةئيه سيئرو ،ويورأ ،قباسلا ةسيئرلا
.ةمداقلا تاباختنإلا يف هزارحإ دوت يذلا مدقتلا ىدم (كيلموك) تاباختنإلا ةئيه سيئرل

.رطاخملاب ةفوفحملا ريغ تاثداحملل ديدج
 .ةملاكملاب ةفلكتلا باسح متي ام ةداع

 .همادختسا هنكمي كوبسيفلا ىلع باسح كلتمي درف يأ
 .هب صاخ قيبطتب يتأي

 .كلذ نم ققحتلا متي مل نكل ريفشتلاب دعي
 .كوبسيف لبق نم كولمم

Chat Secure رويكيس تاش قيبطت يمدختسا ،كوبسيفلا قيبطت مادختسا نم اًلدب
عم ةثداحملا يف كوبسيف باسحل دامتعالا تانايب مادختسا كنكمي .هنم اًلدب

نيذلا دارفألا جاتحي ،اًلعاف ريفشتلا حبصي يكل نكل .نيرخآلا كوبسيف يمدختسم
نم كعم لصاوتلاو Chat Secure رويكيس تاش قيبطت مادختساب مهتثداحمب نيموقت

 .Chat Secure  رويكيس تاش لالخ
 .ةعوفدم تانايب ةلصو وأ تنرتنإلاب لاصتا بلطتي هنإ الإ ،اًيناجم نوكي ام ةداع

لجوج ىلع باسحب صخش يأ
 .هب صاخ قيبطتب يتأي

 .كلذ نم ققحتلا متي مل نكل ريفشتلاب دعي
 .اًضيأ كلذ لجأ نم Chat Secure  رويكس تاش مادختسا كنكمي .لجوجل كولمم

نيينقتلا ءاطشنلا نم ةعومجم ةطساوب رادي
لبقتسملاو لسرملا نيب لماك ريفشت

وأ لومحملا كفتاه ىلع كلئاسر نيزختب نيموقت .نيزختلل ةينورتكلإ ةباحس دجوي ال
 .اهلاسرإ متي نأ دعب لئاسرلا نيزختب موقي ال لانجس ،رتويبمكلا

ةرفشملا تاملاكملا ةيصاخب دوزم اًضيأ
ةساسحلا تالاصتالا يف مدختسي

تاملاكملا

كوبسيفلا لئاسر

(لجوج تاثداحم) كوت لجوج

(هب يصوُم قيبطت ) لانجس



 عئاش ةلسارم قيبطت
 .ةيرسلا تاثداحملل طقف لبقتسُملاو لسرُملا نيب لماك ريفشت

نيمدختسملا نم ديدعلا
ةيصوصخل ةيامح تاءارجإب نودعي با ستاو يروطم  اًضيأ ،با ستاو كلتمي كوبسيف

 .مهب ةصاخلا ةيصوصخلا ةسايس يف نيمدختسملا تانايب
ريغ لئاسرلا نيزختب طقف موقي يذلا نم) .ةلسرملا ريغ لئاسرلا نيزخت متي طقف

(؟با ستاولا مداخ ،ةلسرملا
ديربلل ةيطايتحا ةخسن لمع مت اذإ نكل ،لبقتسُملاو لسرُملا نيب لماكلاب ريفشت

 .ريفشت نودب اهنيزخت متي ،هعم طوبرملا
صاخشألا نم ريثكلا عم ديج لصاوت

كوبسيف ةيكلم نم فواخملا ضعب كانه لازيال

 .كلذ نم ققحتلا قيرطلا يف ،لبقتسُملاو لسرُملا نيب لماكلاب ريفشت دعي
نأ يلإ ةراشإلا ردجت-- نيقباسلا Skype بياكس يروطم نم ةعومجم قيرط نع هريوطت مت
عم ؤطاوتلاب اهميمصت مت ةينيصلا ةموكحلل ةيفلخ باوبأ هيدل تناك Skype بياكس

 .ةموكحلا
ةرفشم ةيتوص تاملاكم هيدل

-https://myshadow.org/alternative-chat -(ةيزيلجنإلاب طبارلا)  ريفشتلا وهام
apps#end-to-end-encryption-amp-perfect-forward-secrecy 

MyShadow ةليدب ةثداحم تاقيبطت - يلظ https://myshadow.org/alternative-chat-apps 
با ستاو سيلو لانجس اذامل

ةيمقر تالاصتا لجأ نم اهمادختسا ةيفيكو تاودأ ،ةينورتكلإلا دودحلا ةمظنم حئاصن
 https://ssd.eff.org/ar - اًنامأ رثكأ

تاقيبطتلا عم نامألا تالكشم ثدحأ لوح تنرتنإلا ىلع ثحبلاب مايقلا اًضيأ ديجلا نم
:ثحبلا يف ةيحاتفم تاملكلا كلت مادختسا نكمي .اهيلع بيردتلل نيططخت يتلا

+ ةفورعملا نامألا تالكشم + قيبطتلا مسا وأ ،ماعلا + نامألا ةعجارم + قيبطتلا مسا
ةفورعملا تاقيبطتلا ضعب ةلازإ يف نيبغرت دق ،هيدجت نأ نكمي ام ىلع اًءانب .ماعلا

 .كب صاخلا بيردتلا نم ةلولحم ريغ نامأ تالكشمب
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 Telegram مارجيليت

WhatsApp  با ستاو

Wire  رياو

 ةيفاضإ رداصم
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.فنعلا قيثوتل ةلومحملا مهفتاوه مادختسا نمزتعي يتاللا تاطشانلل يكيتكت طاشن اذه

pngImage not found or type unknown.ةيكيتكت ةطشنأ

.فنعلا قيثوتل ةلومحملا مهفتاوه مادختسا نمزتعي يتاللا تاطشانلل يكيتكت طاشن اذه
لمعت فوس .قيثوتلل ةطخ عضوو نامألا مييقت لمع  ةسراممب تاكراشملا موقت فوس
مادختساب قيثوتلا ةسراممل ةلومحملا مهفتاوه مادختساب يلمع بيردت ىلع اهدعب تاكراشملا
 .اهنوراتخي يتلا مهتاودأ و مهتاقيبطت

لومحملا فتاهلا مادختسا
:فنعلا قيثوت يف
طاشن] ةسرامملاو طيطختلا
[يكيتكت

يميلعتلا طاشنلا اذه نع
تايلآلاو

https://en.ftx.apc.org/uploads/images/gallery/2022-12/tactical-activ-circular-400px-withtext-arabic.png


 :نيئزج ىلع يوتحي طاشنلا اذه

ةطخو مييقت :١ ءزج

ةيهافرو نامألا تاعوضوم نيميقم ،مهلمعل طيطختلاب ةيادبلا يف تاكراشملا موقتس
ةلومحملا فتاوهلا ةرادإ صخت تارارق ذاختاو نامأ ططخ لمعب نوموقسو  ةمهملا هذه يف نيكراشملا
 .مييقتلا اذه ىلع اًءانب طئاسولاو

 ةسراممو سيسأت :٢ ءزج

فتاوهلا مادختساب فنعلا قيثوتل تاكيتكتلا ةسراممب تاكراشملا موقتس ،اذه عابتإب
 .ةلومحملا

 و فنعلا قيثوت يف ةلومحملا فتاوهلا مادختسا نع قمعملا شاقنلا ـلا اًضيأ مادختساب يصون
 .اهيفذحا ،لفقلا يلمعتسا ،ةيطايتحإ ةخسن يعنصا تاكيتكت

ةلومحملا فتاوهلا نيمأت لجأ نم تاكيتكتلاو تايجيتارتسالا ةسراممو ةكراشم
.انتكرح ،انئالمز ،انسفنأ ىلع  ةلومحملا انتالاصتا ريثأت يف مكحتلل

 .فنعلا قيثوتل ةلومحملا فتاوهلا مادختسا رابتعالا يف ذخأت وأ اًيلاح موقت يتلا تاعومجملا

.ةقيقد ٤٥ و ةعاس يلاوح بلطتي طاشنلا اذه

اهل طباور وأ ةعوبطم ةلاح تاسارد

 .ةكرحلا تانيرمتو سفنتلا لاثملا ليبس ىلع قيثوتلا ءانثأ ةديفم اهندجي يتلا تانيرمتلا ةكراشم ىلع مهيعجشو رتوتلا ببسي قيثوتلا ىلع لمعلا نأب تاكراشملل يرق .بيردتلاب نيموقت امنيب ةحارلل عطقتسم تقو ىلع لوصحلا نم يدكأت .لماك موي قرغتسي نأ نكمملا نمو ليوط طاشن اذه ،تارسيملا :ةيانعلل ةظحالم

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا

 ؟نمل طاشنلا اذه

 بولطملا تقولا

طاشنلا اذهل ةمزاللا دراوملا

https://en.ftx.apc.org/link/793#bkmrk-page-title
https://en.ftx.apc.org/link/814#bkmrk-page-title


و  فنعلا قيثوتل ةلومحملا فتاوهلا مادختساب موقت تاكرحل ةثيدحلا ةلثمألا ضعب يكراش
قيثوت يف ةلومحملا فتاوهلل مهمادختسا ةيفيك لوح ةلثمأ ةكراشم تاكراشملا نم يبلطا
لاسرإ /هيجوت ةداعإ ، ةلودلا فنعل قيثوت :نمضتت دق ةلثمألا .قيثوتلا ةكراشمل وأ فنعلا
 .طئاسولا نم عونلا اذه كالتمإ تاعبت ،فنع لامعأل ةروصم عطاقم

اهيف نوموقي يتلا ةعئاشلا فقاوملا ىلع اًءانب ةريغص تاعومجم نيوكتب تاكراشملا ىلع يرسي
  .فنعلا قيثوتب

اهيفذحا ،لفقلا يلمعتسا ،ةيطايتحإ ةخسن يعنصا اًضيأ يرظنأ

 ؟اذاملو هقيثوتب نيموقت يذلا ام
 ؟فقوملا وهام

.تابثإلا تابلطتمل ةطخ يعض ،ليلدك لامعتسالل ناك اذإ ؟كقيثوت نم ضرغلا وه ام
 :ليلدلل رداصمك WITNESS  سينتيول ةروصملا عطاقملا يرظنأ ،تامولعملا نم ديزملل

https://ar.witness.org/resources/ليلدك-ويديفلا/ 

نأ لمتحملا نم له ؟لمعلا ءانثأ اهيربتخت فوس يتلا ةلمتحملا تالكشملا يه ام
 ؟موصخلا وأ ةطرشلا يهجاوت

نيططختس فيكو كنامأ ىلع رثؤت دق قرطب كب صاخلا قايسلا ريغت ةيلامتحإ نع اذام
نورخآلا موصخ و ةطرشا نمضتت دق ةلثمأ .ةلمتحملا تاهويرانيسلا ضعب يشقان ؟كلذل

لدعم ةدايز ،قيثوتلا رارمتسا نمضتت دق تاباجتسالا .اًفنع و ةيناودع  رثكأ اوحبصأ
 .قيثوتلا ةيلمع فاقيإ ،كتعومجم نيب لوصولا ليجست

مهيدل يذلا معدلا وهام و (اهريغو ،تالاصتالا ،معدلا ،ريوصتلا ) قيثوتلا يف كراشيس نم
 ؟هنوجاتحي و

تايلآلا
قئاقد ٥ - ةمدقم

 ةقيقد ٣٠ - ةطخو مييقت :١ ءزج

 .قيثوتلا راثآ ةجلاعمل نورخآلا ءاطشنلا عم اولمعي فيك ،مهسفنأ ليهأتب نمقي فيك ةكراشم ىلع تاكراشملا يعجش .مهسفنأ تاقثوملا ىلع ةطغاضو ةرتوم نوكت نأ نكمي فنعلا قيثوت لامعأ .ةيانعلل يصخشلا مهجايتحا بساني ام بسح طيطختلاو مييقتلا ىلع تاكراشملا يعجش ،تارسيملا :ةيانعلل ةظحالم

 قيثوتلا نم ضرغلا يشقان :طيطختلاو ضرغلا

نامألا تالكشم يشقان :كرذح يذخو رطاخملا يميق
نمو قيثوتلا ىلع نيمئاقلا دارفألل ةلمتحملاو ةفورعملا
.مهقيثوت متي

https://en.ftx.apc.org/link/814#bkmrk-page-title
https://ar.witness.org/resources/%D8%A7%D9%84%D9%81%D9%8A%D8%AF%D9%8A%D9%88-%D9%83%D8%AF%D9%84%D9%8A%D9%84/


لقأ وأ رثكأ روعش هيدل كتعومجم يف درف يأ كانه له - نامألا تالكشم نع هيفرعت يذلام
يتلا راودألا يه ام ؟قيثوتلا اذهل قايسلا وأ يوتحملا يلع اًءانب نامأ يف ةكراشملاب

 ؟اهذاختإ يف ةحارلاب نورعشي
ءانثأ مكتمالس ىلع ظافحلل كؤافلحو ِتنأ اهيعضت فوس يتلا تايجيتارتسالا يه ام

 ؟قيثوتلا
ىلع لوصحلل يعستس له ؟قئاثولا هذه يف اضرلا /ةقفاوملا هبعلت يذلا رودلا وهام

وأ ريوصتلا ىلع ةقفاوملاب نوموقيس فيك و مهقيثوتب نيموقت نم  ةقفاوم
ةكراشمب قلعتي اميف مهيقثوت نم ةقفاوم ىلع لوصحلل يعستس له ؟قيثوتلا

 ؟اًقحال قيثوتلاو ةروصملا تاطقللا
تالكشم يه ام ؟ةروصملا تاطقللا هذهب ظافتحإلا يف ةقلعتملا نامألا تالكشم يه ام

نيموقتس فيك ؟ةروصملا تاطقللا هذه يف نورهظي نيذلا دارفألاب ةقلعتملا نامألا
نيزخت ةدحو يف ،كزاهج يلع اهظفح و اهطاقتلإ درجمب ةروصملا ةداملا هذهب ةيانعلاب

ةدحو تناك ام اذإ ،لوصولا هنكمي نم ،نيزختلاب نيموقت نيأ كرابتعا يف يذخ ؟ةيوناث
 .اهفذحب موقتس ىتم ،ةرفشم نيزختلا

درفك اهيلإ نيجاتحت يتلا دراوملا يه ام ؟كيلع رثؤي نأ اذه فنعلا قيثوتل نكمي فيك
نكمي يتلا دراوملا يه ام ؟لمعلا اذهب نيموقت امنيب ةرقتسمو ةديج ينوكت ىتح
صخي اميف ضعبلا مكضعب معد كقيرفل نكميو كنكمي فيك ؟اهريفوت نيرخآلل

؟ضعبلا مكضعب معد لجأ نم هب مايقلا نكمي يذلا ام و دراوملل ةيدرفلا مكتاجايتحا

 ؟قيثوتلا صخي اميف كقوقح يه ام ،تنأ نيأ
نأ ينوناقلا نم له - اهلاؤس نكمي ةلئسأ لاثم ؟كقيثوت قايسب كلذ لك طبتري فيك

 ؟ينوناق ماعلا عمجتلا له ،ةطرشلا تاوق ريوصتب موقأ
 ؟يتزهجأ شتفت نأ ةطرشلل حومسم له

 ؟طئاسولا فذح ىلع دارفألا رابجإ وأ كتزهجأ شيتفتب ةطرشلا موقت له

 ؟لومحملا يصخشلا كفتاه مادختساب نيموقت له
 ؟اذامل ؟كفتاه ىلع نم اهفذحب يموقتس يتلا تافلملا يه ام

 ؟اذامل ؟اهفذح وأ اهتيبثتب يموقتس يتلا تاقيبطتلا يه ام
له ؟عبتتلاو عقوملا ةيصاخ قلغ وأ ليعفتب يموقت نأ كل نمآلا نم له :عقوملا تامدخ

 ؟كعقوم ةعباتم نم نكمتلا مهيلع بجي ءالمز كيدل
ىلإ لوصولا نادقف ةلاح يف فذحلا / دعب نع حسملا ةيصاخ ليعفت يف نيبغرت له

؟كزاهج

دارفألاب ةلومحملا فتاوهلا طبر ةيفيك حرشل ؟فتاهلا وهام نم تامولعملا يمدختسا
تانايبلل فيك ،يلعفلا تقولا يف ةبقارملا عم ةيوهلا ديدحت لمع ةيفيك ،مهل نيمدختسملا

كقوقح يفرعا

كزاهج  يدعأ /يرضح

يصخشلا كفتاه يمدختست ،ال اذامل وأ اذامل :شاقن
 ؟فنعلا قيثوت يف لومحملا
لخدم

https://en.ftx.apc.org/link/791#bkmrk-page-title


مدختست نأ طئاسولاو روصلا تافلم لدابت تانايبو لومحملا فتاهلا مادختسا لوح ةيفصولا
 .ِكيلع فرعتلا يف

يه ام ؟ءيش لكب مايقلا مت فيك .تامولعملا صالختسال اًعم عامتجالل ةطخ يعنصا
ةجاحب لازي ال يذلا ام ؟كتعومجم اهل تباجتسا فيكو تثدح يتلا ةعقوتملا ريغ ءايشألا

 ؟ةمداقلا تاوطخلا يف كراشيس نمو دارفألا رعشي فيك ؟ةباجتسا ىلإ
هذه ةكراشم نم يدكأت .ةكراشملاو اضرلا /ةقفاوملا صوصخب كتايقافتا يعجار - ةكراشم

 .ةروصملا تاطقللا هذه ةكراشمل هعم لمعلاب يموقتس رخآ صخش يأ عم تايقافتالا

 ؟قيثوتلا دعب اًضيا هلمع نيديرت يذلا ام
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ةريغص تاعومجم ىلإ ميسقتلا وأ اًيوس ةطشنألا هذهب مايقلا ِكنكمي ،حاتملا تقولا ىلع اًءانب
 .ربكأ لكشب مهتاجايتحا بسانت يتلا تاعومجملا يف ةكراشملاب تاكراشملا موقت ثيحب

فنعلا قيثوتل يتوصلا ليجستلا وأ /و ،ويديفلا ،لومحملا فتاهلا مادختسا ةيفيك

ةيمليفلا تاطقللا ،روصلا :ليجستل لومحملا كفتاهب ةجمدملا تاودألا داجيإ
توصلا ،(ويديفلا)

WITNESS سنتيو ىلع ةدوجوملا رابتعالا يف يذخ ،تاودألا كلت مادختسا ىلع يبردت
ةدوجوم طباورلا) لومحملا فتاهلا حئاصن ةقرو مادختساب ةيمليفلا عطاقملا ليجستل

 .(لفسالاب رداصملا يف
.ةددحم ينوك ،تاطقلل يططخ

رثكأ تاطقل ليجستل ايدسج ةبرتقم  يكرحت :روظنملاو ليصافتلا طاقتلا
 .ثادحألل عسوأ روظنم يضرعتل ةدعتبم يكرحت مث ةيليصفت

١٠ ةدمل لقألا ىلع ةتباث ىقبأو ةطقللا يراتخا :ةتباث كتاطقل ىلع يقبا
كيقفرم ىلع يظفاحو ِكيدي الك يمدختسا ،ةسدعلاب بيرقتلا يبنجت ،يناوث

تابثلا نم ديزملل كدسج سكع
عسوأ ةيواز طاقتلإل يقفأ لكشب لومحملا كفتاه يكسما 

رمغت دق يتلا ةيلاعلا ءاضوضلا نم ةرذح ينوك :ديج توص ىلع لوصحلل يبرتقا
تالباقملا

ءاوضألاو سمشلا ىلع يقباو ةديج ةءاضإ وذ ناكم يف يلجس :ةءاضإلا نم يرذحا
كفلخ ةعطاسلا

دعب

شاقن

ةقيقد ٦٠ - ةسراممو سيسأت :٢ ءزج

ليجستلا ليحو حئاصن

https://en.ftx.apc.org/uploads/images/gallery/2023-06/WJDimage.png


.تاودألا هذه مادختساب قيثوتلا طيطختل قرفلا عم يلمعا ،يفاك تقو يكيدل ناك اذإ
 .ةروصم عطاقم عنص ىلع يبردت

 :ةمجرتلا ةيصاخ مادختسا رابتعالا يف يذخ ،بويتوي ىلع اهتكراشم نيونت يتنك اذإ
https://support.google.com/youtube/answer/2734796?hl=ar 

هل بحاصملا صنلا وهامو اذه رشنب نيموقتس نيأ .كلئاسرل يططخ .لئاسرلاو قايسلا
؟ربكألا كفادهأب اذه طبرب نيموقتس فيك ؟هعم هرشنب نيموقتس يذلا

  .تاطلسلا لبق نم ديدهتلل اوضرعت نيذلا سنجلاب تالماعلل هتيلاعف اذه تبثأ :لخدم

تنرتنإ ىلإ جاتحيس اذه .ليجستلاب يكل حمسي قيبطت مادختساو تيبثت كنكمي 
فتاهلا طخ سيلو تنرتنإلا مدختسي قيبطتلا نأل ةملاكملا ءارجإل تنرتنإ ،ليمحتلل
 .اًقبسم طيطختلا ضعب اذه بلطتيسو

هتيبثتو همادختسا يف نيبغرت قيبطت يأ مييقت
تاملاكملا سيلو ،ةدراولا تاملاكملا ليجستب حمسي Google Voice سيوف لجوج

ةرداصلا
 ليجستلل جمدم قيبطت ىلع يوتحي دق لومحملا كفتاه

ءاكرش عم هيربتخا
لوصولا كنكمي ثيح نمآ ناكم يف كفتاه نم اهظفحو طئاسولا ناكم ديدحت ىلع يبردت

 .اهيلإ نيجاتحت امدنع اهيلإ

صخش عم لمعلا كنكمي ،ببس يأل قيبطت مادختساب يموقت الأ يترتخا وأ نيعطتست مل اذإ
نم ليجستلل مهفتاوه وأ ليجست زاهج يمدختساو يتوصلا ربكملا ىلع كفتاه يمدختسا ،رخآ
ليجستلا ةيصاخ اهب جمدم فتاوهلا ضعب .يتوص لجسمك مهفتاوه مادختساب ةملاكملا
 .يتوصلا

هتيبثتب يموقو همادختسا يف نيبغرت قيبطت وأ ةادأ يأ يميق
نع ديعب ناكم يف يلجس و ةبيرق ينوك ،لضفا توص لجأ نم .ءاكرش عم هيربتخا

 .يرخألا ةيلاعلا تاوصألا
لوصولا كنكمي ثيح نمآ ناكم يف كفتاه نم اهظفحو طئاسولا ناكم ديدحت ىلع يبردت

 .اهيلإ نيجاتحت امدنع اهيلإ

 .ةفينعلاو ةيصنلا تاقياضملا قيثوتل لومحملا كفتاه ةشاشل روص طاقتلا كنكمي

 : هيلع ةسرامملاو ةشاشلا روص طاقتلال قيبطت رتخا 

ةيفتاهلا تاثداحملا ليجست

قيبطت مادختسا

ليجستلا مادختسا

 ةشاشلل روص طاقتلإ

https://support.google.com/youtube/answer/2734796?hl=ar


ثيح ،Ice Cream Sandwich ديوردنأ ةخسن مادختساب فتاهلا موقي :ديوردنألا يف
رارمتسالا عم ،دحاو تقو يف ليغشتلا رز و توصلا ضفخ رز ىلع طغضلا كنكمي

متيس ةشاشلل ةروص طاقتلإب كفتاه موقيسو ،ةيناث ةدمل طغضلا يف
 .روصلا فلم يف اهب ظافتحالا

بناجلا يف يبناجلا رزلا ىلع طغضلا يف يرمتساو يطغضا :X, XS, XR نوفيآ
طاقتلإب كفتاه موقيل تقولا سفن يف توصلا عفر رز ىلع يرقنا و نميألا

ةشاشلا روص  ناونع تحت روصلا تافلم يف اهظفح متي ةشاشلل ةروص
Screenshots. 

بناجلا ىلع ليغشتلا رز ىلع طغضلا يف يرمتساو يطغضا :مدقألاو ٨ نوفيآ
روصلا هذه .تقولا سفن يف ةيسيئرلا ةحفصلا رز ىلع يرقنا مث نميألا
ةشاشلا روص مسا تحت روص فلم ىلع يثحبا .روصلا يف اهظفح متيس

Screenshots.

لوصولا كنكمي ثيح نمآ ناكم يف كفتاه نم اهظفحو طئاسولا ناكم ديدحت ىلع يبردت
 .اهيلإ نيجاتحت امدنع اهيلإ

،لانجس لثم ،تاقيبطتلا ضعب .تاقيبطتلا لكل ةشاش ةروص طاقتلا كنكمي نل ،ةظحالم
 .اهنيعب تاثداحمل ةشاش روص طاقتلإ نم نيرخآلا عنم مدختسملل حيتت نامأ تادادعإ اهيدل

اذه نع تامولعملا ليجست مهملا نم ،رركتم وأ ةدحاو ةرم ،ليوط ،اًريصق ناك ءاوس ،ثدحلا عوقو دنع
ماعلا روهمجلل قيثوتلا لوح رودت ططخلاو تاكيتكتلا نم ديدعلا كانه نأ نيح يف .ثدحلا
،يتم ،ثدحلا اذه عقي نيأ .اًيلخاد ابيردتك اًديفم اذه نوكي دق بلاغلا يف ،ةيعمتجملا ةكراشملاو
يف ةديفم نوكت نأ نكمملا نم تامولعملا هذه ةعباتم ىلع ظافحلا .ثدحي اذام ،نيكراشملا نم
 .تاباجتسالا طيطختو مييقت ،ثادحألا ءانب ةداعإ

بتُك ،تارهاظتلل رشابملا ثبلا : (ةيزيلجنإلاب طبارلا) WITNESS سنتيو رداصم نم سبتقم
ةدحتملا تايالولاب ءاطشنلل

مادختساب ديكأتلاب يموق .اهريغو عمجت ،ةرهاظت لثم ةيلاعف يف رشابملا ثبلاب نيموقت ِتنأ
ةيراجلا تايلاعفلا ضرعل ةديج ةقيرط اذه ناك امبر .ةطشنألل يدعتسا و ةيطيطختلا ةطشنألا
دجاوت ةيناكما لثم ةديازتملا راطخألا ضعب اًضيا كانه .ةدهاشملاب نومعدي دارفألا عم لعافتللو

 .ءاطشنلا فادهتسال اًقحال وأ نآلا ةبقارملل مهدوجو ةيلامتحا و ةطرشلا

ةدوجوملا تاتفالل ةيمليف ةدام ريوصتب يموق .دصق نع كعقوم يلجس :عقوملا
ىدم كرابتعإ يف يعض ،اًضيأ .كعقوم قيثوتل ةزيمملا تامالعلا و ،ينابملا ،عراشلاب

نيموقت نم ةمالسو كتمالسب يلعفلا تقولا يف كعقومل كفشك طابترإ
 .مهريوصتب

نيموقت نيذلا نم ةقفاوم ىلع لوصحلا نم نينكمتتس له :نيكراشملا ةيوه
ريوصت مدع رابتعالا يف يذخ ؟مهتيوه ةيامحل نيجاتحتو  نيديرت فيك ؟مهريوصتب

 .هوجولا

 ةيلخادلا تالجسلل تايلاعفلا قيثوت

 رشابملا ثبلا

https://library.witness.org/product/livestreaming-protests-usa/
https://library.witness.org/product/livestreaming-protests-usa/


نع يموقت نأ نكمملا نم .نيتقيرطب لمعي نأ نكمي اذه :تاكيتكتلا ىلع فرعتلا
سفن يف .بلسلاب مهيلع رثؤي يذلا لكشلاب ءاطشنلا تاكيتكت ريوصتب دمع ريغ

مييقت لجأ نم ةطرشلا تاكيتكت قيثوت ىلع ةرداق ينوكت نأ نكمملا نم ،تقولا
 .لبقتسملا يف ةلمتحملا ثادحألل و مهتاليكشتل لضفأ

ةعومجمل ثبلا ةيادبلا يف نيديرت له ؟ثبلا نم كفادهأ يه ام :ثبلاب نيموقت نمل
 ؟كطئاسو جاتنإ ةداعإ قيرط نع معدلا مهنكمي ثيحب ةقوثوم ةريغص

عم لعافتلا قيرط نع كمعد مهنكمي نيذلا نيرخآلا عم اُيوس لمعلا :قيرف عم يلمعا
 .ةددعتم تاونق يف طئاسولا رشن ةداعإ نكمي ،شاقنلاو تاقيلعتلا يف نيدهاشملا

 .لعافتلل كيدهاشم يعفدا :بلط يحرطا
نيموقت يذلا زاهجلا ناك اًيأ ؟لومحملا يصخشلا كفتاه مادختسا نيديرت له :كزاهج

ةمصب مادختساب يموقت ال .زاهجلل ةيامح ةملك عضو و هريفشتب يموق ،هلامعتساب
 .عبصإلا

يرقا .فنعلل انقيثوت بابسأ لوح راوحلا قيرط نع ةيعامجلا ةكراشملل يسسأ
 .رتوم لمعلا اذه نأب تاكراشملل

.اهئاشنإب ةيعرفلا تاعومجملا تماق طئاسو يأ يكراش
 .تاكراشملا ةطساوب اهتكراشم تمت حئاصن و ةديدج تاودأ ،تامولعم يأ يكراش 

 : (ةيزيلجنإلاب طبارلا) Video For Change Network كروتين جناشت روف ويديف

https://video4change.org/ 

 - تاعمجتلا ،تارهاظتلا، تاجاجتحالا :قرف يف ريوصتلا - WITNESS سنتيو
https://ar.witness.org/portfolio_page/filming-in-teams/ 

 لومحملا فتاهلا قيرط نع ريوصتلا - WITNESS سنتيو
https://ar.witness.org/portfolio_page/filming-with-mobile-phone/ 

فنعلا نم تايجانلل تالباقملا ءارجإ ةيفيك لوح يداشرإ ليلد  - WITNESS سنتيو
 - (ةيزيلجنإلاب طبارلا)  سنجلاو عونلا ساسأ ىلع مئاقلا

https://blog.witness.org/2013/08/new-how-to-guide-for-interviewing-survivors-of-sexual-
and-gender-based-violence/ 

طبارلا) (ةدحتملا تايالولا) تارهاظتلل رشابملا ثبلا ةيفيك - WITNESS سنتيو
 ويديفو  /https://library.witness.org/product/livestreaming-protests-usa - (ةيزيلجنإلاب

https://www.youtube.com/watch?v=Tm4hgbVuPIk 
 /https://library.witness.org/product/video-metadata (ةيزيلجنإلاب طبارلا) 

قئاقد ١٠ - ةيعامجلا ةكراشملا

 ةيفاضإ رداصم

https://video4change.org/
https://ar.witness.org/portfolio_page/filming-in-teams/
https://ar.witness.org/portfolio_page/filming-with-mobile-phone/
https://blog.witness.org/2013/08/new-how-to-guide-for-interviewing-survivors-of-sexual-and-gender-based-violence/
https://blog.witness.org/2013/08/new-how-to-guide-for-interviewing-survivors-of-sexual-and-gender-based-violence/
https://library.witness.org/product/livestreaming-protests-usa/
https://www.youtube.com/watch?v=Tm4hgbVuPIk
https://library.witness.org/product/video-metadata/


،ليلحتو ،ميظنتل ردصملا ةحوتفم ،ةرح ةصنم يه - (ةيزيلجنإلاب طبارلا) UWAZI يزاوي
 / .كقئاثو رشنو

https://www.uwazi.io
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.ةيمقرلا ةدعاوملل ليحلاو نامألا حئاصن ةكراشم تاكراشملل نكمي ثيحب يكيتكت طاشن اذه
مهب ةيصخشلا تاحفصلا ثيدحتل جاوزأ يف وأ ةريغص تاعومجم يف تاكراشملا لمعت فوس
مهتاجايتحا ةكراشمب تاكراشملا موقتس .مهب ةصاخلا ةيمقرلا ةدعاوملا تاباسح ىلع مهتسراممو
تاكراشملا كراشت فوس .نامألاو ةيصوصخلا ،ةدعاوملا تاقيبطت لوح مهتاليضفتو ةفلتخملا
 .ةدعاوملا قيبطتل مهمادختسا ةيصوصخ ةدايزل تاكيتكتلا فلتخم سرامتو

 :نيئزج نم نوكتي طاشنلا اذه

ةيمقرلا ةدعاوملا تاقيبطت يف ليحلاو ةمالسلا حئاصن ةكراشم
 ةيمقرلا ةدعاوملا يف كنامأ ليعفت ةداعإ :يلمع بيردت

يف نامألا ليعفت ةداعإ
طاشن] ةيمقرلا ةدعاوملا
[يكيتكت

 ؟نامألاو ةيصوصخلا لوح فواخملاب مهيعو ىدم ؟ةدعاوملا يف دارفألا اهمدختسي يتلا تاقيبطتلاب ةيناسنجلاو يعامتجالا عونلا  طابترا ةيفيك ،كتعومجم يف تاكراشملا نيب .ةيناسنجلا و يعامتجإلا عونلاب اهتسراممو ةيمقرلا ةدعاوملا تارابتعا طابترا ىدم ةكراشم نكمي ثيحب دارفألل ةحاسم اوقلخا ،تارسيملا :ةيعطاقت ةظحالم
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عونلاب ةلومحملا فتاوهلل ةيميمحلاو لوصولا تايناكمإ رثأت ةيفيك لوح مهف
.يعامتجالا

تالاصتالل انتاودأ يه ةلومحملا فتاوهلا نأ روظنم نم ةلومحملا تالاصتالا نيمأتل مهف
 .ةماعلاو ،ةصاخلاو ،ةيصخشلا ةيكرحلا

ةلومحملا فتاوهلا نيمأت لجأ نم تاكيتكتلاو تايجيتارتسالا ةسراممو ةكراشم
.انتكرح ،انئالمز ،انسفنأ ىلع  ةلومحملا انتالاصتا ريثأت يف مكحتلل

 .اًنامأ رثكأ لكشب اهمادختسا يف نوبغري نيذلا ةدعاوملا تاقيبطت يمدختسم

.تاعاس ٢:٣٠ -٢  يلاوح بلطتي طاشنلا اذه

لصتم تنرتنإ
ةدعاوملا عقاوم ىلع ةيصخشلا تاحفصلا ثيدحت لجأ نم ةلومحم فتاوه

ةباتكلل ضيرع ضيبأ حول وأ بالق يقرو حول

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا

 ؟نمل طاشنلا اذه

 بولطملا تقولا

تارتف ذخأب يصونو فصنو نيتعاس يلاوح قرغتسي بيردتلا اذه :ةرسيملل ةظحالم
 .لمعلا ءانثأ ةريصق ةحار

طاشنلا اذهل ةمزاللا دراوملا

 تايلآلا
يف ليحلاو نامألا تاداشرإ ةكراشم
ةيمقرلا ةدعاوملا تاقيبطت



 ؟اذاملو هرايتخاب يتمق فيك ؟امهيأ ،ةدعاوملا قيبطت مادختساب موقي نم
 ؟مهب ةيانعلا ةيفيكو كتيصوصخو كتمالس يف لعفلاب نيركفت فيك

ةدعاوملا تاداشرإ ةكراشم ىرسي ،ةزهجألا ىلع يلمعلا بيردتلاو تاقيبطتلا يف لوخدلا لبق
 :تاكراشملا نيب ةنمآلا

 :يلأسا

 ؟ةيمقرلا ةدعاوملا تاقيبطت مادختسا ءانثأ كل نمآلا كولسلا وه ام
-ـل-اًهجو نيقفاوتملا ةلباقم نيررقت امدنع رابتعالا يف اهنيذخات يتلا ريبادتلا يه ام

 ؟هجو
 ؟ام صخش ةلباقم نمآلا نم هنأ "ةفرعم" نم دكأتلل كتيجيتارتسا يه ام

مالعإ وأ ؟قيدص عم رخآل تقو نم دقفتلا ؟رومألا مزأتت امدنع ةيطايتحا ططخ ِكيدل له
 ؟اهريغو ،نيقتلت نم عمو ،نيبهذت نيأ قيدص

 تاكراشملا ةيقبل يئرم رخآ ناكم وأ بالقلا يقرولا حوللا ىلع اذه ينود

ةفاضإلاو ةكراشملا تاكراشملا نم يبلطاو ةيلاتلا ةيفاضإلا نامألا تاداشرإ يكراش

نيسردت يتلا ةسردملا ،كناكم ةصاخ ،ةريثك تامولعم يطعت نل ةروصلا نأ نم يدكأت
 .اهب

 .لصفنمو نمآ ينورتكلإ ديرب يمدختسا
لصاوتلا لئاسو باسح ىلع كمسإل هباشم مدختسم مسا مادختساب يموقت ال

 .يعامتجالا
لصاوتلا لئاسو باسح ىلع ةيصخشلا كتحفص يف كروص نع ةفلتخم ةروص يمدختسا

 .يعامتجالا
 .ةيصخش تامولعم مادختساب يموقت ال

.ةدعاوملا قيبطت ىلع ةيصخشلا كتحفص ةباتك دنع ةيعاو و ةرذح ينوك
يف  ءاقللاب يموق ىلوألا ةرملا يف ةيصخشلا ةلباقملا دنع :تنرتنإ نودب ةعباتم

 .دعوملاو ءاقللا ناكم نع ةلئاعلا نم دارفأ /ءاقدصأ يربخأ ،نكمأ اذإ .ماع ناكم
 .اًنكمم كلذ نوكي امدنع كتاقيبطت ىلع رورم تاملك طبضب يموق

 .كفتاه رفشتو يمحت رورم تاملك

ةيمقرلا ةدعاوملا لوح ةديدجلا تاقيبطتلا كرابتعا يف يعض .ةدعاوملل ةديدج جذامن :لخدم
مهنكميو ءاقدصالا طبر نكمي ثيح /Get Shipped http://www.getshipped.com دبيش تيج لثم

يتمق نيذلا صاخشالا لوح قيبطتلا قيرط نع شاقنلا ِكنكمي اًضيأ  .ِكعم لثملاب مايقلا
ةعمسلا وذ نيمدختسملا دض ريذحتلا ،يأ) ةمالسلا فواخم ةكراشم نكميو مهعم قفاوتلاب

 .(نيقفاوتملا ءاقتنا لوح حئاصنلا ةكراشم ،نيللضملا /نيلاتحملا قيثوت ،ةئيسلا

قئاقد ٥ - ديلجلا رسك

 ةقيقد ٣٠ - ةنمآلا ةدعاوملا

(نامألا تاداشرإ) ةدعاوملا تاقيبطت

https://linktr.ee/getshipped


كعمتجم دارفأ و مهب قوثوملا ءاقدصألا عم لعفلاب اهب نيلصاوتت يتلا قرطلا يه ام
 ؟ةيمقرلا ةدعاوملا لوح

يفشتكا - Doxxing كب ةصاخلا ةيصخشلا تامولعملا نم ليلقلا نع فشكلاب بيردتلا يئدبا
تامولعملا يمدختسا .كب صاخلا ةدعاوملا قيبطت ىلع كمسا لوح ةحاتملا تامولعملا يه ام
ىلع كسفن نع يثحبا ،كب صاخلا ةدعاوملا قيبطت ىلع ةيصخشلا كتحفص ىلع كنع ةدوجوملا
يتمق يتلا تامولعملا وأ كب صاخلا مدختسملا مسا نع ثحبلا يبرج .ىرخألا تاصنملا
جراخ كنع ةرفوتملا تامولعملا يف يركف .يصخشلا يمقرلا ةدعاوملا باسح ىلع اهتكراشمب
،كلذ ىلع اًءانب .اهتفرعم ةدعاوملا قيبطت ىلع قافرلل نيديرت ال يتلاو ةدعاوملا تاقيبطت
 .ةيصخشلا كتحفص لمع ةداعإب يموق

ضعبلا مكضعب اوكراش .ةيصخشلا كتحفص ثيدحتب يموقو نامألا تاداشرإ يعجار ،جاوزأ يف
رصانع رييغت ناكمإلاب ناك اذإ وأ ةيفيرعت تامولعم يأ كانه ناك اذإ ةراشإلل مكءاكرش اومعداو
  .مهب ةصاخلا ةمالسلا فادهأ  عم نوقفاوتيو مهديدحت بعصي ثيحب رثكأ

هذه تناك اذإ باسحلاب يرخأ روص يأو كب صاخلا فيرعتلا فلم يف   روص يأ يلدبتساو يدقفت
تانايبلا وحم كرابتعا يف يذخ .اهعابتإ نيديرت يتلا نامألا تاداشرإ عم قفاوتت ال روصلا
 .روصلا يف نيرخآلا صاخشألا نع ةيفيرعتلا تامولعملا وحمو ةيفيرعتلا ةيفصولا

كتمالس يعض ،نيديرت امم رثكأ  تامولعم فشكي ناك اذإ كب صاخلا صنلا ةباتك يديعأو يدقفت
 .يتدرأ اذإ صنلا ةباتك ةداعإ ىلع ِكل ءاكرش عم يلمعأ .رابتعالا يف  ةيصخشلا

؟كلذ دعب نيموقت اذامب ؟اًبعص ناك يذلا ام ؟اًلهس ناك يذلا ام ؟اًئجافم ناك يذلا ام ؟كلذ ناك فيك

لئاسرلا لدابت جذومن يدقفت ةيسنجلا لئاسرلاب تامتهم تاكراشملا له :تارسيملا
 .اًنامأ رثكألا ةيسنجلا

ةدعاوملا ليعفت ةداعإ :يلمع بيردت
 ةقيقد ٩٠-٦٠ - ةنمآلا ةيمقرلا

كروص ليعفت ةداعإ

كب صاخلا صنلا ليعفت ةداعإ

لصفنمو نمآ ينورتكلإ ديرب ناونع ءاشنإ

قئاقد ١٠ - ةيعامجلا ةكراشملا

 ةيفاضإ رداصم



.يسنجلا عونتلا تاوذ ءاسنلل ةدعاوملا تاقيبطت :ةظفاحملا تاقايسلا يف نامألاو ةيصوصخلا
-https://www.genderit.org/es/articles/edicion-especial :(ةينابسالاب طبارلا )( الواب ينافيتس
privacidad-y-seguridad-en-contextos-conservadores-las-apps-de-citas-para 

 : Self-Doxxing (ةيزيلجنإلاب طبارلا) كب ةصاخلا ةيصخشلا تامولعملا فشك
https://gendersec.tacticaltech.org/wiki/index.php/Step_1#Self-Doxing 

 ةدعاوملا قيبطت ىلع ةمالسلل  رداصم

 : (ةيزيلجنإلاب طبارلا) Grindr  ردنيرج
https://help.grindr.com/hc/en-us/articles/217955357-Safety-Tips 

 : (ةيزيلجنإلاب طبارلا) Planet Romeo ويمور تينالب
https://www.planetromeo.com/en/care/online-dating/

 : Tinder ردنت
https://policies.tinder.com/safety/intl/ar/ 

:(ةيزيلجنإلاب طبارلا) OKCupid  ديبويكوأ
https://www.okcupid.com/legal/safety-tips 

 :(ةيزيلجنإلاب طبارلا) Hornet تينروه
https://hornet.com/community/knowledge-base/tips-on-how-to-stay-safe/ 

 :Scruff فوركس
https://www.scruff.com/ar/resources/travel 
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لئاسرلل اًنامأ رثكأ ططخ ةسراممو ةكراشم تاكراشملل نكمي ثيح يكيتكت طاشن اذه
 ةيسنجلا

عونلاب ةلومحملا فتاوهلل ةيميمحلاو لوصولا تايناكمإ رثأت ةيفيك لوح مهف
.يعامتجالا

تالاصتالل انتاودأ يه ةلومحملا فتاوهلا نأ روظنم نم ةلومحملا تالاصتالا نيمأتل مهف
 .ةماعلاو ،ةصاخلاو ،ةيصخشلا ةيكرحلا

ةلومحملا فتاوهلا نيمأت لجأ نم تاكيتكتلاو تايجيتارتسالا ةسراممو ةكراشم
.انتكرح ،انئالمز ،انسفنأ ىلع  ةلومحملا انتالاصتا ريثأت يف مكحتلل

رثكأ لدابت ةسراممو ةشقانم نوديري وأ اهب نومتهي وأ  ةيسنجلا لئاسرلل تامدختسملا دارفألا
 .ةيسنجلا لئاسرلل اًنامأ

اًنامأ رثكأ ةيسنج لئاسر
[يكيتكت طاشن]

اذه اهنع بيجي ىتلا ةيميلعتلا فادهألا
طاشنلا

 ؟نمل طاشنلا اذه

https://en.ftx.apc.org/uploads/images/gallery/2022-12/tactical-activ-circular-400px-withtext-arabic.png


.نيتعاس يلاوح بلطتي طاشنلا اذه

لومحملا فتاهلا تاقاطب ةمدخ
ةلومحم فتاوه

اهيف يتلدابت يتلا يلوألا ةرملا تناك ىتم ؟ةيسنج لئاسر لدابتب اًدبأ ِتمق له
،لئاسرلا ،تاظحالم ،يضرأ طخ - اهتقو همادختساب ِتمق يذلا ام ؟ةيسنج لئاسر

 .(ةيمقرلا) تنرتنإلا ربع تاثداحملا ،ةيديربلا تاقاطبلا
،صوصن ،تاقيبطت ؟ةيسنجلا لئاسرلا يف لومحملا كفتاه مادختساب نيموقت فيك

 ؟كل ةبسنلاب بويعلاو تازيمملا يه ام ،نيلضفت اذام ،اهريغو ويديف ،ةروص ،توص
لئاسرلا لاسرا دنع رابتعإلا يف اهنيذخات يتلا ةيصوصخلاو نامألا تالكشم يه ام

 ؟كتيصوصخو كتمالس ةاعارمل نيلعفت اذامو ةيسنجلا

مادختساب ةيسنجلا لئاسرلا لدابت يف راسو عتمم وهام ةكراشم تاكراشملا ىلع يرسي
 .فتاوهلا

 :اهحرط كنكمي دق يتلا ةلئسألل شاقن

نولضفي يتلا تاقيبطتلا يه ام و اهلامعتسا نيلضفت يتلا طئاسولا عون ام
مايقلا يف نيبغرت ئش يأ كانه له ؟ابلاغ هنيلضفت يذلا ام .تاقوألا بلغأ اهمادختسا

 ؟طئاسولا ةطساوب ،قيبطتلا قيرط نع هب
 ؟اذاملو ةيسنجلا لئاسرلا يف كل ةبسنلاب ةعتم رثكألا وه ام

 بولطملا تقولا

طاشنلا اذهل ةمزاللا دراوملا

 تايلآلا
قئاقد ١٠ - شقان ،جاوزأ يف

ةلماك ةعومجملل ةيعامجلا ةكراشملا
 ةقيقد ٣٥ :ةكراشملا تايجيتارتساو

  ؟يعامتجالا ضفرلا ةجلاعم تاكراشملل نكمي فيك ؟فلتخم لكشب ةمصولا هذه اوربتخي ،رامعألا ،تاقبطلا ،قرعلا ،ةيناسنجلا ،يعامتجالا عونلا تافلتخم تاكراشملل نكمي فيك و ةيسنجلا لئاسرلا لوح ةيعامتجا ةمصو يأ كانه له :ةيعطاقت ةظحالم



 :ةيلاتلا نيوانعلاب ةريبك ةيقرو عطق يزهج ،تارسيملا

 (تايقافتإلا) ةوشنلا تايقافتإ
اهكراشن يتلا تانايبلا ،هسرامن يذلا بحلا

ةيساسألا زاهجلا /نامألا تارابتعإ و تاقيبطت
ركوچلا

 ريبكلا قرولا ىلع تاظحالم ينود :ةيلاتلا ةيداشرتسالا ةلئسألا عم راوحلا يرسي
 .اهتكراشمب تاكراشملا تماق يتلا تايجيتارتسالاب

نيديرت يتلا تايقافتالا يه ام - ةيسنجلا لئاسرلا يف كئاكرش عم تايقافتا يعنصا
 ؟ةيصخشلا تاكراشملا وأ يمقر ،ظفحلا صوصخب اهدقع

نيموقت فيك ،كئاكرش عم ةيسنجلا لئاسرلا تايقافتإ ةشقانمب اًدبأ يتمق له
 ؟كلذب

لئاسرلا لوح لاصفنإلا دعب كئاكرش عم نيشقانتت فيك ،لاصفنإلا عقو اذإ
 ؟كلذب اوموقي له ،كلئاسرب نيظفتحت له ؟ةيسنجلا

 :اهيورن يتلا صصقلا و انروص عم لسرٌت يتلا تامولعملا

اًيئرم كهجوب ةيميمحلا روصلا ةكراشم يف نيبغرت يتنك اذإ يركف
 .اهريغو تامحولا ،(وتاتلا) موشولا لثم ،كدسجب ةزيمم تامالع يأ ةيطغت يلواح

امو ةيفارغجلا تامالعلا ،روصلل ةيفصولا تانايبلا وحمل Exif editors قيبطت يمدختسا
 .كلذ ىلإ

(Pixlr لثم) .اهريغو مشولا ،هجولا هيومتل تاقيبطت يمدختسا

بجح و ،لئاسرلا فذح ،ريفشتلا لثم نامأو ةيصوصخ تازيم كحنمي قيبطت يراتخا
 .ةشاشلا تاطقل

روصلا يف مكحتلا كنكمي ىتح ةيسنجلا لئاسرلا يف ةنمآ ةلسارم جمارب يمدختسا
 .يتدرأ اذإ اهفذح كنكميو ،اهلاسرإ متي يتلا لئاسرلاو

تاش بانس مدختسن - يتاذلا ريمدتلا :ةصصختملا ةيوغللا تاحلطصملا لوح ةظحالم
snapchat و ايلك اهريمدت متي ال اًبلاغ نكل ،"يتاذلا ريمدتلا" ـب دعت ىرخأ تاقيبطتو

 .اًقحال اهعيزوتل روصلا ىلإ لوصولا نم دارفألا نكمتي
كزاهج يرفشو رورم ةملك يعض
كتاقيبطتل رورم ةملك يعض

ىلع كباسحل ليدب فتاه مقر و نمآ ينورتكلإ ديرب ناونع مادختسا كرابتعا يف يذخ
يتلا ءايشألا وأ تاقيبطتلا رايتخإ ىلع رمألا رصتقي ال ،قيبطتلا نامأل ) قيبطتلا

( ؟يعرف مسقك امبر ةيسنجلا لئاسرلا تاقيبطت عم اهلمع نكمي

 ةكراشملا تايجيتارتسا

(ةوشنلا تايقافتإ) قافتإلا ىلإ لوصولا

اهكراشتن يتلا تانايبلا ،هسرامن يذلا بحلا

:ةيساسألا زاهجلا /نامألا تارابتعا و تاقيبطت



ظفحلاو فذحلا ةيفيك ىلع يفرعت
نيبغرت يتنك ءاوس و ةنمازملاب ديق كب صاخلا قيبطتلا ناك اذإ كرابتعا يف يعض

  ؟فيكو ةيسنجلا لئاسرلاب ظافتحإلا و ةنمازملا يف

نامألا فواخم يه ام ؟اذاملو ةيسنجلا لئاسرلل تاكراشملا اهمدختست يتلا تاقيبطتلا يه ام
كفواخم وهام ؟كقيبطت يف اهب نيبغرت يتلا نامألا تازيمم يه ام ؟قيبطتلا رايتخإ دنع كيدل
 :نوكت تاقيبطت مادختسا نأشب

 ةرفشم
 رورم تاملكب ةيامحلل ةيلباق
 ةشاشلا تاطقل و ظفحلا عنم

لئاسرلا فذح نكمي

لئاسرلا . MMS ةريصقلا ةددعتملا طئاسولا لئاسر و SMS ةريصقلا ةيصنلا لئاسرلا مييقت
 يرظنا .صئاصخلا هذه نم يأ حنمت ال ةريصقلا ةددعتملا طئاسولا لئاسرو ةريصقلا ةيصنلا
لئاسرلا نع تامولعملا نم ديزملل ؟ةلومحملا تالاصتالا لمعت فيك ؟فتاهلا وهام :طاشن
 .ةبقارملاو ةريصقلا ةددعتملا طئاسولا لئاسرو ةريصقلا ةيصنلا

اهب يصوأ يتلا نامألا تايجيتارتسا ةسراممل تاكراشملل ةصرف وه طاشنلا اذه ،ةرسيملا
ةطشنألا يددح .نامألا ليعفت ةداعإل ةّيوسنلا ةّينقتلا تاكَراشُملا ـل نوكراشملا نوبردملا
 :رابتعالا يف اهعضو نكمي ةطشنألا ضعب  .كقايسل رثكأ ةمئالم

زاهجلا ةيامحل رورم تاملك ريفشت
ةلومحملا فتاوهلاو روصلا نم فيرعتلا تامولعم ةلازإ

فتاه مقر و نمآ ينورتكلإ ديرب ناونع ءاشنإ

،ةريغص تاعومجم يف تاداشرإلا هذه ةسراممل مهيهجوو تاكراشملا عم كلت ماهملا ةمئاق يكراش
 .ةلئسألا هذه نع ةباجإلل تنرتنإلا مادختساو ضعبلا مهضعب ةدعاسمو

.اًيئرم كهجو نوكي نأ نودب روصلا طاقتلإ ةيلمع يسرام
.اهريغو تامحولا و ،موشولا لثم ،كدسجل ةزيمملا تامالعلا ةيطغت يلواح

ةيفارغجلا تامالعلاو روصلا نم ةيفصولا تانايبلا ةلازإل Exif editors قيبطت يمدختسا
.كلذ ريغ ىلإ امو

.موشولاو هجولا هيومتل تاقيبطت يمدختسا

و اًنامأ رثكأ تاقيبطت :يلمع بيردت
 روصلا ليدعت
 ةيسنجلا لئاسرلا تاقيبطت رايتخإ لوح شاقن

ةيلمعلا تابيردتلا ةطشنأ

 روصلا يلع يلمع بيردت

https://en.ftx.apc.org/link/791#bkmrk-page-title


نمآ قيبطت يتبثو يراتخا
كتاقيبطت ىلع رورم ةملك يعض

 .تاثداحملا ظفح و فذح ةيفيك ىلع يفرعت
كزاهج ىلع نم روصلا فذح ةيفيك ىلع يفرعت

 ؟كل ةبسنلاب كلذ ناك فيك

 ؟يتلعف اذام
 .كلذل نيدعتسم اوناك اذإ روصلاو طئاسولا ةكراشم ىلع تاكراشملا يعجش

 ؟كأجاف يذلا ام ؟اًلهس ناك يذلام ،اًبعص ناك يذلا ام
 ؟ةلئسأ كيدل ناك امدنع تامولعملا نع ثحبلاب ِتمق نيأ

.دعب ،ءانثأ ،ةيادب لثم ةيسنجلا لئاسرلا نم تاظحل - ةيسنجلا لئاسرلل ساروداشول لمع ةشرو
 .ةظحللا هذه لك يف ةيئاضرلاو ةقفاوملا ليدعت ،ةكراشملاو نيزختلا

كنكمي  ،ويديفلا عطاقمو روصلا نع يثحبا مث ،ةثداحملا سأر ىلع يرقنا ،مارجيليت تامدختسمل
كلت ظفحب ِتمق اذإ نكل مارجيليت قيبطت نم روصلا فذحي فوس اذه .كانه نم روصلا فذح
اًضيأ كنكمي .روصلا كلت فذحل فلملا ريدم مادختسا يكيلع بجي ،كزاهج ىلع رخآ فلم يف روصلا
 .اهفاشكتساو ةعومجم وأ ددحم مدختسم عم ةكرتشملا تافلملا ىلإ رظنلا

ةروصملا تافلملل روص ةيؤر كنكميس .ةثداحملا سأر ىلع يرقنا ،لانجس قيبطت ىلع
ىلع ةكرتشملا طئاسولا /روصلا طقف فذحي اذه ،ىرخأ ةرم .كانه نم فذحلا كنكمي .ةكرتشملا
قبطني اًضيأ اذه .كانه ةخسن كانه نوكتس ،زاهجلا ىلع رخآ ناكم يف اهظفحب تمق اذإو ،لانجس
 .مهعم ةيسنجلا لئاسرلا لاسرإب نيموقت نم ىلع

ىلإ يبهذأ :مارجيلت ىلع روصلاو طئاسولا ةلازإل فلملا ريدم  مادختساب ،ديوردنأ يمدختسمل
ويديف عطاقم /مارجيليت روص <<  مارجيليت دلجم نع يثحباو ، ةيلخادلا نيزختلا ةدحو

 تاقيبطتلا و زاهجلا ىلع يلمع بيردت

 قئاقد ١٠ - ةيعامجلا ةكراشملا

 ةيفاضإ رداصم

ضعب ةدقعم ةزهجألاو تاقيبطتلا نم روصلا فذح ةيلمع نال اًرظن تابردملل تاظحالم
نم روصلا فذح ةيفيك ةفرعم" يف تاكراشملا معدل ةددحملا تاهيجوتلا ضعب كانه ،ئشلا
مهف بلطتت كزاهج نم روصلا فذح ةيفيك ةفرعم :(٢٠١٩ ويام ثيدحت رخأ) "كزاهج ىلع
هيف متي يذلا ناكملا اًضيأ ةفرعمو كب صاخلا قيبطتلا ةركاذ ىلع كلذ لمع ةيفيكل
لوصولا كنكمي ال ثيح اًضومغ رثكأ اذه دعي IoS ةزهجأ يف .لومحملا كزاهج ىلع روصلا نيزخت
ام ىلع دمتعي اًضيأ اذه .كانه تافلملا ءاشنإ متي ثيح تاقيبطتلا فالخب تافلملا ىلإ
نيموقت كنأ وأ ،روصلا طاقتلإل ةثداحملا قيبطت مادختسا يف ال مأ نيبغرت يتنك اذإ
 (لومحملا فتاهلا اريماك قيبطت مادختساب) اًقبسم روصلا ريضحتب



يف .تادلجملا هذه يف تافلملا يفذحا .مارجيليت ةيتوص تافلم /مارجيليت قئاثو /مارجيليت
.اهيظفحت نيأ رايتخا كنكمي لانجس نع اًديعب طئاسولا /ةروصلا ظفحب يتمق اذإ ،لانجس
ةيلخادلا نيزختلا ةدحو :يه كب ةصاخلا طئاسولا /روصلا نوكت نأ نكمي ثيح ىرخألا نكامألا
،اًيئاقلت .كروص نزخت يتلا (تادلجملا) تاهاجتالا ىلع ماع لكشب نيلصحت فوس . روص<<
 .انه اهظفح متي فوس لانجس نم ةظوفحملا روصلا
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